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RESUMEN

El metaverso es una tecnologia que viene transformando el mundo digital y
estd generando un gran interés en el ambito cientifico. Sin embargo, ain es un
campo poco explorado en el &mbito legal, lo que dificulta su adaptacién a los
cambios que se avecinan. A través del uso de la bibliometria como herramienta,
se analiza la produccion global de literatura cientifica y se interpreta la evolu-
cion de temaéticas e intereses cognitivos sobre el impacto del metaverso en los
derechos humanos. El articulo concluye enfatizando la imperiosa necesidad
de promover epistemologias juridicas que faciliten la interpretacién de la veloz
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transformacién tecnolégica en el dmbito de los derechos fundamentales y la
proteccién de los derechos constitucionales de las democracias modernas.
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ABSTRACT

The Metaverse is a developing technology that promises to transform the digital
world and is generating great interest in the scientific community. However, it
is still a relatively unexplored field in the legal realm, which hinders adaptation
to upcoming changes. Through the use of bibliometrics as a tool, the global
production of scientific literature is analyzed and the evolution of themes and
cognitive interests regarding the impact of the Metaverse on human rights is
interpreted. The article concludes with the urgent need to promote legal
epistemologies that contribute to interpreting the fast-paced reality of technology
on fundamental rights and the protection of constitutional rights in modern
democracies.

Keywords: metaverse, human rights, digital identity, digital justice.

INTRODUCCION

Usando las gafas Meta Quest una reportera de la BBC-News realiz6 una in-
mersion en el metaverso a través de un perfil falso. Simul6 ser una nifia de 13
afos con el objetivo de verificar el grado de seguridad de la aplicacién para la
poblacion infantil. Visité diferentes aplicaciones, interactué en la app VRChat
y le sorprendi6 la frecuencia con la que atestigu6 “el acoso sexual, la exposi-
cién a material sexual y la amenaza de violacién en el mundo de la realidad
virtual” (Crawford y Smith, 2022). La viralizacion de su reporte no fue més
que el colofén de las denuncias que se venian realizando por usuarias sobre
abusos sexuales en el mundo virtual.

Asicomo la apuesta de construir metaversos promete ganancias, los ecosistemas
digitales suponen riesgos y retos para la protecciéon de los derechos humanos
de los cibernautas. Actores como organismos Internacionales, Estados y la
sociedad civil han explorado iniciativas para gestionar la interaccion en el nue-
vo entorno tecnoldgico, pero sus esfuerzos atn resultan insuficientes para res-
ponder a la veloz evolucion de la tecnologia (Wagner, Kettemann y Vieth,
2019) . Legisladores, gobernantes y tribunales encargados de proteger a sus
ciudadanos se ven superados por la realidad ciberfisica que rompe los
paradigmas juridicos decimonénicos de jurisdiccion y soberania nacional so-
bre la que se ampara el poder del Estado y su posibilidad de accion.
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Lo que habia empezado con el suefio tecnolégico de Silicon Valley para vencer
los temores provenientes del progreso tecnolégico del siglo XX, terminé por
convertirse en una aterradora pesadilla cuando Edward Snowden (2019) de-
nuncio6 la vigilancia masiva de todas las comunicaciones digitales del mundo.
Aquello fue solo el principio, la manipulacién realizada por la empresa
londinense Cambridge Analytica, que obtuvo indebidamente los perfiles de
50 millones de usuarios de Facebook para influir en la campafia electoral de
Estados Unidos, puso de manifiesto la alarmante vulnerabilidad de los ciuda-
danos frente a las grandes corporaciones y gobiernos. El panorama se hizo
mas oscuro cuando las investigaciones mostraron que Google y Meta se apo-
deran de las actividades ptiblicas e intimas de los humanos durante 24 imparables
horas para su propio beneficio (Frenkel y Kang, 2021; Zuboff, 2020). En la
medida que las tecnologias digitales se fueron expandiendo, también lo hicie-
ron las acciones digitales vulneradoras de los derechos fundamentales.

El metaverso es una tecnologia que se nutre de la revolucién industrial 4.0 y
cobra gran interés en el mundo cientifico. La plataforma Scopus registré un
aumento significativo de articulos sobre “metaverse” en 2022, revelando el
desarrollo actual y las utilidades a corto y mediano plazo, pero las entradas
con descriptores legales y judiciales son minimos. Eso pone de manifiesto la
primera necesidad: incursionar en la exploracién académica entre metaversoy
derecho.

El presente articulo pretende contribuir a dicho debate al responder tres pre-
guntas esenciales: ;Cudles son los retos que supone la implementaciéon del
metaverso frente a los derechos fundamentales de las personas? ;Qué riesgos
existen y existirdn con el uso masivo de las plataformas del metaverso? y ;Qué
expectativas para la vida y los derechos humanos vendrian con la nueva tecno-
logia que promete diluir la realidad material en la virtualidad? Las respuestas
se buscaron a través de la investigacion bibliométrica como herramienta para
observar la produccién global de literatura cientifica y para entender la evolu-
cién de tematicas e intereses cognitivos sobre la implementacion del metaverso
y suimpacto en los derechos humanos. El andlisis bibliométrico permitié valo-
rar la actividad cientifica, identificar lineas tematicas, evaluar bibliografias y
colecciones, asi como describir la historia reciente y la sociologia juridica de la
relacion entre el metaverso y el derecho.

Determinar los alcances juridicos del metaverso es necesario, ya que se trata
de una tecnologia en construccién que ya impacta una parte de la realidad
digital. La experiencia y las declaraciones de empresas, cientificos y persona-
lidades que trabajan en su construccién o estudio son claves para encontrar
respuestas. Diferentes areas del derecho ya estdn implicadas, y aunque el
derecho comercial es el mas interesado, las vulneraciones a los derechos de
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los cibernautas y sus consecuencias en la vida real son temas preocupantes.
Activistas, politicos y legisladores se han pronunciado sobre los impactos
del metaverso en los derechos fundamentales y en la sociedad en general. En
consecuencia, es esencial proyectar los retos, riesgos y expectativas del
metaverso para contribuir a los debates sobre la sociologia juridica de las
tecnologias.

1. EL METAVERSO

El metaverso avanza para contener gran parte de la actividad humana y
transhumana en infinitas y multiples realidades, lo que requerird la compren-
sion del mundo ciberfisico que rompe las divisiones de lo material y lo virtual
a través de tecnologias como el Internet de las cosas (IoT), la Inteligencia Ar-
tificial (IA), el Big Data, la velocidad 5G y 6G, la Web 3.0, la robética, el internet
de la nube, los wearables y avances de hardware para su integraciéon. Los
metaversos evolucionan rompiendo la oposiciéon entre entornos reales y
virtuales con un modelo continuum real-virtual. Introducen elementos virtuales
en entornos reales a través de la realidad aumentada (RA) y sittan acciones
reales en entornos virtuales a través de una virtualidad aumentada (VA) per-
mitiendo una experiencia de realidad mixta (RM) que abre la puerta a nuevas
formas de disefio, usos y representacion de estos objetos, actores y entornos
(De la Fuente, Lacasa y Martinez-Borda, 2022).

La viralizaciéon de la palabra ‘metaverso” por el creador de Facebook, solo
visualiz6 un trabajo que ya ha evolucionado. Estd en una etapa inicial, pero el
desarrollo de los gréficos, la interaccién y las técnicas de visualizacion se desa-
rrollan con velocidad y respaldan la construccién visual del metaverso y el
desarrollo de la experiencia centrada en el usuario-avatar con potenciales apli-
caciones que revolucionaran la politica, la ciudadania y supondran nuevas for-
mas de gobernanza (Zhao et al., 2022).

2. LOS DERECHOS HUMANOS EN EL METAVERSO

La era digital ha planteado un debate sobre si se necesitan nuevos dere-
chos para regular las realidades del ciberespacio o si es suficiente adaptar
los derechos existentes. Hay dos posturas divergentes sobre el tema: aque-
llos que proponen la adopcién de una cuarta ola de los derechos humanos
parala era digital, y aquellos que abogan por la adaptacion de los derechos
existentes a los entornos digitales. Este debate sera crucial para encontrar
soluciones que satisfagan las necesidades humanas en la era digital en los
proximos afnos.
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Aquellos que defienden la idea de avanzar hacia la cuarta ola de los derechos
humanos sostienen que se deben reconocer criterios juridicos de carécter obje-
tivos y subjetivos en el ciberespacio (Martinez-Villalba, 2014). Segtn ellos, adop-
tar la nocion de ‘equivalencia’ que protege a las personas tanto dentro como
fuera de linea no es suficiente para garantizar una proteccién efectiva enla era
digital (Dror-Shpoliansky y Shany, 2021). El caracter objetivo es que el contex-
to digital rompe las condiciones jurisdiccionales tradicionales, las estructuras
de interaccién y las posibilidades de proteccién. El cardcter subjetivo hace re-
ferencia a una generacion de derechos que deberia redimir a una gran parte de
la sociedad que es victima de una vulneracién especial: los cibernautas.

Por el otro lado, encontramos a los que afirman que basta con adecuar la conso-
lidada materia de los derechos humanos a los entornos digitales. Rene Uruefa
(2019) considera que si se comprende el impacto de la autoridad algoritmica y su
decisiéon auténoma sobre grupos particulares es posible desarrollar un marco
juridico de proteccién, pero usando las numerosas herramientas que ya se han
desarrollado por los derechos humanos sin necesidad de acudir a nuevas ‘olas’.

Ambas posiciones reconocen que estamos ante profundas vulneraciones y ries-
gos insospechados que los poderes judiciales y politicos no logran gestionar
adecuadamente por su relativa ignorancia en aspectos técnicos del disefio, ac-
ceso y uso de Internet. Con mayor preocupacion reconocen que, en la medida
que corporaciones transnacionales y gobiernos son los principales beneficia-
rios de su uso, muchas veces inadecuado o peligroso, hay un riesgo superior
para las democracias modernas.

Desafortunadamente, el Estado y los organismos internacionales que custo-
dian las cartas regionales y universal de derechos humanos atin son timidas
para enfrentar a las empresas transnacionales que controlan el mundo digital y
para enfrentarse a la multiplicidad de actores y acciones que ponen en riesgo
los derechos citados (Arévalo-Robles, 2022; Arévalo-Robles y Castellanos-Cor-
tés, 2022). El entorno digital deberia adecuarse a los estandares internaciona-
les de los derechos humanos, ‘someterlos” a su cumplimiento pleno y promover
una “jurisdiccion digital” que permita que los jueces y tribunales no queden
excluidos bajo la antigua jurisdiccién nacional. Por el contrario, el &mbito pri-
vado viene avanzado a pasos gigantes en la discusién legal sobre los derechos
digitales, buscando la armonizacién de las practicas jurisdiccionales del arbi-
traje con leyes estandar que sean aceptadas por los Estados, ayudando a que
los intereses de las grandes empresas definan los derechos digitales. Un ries-
go que ya ha sido evidenciado en la segunda mitad del siglo XX.

Los entornos digitales han planteado desafios al Estado en su obligacién de
proteger los derechos de los ciudadanos. Parece que el mundo digital no tiene
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reglas claras, y los actores mas poderosos -las empresas privadas- buscan de-
finir los derechos, la jurisdiccion y las herramientas juridicas. La gran mayoria
de la poblacién depende de la buena voluntad de estas empresas y de acciones
insuficientes por parte de los Estados y Organismos Internacionales. Actual-
mente, hay una lucha por la arquitectura juridica del mundo digital que va mas
alla de los limites politicos y legales del sistema internacional de Westfalia.

Los derechos humanos obligan a promover la seguridad digital, la igualdad
en los entornos digitales, la no discriminacién y la no exclusion, la libre auto-
determinacién individual y la garantia de las libertades, la libertad de expre-
sién e informacion, la participacién ciudadana efectiva en espacios digitales y
la educacion en la sociedad del conocimiento, el uso y aprendizaje de los me-
dios digitales respetuosos, asi como la especial proteccién a menores de edad,
mujeres, personas con discapacidad o adultos mayores. Ademas, supone que
las empresas que ofrecen los servicios de internet sean transparentes, objeti-
vas y neutrales, para que no vulneren los derechos de los ciudadanos y no se
vean envueltas en espionajes, golpes de Estado o en intereses ilegales de em-
presas o grupos criminales.

3. RIESGOS: GOBERNANZA Y TECNOLOGIA DISRUPTIVA

El internet es un espacio de exposicion absoluta, gestionado por un grupo
pequeio de actores que se ubican en el centro del sistema mundial. Parece que
el viejo colonialismo es reformulado cuando las grandes empresas conquistan
el mundo desde las metrépolis, absorbiendo a través de datos, la vida ptblica,
privada e intima de todos los ciudadanos. Todos los bytes tienen detras, di-
recta o indirectamente, a humanos que se expresan a través de gestos textua-
les, imagenes, audios y videos y que son observados permanentemente, incluso
cuando no se dirigen a nadie. Basta con prestar mds atencién a una fotografia
o un video para que un tercero -mediante inteligencia artificial o algoritmos-
pueda reconocer gustos e incluso estados de d&nimo. La hiperexposicién es per-
manente y el metaverso supone un grado superior en el que los humanos esta-
ran conectados -mas que mirando la pantalla-, con guantes de sensibilidad,
gafas inteligentes, lectores de pupilas, conexiones cerebrales, analisis de pulsa-
ciones y temperatura, medidores de potencia, visores del espacio intimo, en-
tre otras.

La pregunta por quién y como se defienden los derechos humanos en el
metaverso supone las cuestiones de ; Quién gobierna el metaverso? ;Quién fija
las politicas de uso? ;Quién es el juez en los conflictos? ;Quién es el responsa-
ble de lo que sucede con lo que hacen, dicen o comparten los cibernautas?
(Quién y como se garantizan los derechos en el Leviatan panéptico digital?
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3.1. Estructura de Gobernanza: metaversos centralizados y descentralizados

Los metaversos no son iguales. Estructuralmente se puede diferenciar los
metaversos que estan bajo el control y desarrollo de un actor central, de aque-
llos que son descentralizados y funcionan bajo una gobernanza comunitaria.
Meta, anteriormente Facebook, es el ejemplo de un metaverso centralizado.
Toda la interaccién, los datos y lo que se produce o sucede tiene un solo vigi-
lante que fija las reglas y gobierna los destinos de los usuarios.

Los metaversos descentralizados tienen otra filosofia y tecnologia: estan go-
bernados por una Organizacion Auténoma Descentralizada (DAO) y operan
sobre la tecnologia de blockchain. La importante relaciéon entre blockchain y
metaverso es la de crear un ecosistema que distribuye la riqueza e impide que
un actor central defina las reglas del espacio (Murray, Kim y Combs, 2022).
Las DAO son organizaciones alimentadas por redes virtuales de contribuyen-
tes que hacen aportes o inversiones en criptomonedas. El gobierno de las DAO
estd automatizado en contratos inteligentes que son almacenados y ejecutados
en la blockchain y promueven mecanismos de gobernanza garantizados en la
cadena de bloques a manera de consenso que terminan por respaldar las deci-
siones de la comunidad y dar legitimidad a su gobernanza por la confianza
distribuida de pares (Santana y Albareda, 2022). Hay muchos otros casos de
metaversos descentralizados como Bloktopia, Cryptovoxels, Somnium Space,
Axie Infinity y Webaverse. Cada uno tiene sus especificidades, pero se carac-
terizan por funcionar sobre la tecnologia de cadena de bloques.

Su gobierno por medio de las DAO no asegura la utopia democrética en el
metaverso, aunque supone una alternativa para explorar la gobernabilidad y
transparencia del futuro tecnolégico digital. Actualmente, el debate sobre los
metaversos aiin no aborda cuestiones importantes, como los procesos de orga-
nizacioén, el control de los actores econémicos fuertes, la reproduccion de sis-
temas patriarcales y raciales en la arquitectura de los nuevos mundos digitales.
En este momento, la preocupacién principal se centra en el desarrollo tecnol6-
gico y la especulacion financiera en torno a sus criptoactivos.

3.2. Implicaciones tecnoldgicas y derechos fundamentales

Ademas del paradigma de gobernabilidad, se suma el uso de la tecnologia
implicada en el metaverso y sus impactos en la vida de los ciudadanos, tales
como la vulnerabilidad de la identidad, uso y apropiacién de datos,

hiperconexion del cuerpo o desaparicion de la propiedad digital.

El derecho a la identidad digital se ve amenazado con los avatares sintéticos.
La Inteligencia Artificial (IA) se estd utilizando para clonar avatares, crear
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imagenes, videos y voces, lo que dificulta distinguir entre la realidad y la
ficcion. Este fenémeno, conocido como Deepfake, se esta convirtiendo en una
amenaza importante a medida que su uso se expande. En su libro Deepfakes y el
Infocalipsis, Nina Schick (2020) advierte que las falsificaciones, usando tecnolo-
gia, causan un constante estado de desinformacion con graves consecuencias
para los ciudadanos. Esta tecnologia se utiliza en bromas malintencionadas
para simular a personas publicas emitiendo mensajes peligrosos, pero también
es usada en la guerra de posiciones entre Rusia y Estados Unidos (Young,
2019). Muchas empresas han planteado construir avatares hiperrealistas -como
el caso de la empresa Metaphysic-, pero sin un cédigo global de tecnologia
legitimo y ético frente a las falsificaciones profundas. Karen Hao (2021) afirma
con preocupacion, que esta tecnologia ya es accesible al publico y ha sido de-
tectada en la industria pornogréfica.

Adicionalmente, el metaverso produce un incontable nimero de datos alma-
cenados por alguien y en algtin lado y que crecerdan mucho més cuando su
tecnologia avance. Una considerable produccion de datos proviene de dispo-
sitivos inteligentes como pulseras, ropa, gafas, auriculares, relojes o guantes,
conocidos como wearables. Pero no son los tinicos, muchos son dispositivos in-
teligentes implantados en el cuerpo humano tales como microchips de identifi-
caciéon, memorias, chip de tarjetas de crédito y débito, desbloqueo de accesos,
control de dispositivos tecnolégicos y seguimiento corporal, conocidos como
insideables, muchos que ya son usados comtnmente. El principal problema que
presentan es la exposicion absoluta de los usuarios y la gestion de su informa-
cion en la gobernanza, aspecto ya discutido como un riesgo inminente a los
derechos humanos.

Dichos dispositivos, adicionalmente, suponen el mejoramiento de capacidades
fisicas e intelectuales, abriendo la posibilidad de que los seres humanos se
vuelvan fundamentalmente diferentes, impactando sus valores y naturaleza.
Los cyborgs, como constituyentes de una remodelaciéon de la naturaleza hu-
mana, atin estan por descubrir. Se cree que los habitantes del metaverso seran
transhumanos o cyborgs muy diferentes a los homo sapiens conocidos en la
web 2.0. (Olarte-Pascual et al., 2021), aspecto que directamente se traduce en
una apreciacion juridica sobre la titularidad de los derechos y obligaciones en
el ecosistema, asi como su proteccién y exposicion.

Puede tomarse el caso de la empresa Neurolink que se propone conectar las
neuronas de personas con grados de parélisis para descifrar sus intenciones y
enviarlas por bluetooth para ayudarles a gestionar sus dispositivos. Asi, los
cerebros estaran ensamblados a los avatares, pero actuaran vigilados por la
tecnologia de las corporaciones. La innovaciéon en neurotecnologia e inteligen-
cia artificial estd avanzando rdpidamente para detectar estados cerebrales o
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estimularlos, asi como controlar extremidades robéticas, teniendo como prin-
cipal elemento a los dispositivos inteligentes que acceden al cuerpo y la mente,
recopilando flujos de datos neuronales. Dicha estructura en red se convertira
en una gran oportunidad para seres humanos con limitaciones, pero a su vez,
se enfrentan a la interrupcién inadvertida, la pirateria maliciosa o la acumula-
cion de datos (Basaran Akmazoglu y Chandler, 2021).

Los riesgos asociados al control de las emociones, la identificacion de ideas o
de la memoria, promueve una determinante discusion juridica sobre los dere-
chos humanos conocida como neuroderechos. La preocupacién por la altera-
cién de la identidad personal, el influenciamiento del libre albedrio, la
observacion de la privacidad mental o la manipulacién de los algoritmos en el
cerebro es un riesgo que debe valorarse sobre el aumento desigual o riesgoso
de la neurocognicién y la neurociencia (Cardenas Krenz, 2017).

Es resumen, advierte Esther Paniagua (2021) que:

El metaverso puede convertir internet en un espacio totalitario mayor de lo
que ya es hoy. Porque quién gobierna internet son estas cuatro empresas que
tienen el poder. No hay democracia online. No se han sometido a escrutinio
publico, deciden las reglas del juego, privatizan muchos aspectos incluso
de la vida ptublica. Tenemos una esfera publica segmentada y privatizada,
donde ellos controlan quién participa, cémo participa, qué se censura. Y
esto no es admisible.

4. RETOS: ETICA, NORMATIVIDAD Y JUDICIALIDAD

La implementacién del metaverso plantea el desafio de establecer codigos éti-
cos, normas adecuadas y procesos judiciales eficientes, lo cual no sera una
tarea facil. En el metaverso, surge la preocupacion sobre los valores y princi-
pios que guiardn a los nuevos humanos digitales que utilizan tecnologias in-
corporadas en sus cuerpos para interactuar en entornos virtuales. ;Se
mantendran los mismos valores? ; Tiene algtn efecto ético la digitalizacion de
sus acciones? Un experimento realizado con un juego de cartas en la que los
participantes jugaron primero con un cuerpo real y luego con un avatar, de-
mostré que en el ambiente virtual hubo un comportamiento deshonesto
(Scattolin et al., 2022). Los autores concluyeron que las decisiones morales en
el metaverso podrian tener un impacto negativo.

Atin mas complicados son los c6digos éticos de los humanos virtuales” que
interactdan en el metaverso gestionados por la IA. Esta alerta ya se prendi6

con el extraordinario conjunto de habilidades auténomas de IA impulsadas
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por Huawei, de una persona virtual llamada Yunsheng en 2021. Actualmente,
los casos en donde se han visto involucrados ChatGPT, Bard de Google o Bing
de Microsoft, no hacen mas que abrir las preguntas. La inteligencia artificial es
una tecnologia disruptiva que tiene la posibilidad de sostener interacciones
que controlaran los puestos migratorios, decidiran las sentencias judiciales o
seran los educadores de millones de humanos. Una nueva generacién de hormo
sapiens podran aprender los valores de la IA, impulsando sus acciones y defi-
niendo la construccién social de la realidad.

La inteligencia artificial promete revolucionar sectores criticos como la gestiéon
administrativa publica, el sistema judicial y la educacién, ofreciendo eficiencias
sin precedentes y la capacidad de personalizar servicios a gran escala. En los
puestos migratorios, la IA podria mejorar la seguridad y la rapidez en la veri-
ficacion de identidades, utilizando analisis predictivos para prevenir activida-
des ilicitas. En el &mbito judicial, tiene el potencial de agilizar la revisién de
casos y, con cierta controversia, predecir sentencias. En la educacién, puede
transformar la experiencia de aprendizaje mediante la personalizacién y el apoyo
constante a través de tutores virtuales. Sin embargo, la adopcién masiva de IA
conlleva riesgos significativos. Los sesgos en los datos pueden perpetuar la
injusticia, las decisiones automatizadas podrian carecer de la necesaria trans-
parencia, y la privacidad de datos sensibles estd en riesgo. Ademas, el despla-
zamiento laboral por la automatizaciéon exige una redefinicién de roles
profesionales.

La inteligencia artificial sera la columna vertebral del metaverso, impulsando
una experiencia de usuario profundamente inmersiva y altamente interactiva.
A través de avatares inteligentes y algoritmos de procesamiento de lenguaje
natural, la IA permite a los usuarios sumergirse en un espacio digital que simu-
lala complejidad y la espontaneidad del mundo real. Estas simulaciones no se
limitan a la interaccién social; también abarcan entornos dindmicos y fisicos
virtuales que se adaptan y responden a la intervencion del usuario.

Sin embargo, la integracion de IA en el metaverso trae consigo desafios éticos
y précticos significativos. La privacidad se convierte en una preocupacion pri-
mordial, ya que la IA manejara y procesara volimenes masivos de datos per-
sonales y comportamentales. Ademads, la gobernanza en este nuevo dominio
requiere un enfoque sofisticado para moderar contenido y comportamientos,
asegurando un entorno seguro y acogedor para todos los usuarios. La IA,
mientras tanto, deberia ser meticulosamente disefiada para evitar sesgos y
discriminacion, garantizando que el metaverso sea un espacio inclusivo. A
medida que la IA se desarrolla velozmente, la frontera entre lo virtual y lo real
se desdibuja, planteando preguntas fundamentales sobre la identidad, la
interaccion humana y los derechos que podrian verse afectados.
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Si, por un lado, los c6digos éticos suponen un gran dolor de cabeza, la genera-
cion de leyes que regulen el metaverso es mayor. Actualmente, no existe un
ente especifico encargado de hacer cumplir las leyes en el metaverso. De mo-
mento, se asume como un juego en linea, pero realmente no lo es. Se trata de
un mundo paralelo ciberfisico que ancla la realidad fisica a través de la tecno-
logia en el mundo virtual donde ocurren miles de interacciones. La situacién
es confusa para los juristas, por un lado, parece equiparable a una terra inc6g-
nita, y por otro, supone una extension de la soberania estatal (Serrano, 2022).
Ademas, la nocion de autoridad escapa a los limites jurisdiccionales de los
Estados.

En los metaversos centralizados las reclamaciones se dirigen contra las plata-
formas de la misma manera que otros proveedores de servicios web tradicio-
nales. Lamentablemente muy descompensadas a favor de las empresas. Muchas
plataformas han previsto el riesgo de litigios inherente a la prestacion de estos
servicios e incluyen en sus términos clausulas de limitacién de responsabilidad
muy amplias que bloquean cualquier litigio. Ademds, muchas plataformas re-
quieren que las disputas se resuelvan bajo las reglas de arbitraje de la Cdmara
de Comercio Internacional, las que son muy costosas e inaccesibles a los ciuda-
danos. Seguir el camino de la lex mercatoria representaria un riesgo para la
ciudadania, sus derechos y las democracias.

5. EXPECTATIVAS: DERECHO A LA VIDA DIGNA

El metaverso puede también ofrecer una solucién a los principales obstaculos
que enfrentan las personas al acceder a la justicia: el costo de la representacion,
la distancia de los tribunales y el acceso al asesoramiento juridico. Con la adop-
cién de infraestructuras tecnoldgicas, el metaverso ha facilitado las actuacio-
nes judiciales y pretende revolucionar el modelo de prestacion de servicios
virtuales y de administracién de justicia. El metaverso puede eliminar el exce-
so de burocracia judicial, y promover la interaccién, la interoperabilidad, la
accesibilidad, la inmediatez y la celeridad. En la actualidad, el acceso a la jus-
ticia estd limitado por la distancia territorial y la imposibilidad de las personas
de acceder con facilidad a la administracion de justicia debido a la clasica bu-
rocracia y su alejamiento fisico de las personas, especialmente, en el caso de
poblaciones con necesidad de protecciéon internacional o comunidades
desprotegidas. (Arévalo-Robles y Barreto, 2022). Y aunque se puede alegar
que muchas personas se podrian quedar igualmente por fuera de la justicia por
la falta de acceso a internet, también es cierto que se pueden adecuar estrate-
gias mixtas de implementacién (Allende Pérez de Arce, 2019). El propésito es
evolucionar a los tribunales online colocando a disposicién de la justicia toda la
tecnologia disponible de metaverso.

Articulo en colaboracion internacional



Explorando el impacto del metaverso en los derechos humanos:
48 Desafios, amenazas y perspectivas

Los derechos a la salud y la vida podran encontrar oportunidades en el
metaverso. Recientemente el campo de la medicina ha evolucionado en la con-
cepcion del metaverso para la educacion médica, divulgacion cientifica, con-
sulta, diagnostico y tratamiento graduado, investigacién clinica e incluso
atencion médica integral. Se trata de una aplicacién que funciona con el siste-
ma denominado Medicina del Internet de las Cosas, y articulado a tecnologias
de construccién hologréfica, emulacion, integraciéon e interconexién virtuali-
dad-realidad. Dicha implementacién facilita la prevencion de enfermedades,
su tratamiento, la realizaciéon de exdmenes fisicos y diagnoésticos, asi como la
rehabilitacion, la gestion de enfermedades cronicas y la atencién ambulatoria.
En el futuro, podria incluso permitir la ejecucion de cirugias basicas o inter-
venciones médicas con algtin grado de profundidad (Yang, Zhou, Chen et al.,
2022). Asi, la metamedicina ofrece una percepciéon mas rica e intuitiva en el
mundo tridimensional, gracias a la integracion ciberfisica.

Yang y sus investigadores (2022) afirman que cuando la unién del entorno
médico virtual y el natural lleguen a niveles de simulacién holografica, la rea-
lidad virtualidad ofrecera experiencias totalmente inmersivas que podran ayu-
dar a nuevos tratamientos de enfermedades psicolégicas como la cognicion, la
ansiedad, la depresién o incluso la ensefianza de habilidades sociales,
conductuales, de comunicacién para personas con trastorno del espectro autista
(TEA), TDAH, ansiedad y otras afecciones neurodiversas.

El metaverso médico trabaja por disminuir la desigualdad del acceso a la sa-
lud, considerado en la aplicacion del Esquema del Plan China Saludable 2030
aprobado por el Buré Politico del Comité Central del Partido Comunista de
China (PCCh) (2016) (Yang et al., 2022). Investigadores afirman que mejorar el
sistema sanitario del pais necesita de innovacion cientifica y tecnolégica para
fortalecer a los hospitales pequefios rurales desde los hospitales de primera
linea de las zonas urbanas y consideran que el surgimiento del Internet Médi-
co de las Cosas y el metaverso son una solucion oportuna y plausible para
lograrlo. Otro notable ejemplo es el adelantado por la fundacion ??International
Association and Alliance of Metaverse in Medicine (IAMM) en Shanghadi, que
trabaja para aplicar la tecnologia de metaverso y mejorar los servicios médicos
integrales (Lu et al., 2022).

La educacion también es beneficiaria inmediata de los metaversos, mucho més,
después de la pandemia del COVID-19 y la aceleracion educativa online. La
interaccion entre el mundo virtual y el mundo real es positiva para las activi-
dades de ensefianza y aprendizaje, ya que permite implementar précticas edu-
cativas holisticas, comunicacién inmersiva y empatia a través de la presencia
ciberfisica. Ademas fomenta la motivacién para la innovacion y la inmersion,
permitiendo experimentar un aprendizaje autodirigido basado en la autono-
mia del movimiento espacial.
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Una investigaciéon mostré que los aprendices tienen una percepcion favorable
del uso del metaverso en su proceso formativo, resaltando las opciones de
innovacion para el aprendizaje y la ensefianza que no tiene la didéctica tradi-
cional (Akour et al., 2022). Los estudiantes universitarios consultados en la
investigacion reconocieron la facilidad de uso y su utilidad para abordar te-
maticas de sus curriculos.

La implementacion del metaverso es también una cuestién de voluntad politica.
El gobierno japonés establecié el concepto de Society 5.0 en el Consejo de Minis-
tros en enero de 2016, en el marco del V Plan Bésico de Ciencia y Tecnologia
(Government of Japan, 2016). El objetivo es eliminar las disparidades de desa-
rrollo social y econémico en las diferentes regiones del pais. Los investigadores
japoneses destacaron que la clave es promover sistemas educativos comprome-
tidos con la colaboracién cientifica entre regiones, lo que es posible con las pla-
taformas del metaverso, donde los saberes expertos, el estudio de los objetos y
el desarrollo de proyectos e iniciativas en el proceso formativo ayudarian a
romper el desequilibrio del conocimiento entre institutos (Suzuki et al., 2020).

Muchos expertos creen que el metaverso puede democratizar la educaciéon a
nivel global, conectando continentes y ofreciendo conocimientos de institucio-
nes que antes estaban reservadas para aquellos que podian pagar la matricula
en una sede fisica. Ademas, el metaverso promoveria efectivamente la colabo-
racion entre cientificos, superando las limitaciones actuales de las experiencias
de laboratorio. Los gemelos digitales permitirfan experiencias de laboratorio
virtuales democratizando la educacién, reuniendo a personas de lugares
geograficamente dispersos y con antecedentes econdmicos variados para apren-
der de manera mas accesible, flexible y con una duracién mas rapida.

Sin embargo, sera necesario salvar la brecha digital y promover la inclusién
digital como derecho fundamental, tarea asignada principalmente a los Esta-
dos quienes “debe[n] brindar la proteccién y garantias de los derechos de las
personas ante los desafios y riesgos que se puedan ocasionar en cuanto al uso
y participacién de los nuevos entornos tecnolégicos” (Moreno Torres, 2021).
Asilo ha reconocido la Comision Interamericana de Derechos Humanos (CIDH)
en la Resolucién 1/20.

Ademas, ha establecido la CIDH y su Relatoria Especial que son “las comunida-
des indigenas, mujeres, afrodescendientes, nifios, nifias y adolescentes, perso-
nas mayores, entre otros grupos con necesidades especificas, quienes sufren las
limitaciones de forma desproporcionada en el acceso y asequibilidad de las tec-
nologias digitales” (CIDH, 2021, pag. 2). Asi lo ratifica el informe de la Comi-
sion Econémica para América Latina y el Caribe al reconocer las brechas de
acceso, asequibilidad y velocidad a las tecnologias digitales durante la pandemia
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y la forma en que profundizaron las desigualdades y vulnerabilidades de los
ciudadanos en América Latina (CEPAL, 2020). En fin, que las tecnolégicas debe-
ran responder primero a las expectativas politicas y juridicas para que puedan
convertirse en tractoras de la implementacién de derechos fundamentales

CONCLUSIONES

Es evidente que la implementacion y el desarrollo de tecnologias del metaverso
suscitan grandes preocupaciones debido a su susceptibilidad a la violacién de
los derechos humanos, especialmente grupos vulnerables. Sin embargo, una
posicion radicalmente negativa de la tecnologia no solo sigiere inactividad
humana y esto por su propia naturaleza es imposible. Por el contrario, hay que
animar una ciencia ética que tome en serio los riesgos humanos y promueva un
sistema judicial adaptado a los desarrollos de la revoluciéon 4.0. Esto no es
posible sila ciencia juridica no trabaja en la resignificacién de las epistemologias
del derecho y sus efectos en el mundo préctico.

No hay duda que necesitamos nuevos conceptos para explicar la realidad y
que las opciones decimondnicas no son suficientes para comprender no solo lo
que sucede, sino también lo que aspira la sociedad que sea la justicia. Los
referentes de la realidad que dan sentido a la gramaética juridica se veran
reeditados o ampliados para dar cuenta de las regulaciones necesarias, de los
derechos y obligaciones de personas juridicas, naturales y cyborgs. Si la cien-
cia juridica pretende abordar los retos que supone la revolucién 4.0, necesita
generar una linea cientifica de derecho tecnolégico mas alla del derecho co-
mercial que observe las implicaciones sobre la vida y la vida digna, e integrar-
lo a una sociologia juridica que comprenda las intersecciones del campo juridico
con otros campos que a velocidades superiores se estructuran con las nuevas
tecnologias. Adicionalmente, la administracion de justicia y los legisladores
deberan formarse cada vez més en asuntos tecnolégicos 4.0 para visualizar las
leyes que deberian regir aspectos de la nueva realidad ciberfisica.
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