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RESUMEN

Objetivo: detectar ataques de Malware Obfuscated mediante una red neuronal feedforward incorporando un meca-
nismo de atencién tipo Squeeze-and-Excitation (SE).

Metodologia: se emplea la metodologia Knowledge Discovery in Databases (KDD) como marco analitico para la
minerfa de datos, esta metodologia permite examinar grandes volimenes de informacién, identificar patrones y conver-
tirlos en conocimiento para la toma de decisiones. Tomando para la experimentacién el conjunto de datos Malware
Memory Analysis CIC-MalMem-2022, publicado por el Instituto Canadiense de Ciberseguridad.

Resultados: los modelos de redes neuronales artificiales han demostrado un desempefo sélido en tareas de clasifi-
cacién evaluado mediante la matriz de confusién. Arquitecturas como las redes neuronales recurrentes (RNN) y las
unidades de puerta recurrente (GRU) presentan ventajas significativas. No obstante, el modelo de red neuronal
feedforward con mecanismo de atencién Squeeze-and-Excitation (RNF+SE) destaca por su precisién y por la reduccién
de falsos positivos y negativos.

Discusién: al aplicar las métricas generales de evaluacién la red neuronal con mecanismo de atencién Squeeze-and-
Excitation (RNF+SE) sobresale con una exactitud, F1-score y ROC-AUC destacables, demostrando ser el modelo
preciso y robusto.

Conclusiones: el estudio demuestra que la integracién del mecanismo de atencién Squeeze-and-Excitation (SE) en
una red neuronal profunda (RNF+SE) mejora significativamente la deteccién de malware ofuscado, superando modelos
tradicionales en precision. A pesar de su mayor costo computacional, su capacidad para recalibrar dindmicamente la
importancia de las caracteristicas lo posiciona como una alternativa eficiente para entornos de ciberseguridad.

Palabras Claves: deteccién; malware obfuscated; red neuronal feedforward; mecanismo de atencién; squeeze-and-
excitation (SE).

ABSTRACT

Objective: to detect Obfuscated Malware attacks by means of a feedforward neural network incorporating a Squeeze-
and-Excitation (SE) type attention mechanism.
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Methodology: the Knowledge Discovery in Databases (KDD) methodology is used as an analytical framework for data
mining. This methodology allows examining large volumes of information, identifying patterns and converting them into
knowledge for decision making. Taking for experimentation the Malware Memory Analysis CIC-MalMem-2022 dataset,
published by the Canadian Cybersecurity Institute.

Results: Artificial neural network models have demonstrated robust performance in classification tasks evaluated using
the confusion matrix. Architectures such as recurrent neural networks (RNN) and recurrent gating units (GRU) have
significant advantages. However, the feedforward neural network model with Squeeze-and-Excitation (RNF+SE) attention
mechanism stands out for its accuracy and reduction of false positives and negatives.

Discussion: when applying the general evaluation metrics, the neural network with Squeeze-and-Excitation attention
mechanism (RNF+SE) stands out with outstanding accuracy, F1-score and ROC-AUC, proving to be the accurate and
robust model.

Conclusions: The study demonstrates that the integration of the Squeeze-and-Excitation (SE) attention mechanism in
a deep neural network (RNF+SE) significantly improves the detection of obfuscated malware, surpassing traditional
models in accuracy. Despite its higher computational cost, its ability to dynamically recalibrate feature importance
positions it as an efficient alternative for cybersecurity environments.

Keywords: Detection; Obfuscated Malware; feedforward neural network; attention mechanism; Squeeze-and-Excitation

(SE).

I. INTRODUCCION

EL CRECIMIENTO a gran escala de las redes de
computadoras, junto con la expansién de los servi-
cios que estas ofrecen, ha generado una demanda
cada vez mayor por garantizar la confiabilidad,
integridad y disponibilidad de la informacion
transmitida. Este panorama ha situado la seguri-
dad de los sistemas de computo como una priori-
dad[1]. Paralelamente, el incremento constante de
los ataques dirigidos a estos sistemas ha intensifi-
cado los desafios asociados a la proteccion de la
informacién, convirtiéndose en una problemaética
de gran relevancia en el ambito tecnoldgico y de
ciberseguridad[2].

El malware ofuscado representa una amenaza
cibernética altamente sofisticada, caracterizada por
el empleo de avanzadas técnicas de evasion dise-
fladas para ocultar su presencia. Esta capacidad le
permite eludir los mecanismos de deteccion tradi-
cionales, lo que dificulta significativamente su iden-
tificacion mediante métodos de seguridad
convencionales[3]. El malware es un tipo de soft-
ware malicioso disefiado para infiltrarse en un sis-
tema informatico con el propésito de dafiar, robar
informacién o comprometer la seguridad del dis-
positivo. Una vez que infecta un equipo, puede
propagarse a otros dispositivos conectados, am-
plificando su impacto[4].

La deteccion de malware ofuscado mediante
mineria de datos se ha convertido en un campo de
investigacion en ciberseguridad de creciente rele-
vancia. Al aplicar técnicas avanzadas de analisis

de datos junto con algoritmos de aprendizaje au-
tomatico, es posible identificar patrones ocultos y
anomalias en el trafico de red y la ejecucién de
programas[5]. Este enfoque basado en Inteligen-
cia Artificial (IA) permite desentrafar las estrate-
gias de evasion utilizadas por el malware y detectar
cambios sutiles en el entorno digital[6].

Entre los antecedentes relevantes se encuentran
estudios especializados en la identificaciéon de
malware ofuscado mediante técnicas de aprendiza-
je automaético. Empleando redes neuronales
convolucionales (CNN) en combinacién con arqui-
tecturas de propagacion hacia adelante, logrando
una precision del 93 % en tareas de clasificacion[7].
De igual manera, se aplica redes neuronales basa-
das en similitudes alcanzando la tasa de error del
8%[8]. Por otro lado, la deteccion y clasificacion de
malware mediante el uso de XGBoost, LightGBM y
Random Forest[9]. Entre estos modelos, LightGBM
obtuvo el mejor desempefio, alcanzando una preci-
sion del 94.1% y un Fl-score del 93.9%[10].

El objetivo de esta investigacion es desarrollar
un modelo para detectar ataques de Malware
Obfuscated mediante una red neuronal feedfor-
ward incorporando un mecanismo de atencién tipo
Squeeze-and-Excitation (SE). Ademas, se compara
el desempeno de esta arquitectura con otras redes
neuronales artificiales para evaluar su eficacia en
la identificacion de amenazas. Para el entrenamien-
to y validacion del modelo, se utiliza el conjunto
de datos Malware Memory Analysis CIC-MalMem-
2022, publicado por el Instituto Canadiense de
Ciberseguridad.
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II. METODOLOGIA

En este proyecto, se emplea la metodologia
Knowledge Discovery in Databases (KDD) como mar-
co analitico para la mineria de datos en entornos
de Big Data. Esta metodologia permite examinar
grandes volimenes de informacién, identificar
patrones ocultos y convertirlos en conocimiento
significativo parala toma de decisiones[11]. El pro-
ceso de mineria de datos basado en KDD sigue
una secuencia estructurada de cinco etapas[12]:

* Seleccién: donde se determinan y extraen los
datos relevantes para el analisis.

* Preprocesamiento: que involucra la limpie-
za, transformacion y normalizacién de los
datos para mejorar su calidad y reducir
sesgos.

* Mineria de datos: en la que se aplican
algoritmos de aprendizaje automatico y téc-
nicas estadisticas para identificar patronesy
relaciones.

e Evaluacién: donde se analizan los resultados
obtenidos para determinar su validez y
relevancia.

* Interpretacion: en la que se traducen los ha-
llazgos en conocimiento ttil y aplicable.

Este ciclo iterativo permite optimizar continua-
mente los resultados a través de la retroalimen-
tacion, asegurando que el conocimiento extraido
sea preciso y relevante[13]. La aplicacion de la
metodologia KDD es esencial en la investigacion
cientifica, y también en diversos campos como el
analisis empresarial, la ciberseguridad y la medi-
cina, donde la toma de decisiones basada en datos

Tabla I. Descripcion de la base de datos

es clave para la innovacion y el desarrollo estra-
tégico[14].

Etapa uno: seleccién de los datos

En esta etapa se selecciona el data set Malware
Memory Analysis CIC-MalMem-2022 publicado
por el Instituto Canadiense de Ciberseguridad, este
ha sido desarrollado con el propésito de evaluar
métodos de deteccion basados en el analisis de
memoria. Su disefio busca representar escenarios
realistas al incluir muestras de malware predomi-
nantes en entornos reales[15] (Tabla I).

Este conjunto de datos contiene 58.596 regis-
tros, de los cuales el 50% son trafico normal y el
otro 50% se refieren a ataques. De igual manera,
contiene diversas categorias de software malicio-
SO, COMO spyware, ransomware y troyanos, pro-
porcionando un equilibrio adecuado para la
evaluacién de sistemas de deteccion de malware
ofuscado[2]. Los cuales se clasifican y se distribu-
yen de la siguiente forma (Fig. 1).

Etapa dos: preprocesamiento

En esta fase, se llevan a cabo diversas técnicas
de limpieza y transformacién de los datos para
garantizar su calidad y adecuacion al modelo de
aprendizaje automatico. Inicialmente, se procede
con la eliminacion de valores nulos y el tratamien-
to de datos faltantes mediante estrategias de im-
putacion. Posteriormente, se aplica un proceso de
normalizacién de caracteristicas mediante la fun-
cion StandardScale, lo que permite estandarizar la
escala de las variables y mejorar la estabilidad del
modelo. Ademas, se realiza la conversion de va-
riables categoéricas a valores numéricos utilizando
LabelEncoder, lo que facilita su procesamiento en
modelos de clasificacién binaria.

Nombre del Tipo de
Ubicacion Enlace Peso  Origen Formato
repositorio licencia
InstltuFo https.: //www.unb. Malware Memory Attrlbutlf)n 4.0 426 /
Canadiense de ca/cic/datasets/m Analvsis International MB Canada .CSV
Ciberseguridad  almem-2022.html y (CCBY 4.0)

Nota: elaboracion propia.
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Nota: en la grafica se observan los diferentes tipos de malware en estudio y registrados en el conjunto de datos. Elaboracién propia.

Fig. 1. Discriminacion de malware

Se emple¢ el analisis de componentes princi-
pales (PCA) para reducir la dimensionalidad del
dataset, preservando inicialmente el 95% de la
varianza con 18 componentes principales, lo que
optimiz6 la complejidad computacional y mini-
miz6 el riesgo de sobreajuste. Para determinar
el nimero 6ptimo de componentes (k), se reali-
z6 una validacion cruzada estratificada con 10
particiones, empleando un clasificador de re-
gresion logistica y el Fl-score como métrica
principal por su equilibrio entre precision y sen-
sibilidad. Evaluando valores de k de 1 a 50, se
identific6 que k=41 maximizaba el rendimiento,
alcanzando un Fl-score promedio de 0.999334
(desviacion estandar= 0.000421), lo que refleja
estabilidad.

ITI. RESULTADOS
Etapa tres: mineria de datos

La fase de experimentacion se lleva a cabo en el
entorno de desarrollo Google Colaboratory, utili-
zando el lenguaje de programacién Python y apro-
vechando la capacidad de procesamiento de la GPU
T4 para mejorar la eficiencia computacional. Para
el analisis y la mineria de datos, se emplean biblio-
tecas especializadas como pandas, numpy, seaborn,

matplotlib, scikit-learn, TensorFlow, Keras, SHAP,
entre otras, facilitando la manipulacién, visualiza-
cion y modelado de los datos. El experimento se
basa en el conjunto de datos Malware Memory
Analysis, el cual comprende diversas categorias de
software malicioso.

El andlisis de la matriz de correlaciéon del
conjunto de datos CIC-MalMem-2022 revela re-
laciones entre variables clave que describen el
comportamiento del malware ofuscado. Las
correlaciones mas fuertes se observan en métri-
cas relacionadas con el consumo de recursos del
sistema, como el tamafio del conjunto de trabajo
(working_set_size), los bytes privados (private_
bytes) y el recuento de hilos (thread_count). Estas
variables presentan una interdependencia signi-
ficativa, indicando que el malware, particular-
mente ransomware y troyanos, tiende a consumir
grandes cantidades de memoria y a generar mul-
tiples hilos para ejecutar sus rutinas de manera
encubierta.

Asimismo, las variables relacionadas con la
actividad de red, como los bytes enviados y re-
cibidos por la red (network_sent_bytes - network_
received_bytes), y las operaciones de lectura y es-
critura de archivos (read_operations -write_opera
tions), muestran correlaciones relevantes con los
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Nota: la matriz de correlacion arriba muestra las relaciones entre las variables, representando el comportamiento del malware
ofuscado. Los valores varian de -1 (correlacion negativa) a 1 (correlacién positiva). Las dreas en rojo indican una fuerte relacion positiva
entre variables, como el consumo de memoria (working_set_size) y los hilos generados (thread_count], tipicos en ransomware y
troyanos. Las areas en azul reflejan relaciones negativas, Gtiles para identificar patrones divergentes. Elaboracién propia.

Fig. 2. Matriz de correlacion del conjunto de datos Malware Memory Analysis

eventos de persistencia, como la creaciéon de pro- Redes neuronales artificiales

cesos secundarios (process_creation_events). Este

patrén es caracteristico de malware como el Por otra parte, se estructuran los algoritmos de
spyware, que accede de forma constante a redes neuronales artificiales, estas son modelos
archivos y utiliza conexiones de red para trans- computacionales inspirados en el cerebro huma-

ferir informacion a servidores remotos.
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distribuida[16]. La informacién fluye a través de
neuronas interconectadas, cuyos enlaces estan re-
gulados por pesos sinapticos, que determinan su
influencia en la red. Su capacidad de aprendizaje
radica en la optimizacion de estos pesos mediante
algoritmos de entrenamiento, como la retropro-
pagacion del error[17]. Dado esto se cuenta con la
aplicacién a los datos de las siguientes redes
neuronales artificiales:

* Perceptréon Multicapa (MLP): es una exten-
sion del Perceptron Simple que permite re-
solver problemas no linealmente separables.
Su arquitectura se organiza en tres tipos de
capas: entrada, ocultas y salida, lo que fa-
cilita el procesamiento jerarquico de los
datos y la extraccion de caracteristicas
complejas[18].

* Redes Neuronales Recurrentes (RNN): se
caracterizan por su capacidad para procesar
y extraer informacion de datos secuenciales.
Su principal ventaja radica en la comparticiéon
de parametros a lo largo de la secuencia, lo
que permite modelar relaciones temporales
y generalizar a secuencias de longitud va-
riable. Sin esta comparticion, cada elemento
de la secuencia requeriria parametros inde-
pendientes, limitando la capacidad de infe-
rencia del modelo[19].

* Unidades recurrentes cerradas (GRU): son
una variante de las RNN que incorporan
puertas de actualizacién y reinicio para
optimizar el flujo de informacién, reducien-
do el problema del desvanecimiento del
gradiente y mejorando la eficiencia en el pro-
cesamiento de secuencias[20].

* Redes Neuronales Profundas (DNN): son un
tipo de red neuronal con multiples capas
ocultas, disefiadas para modelar relaciones
complejas en los datos mediante el aprendi-
zaje jerarquico de representaciones[21].

* Red Neuronal Feedforward Profunda (RNF):
es un tipo de red neuronal artificial en la que
la informacién fluye en una tinica direccién,
desde la capa de entrada hacia la capa de
salida, atravesando multiples capas ocultas
sin ciclos ni retroalimentacién. Su profundi-
dad permite modelar relaciones complejas y

mejorar la capacidad de aprendizaje en ta-
reas como clasificacion y regresion[22].

* Rede neuronal convolucional (CNN): son un
tipo de redes neuronales profundas disefia-
das para procesar datos estructurados en
forma de rejilla, como imégenes o series tem-
porales. Utilizan capas convolucionales que
aplican filtros para extraer caracteristicas
relevantes y capas de agrupacién para redu-
cir la dimensionalidad, preservando infor-
macion clave[23].

* Red neuronal Transformer: son un tipo de
arquitectura de aprendizaje profundo dise-
flada para procesar secuencias de datos,
como texto o series temporales, utilizando
un mecanismo de atencion que captura rela-
ciones entre elementos sin depender de es-
tructuras recurrentes|[24].

Para entrenar las redes neuronales en el dataset
Obfuscated-MalMem?2022, se emplearon 100 épocas
como maximo, utilizando una funcién de parada
temprana (early stopping) para detener el proceso
cuando el modelo no mejora, evaluando la pérdida
en un conjunto de validacién. Los modelos tienen
los siguientes parametros generales: (Tabla II).

Arquitectura de red neuronal con mecanismo de
atencion Squeeze-and-Excitation (SE)

La arquitectura en este estudio se centra en una
red neuronal artificial que incorpora un mecanis-
mo de atencion tipo Squeeze-and-Excitation (SE),
un componente disefiado para mejorar la capaci-
dad del modelo para recalibrar dindimicamente la
importancia de las caracteristicas. Este enfoque
combina atencion global y local, lo que permite
capturar patrones sutiles en los datos y mejorar
significativamente el rendimiento en tareas de mi-
neria de datos[27].

Funcionamiento del Bloque Squeeze-and-
Excitation (SE)

El mecanismo Squeeze-and-Excitation (SE) es un
tipo de mecanismo de atencion que se integra en las
redes neuronales convolucionales (CNN) para mejo-
rar su capacidad de representacion. Su objetivo es
recalibrar las respuestas de los canales de caracteris-
ticas (feature maps) para destacar los mas informati-
vos y suprimir los menos relevantes[28] (Fig. 3).
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Tabla Il. Parametros de las redes neuronales artificiales empleadas para el analisis de los datos

Parametro MLP RNN GRU DNN RNF+SE CNN Transformer
3 3 capas 2 capas
2 2 capas Conv2D (32, Transf
capas capas 5 onv2D (32, Transformer
. . capas GRU densas 2 capas densas
Arquitectura densas SimpleRNN (64, 32) (512, 256 (256, 128) 64, 128), (4 cabezas,
(256, 64) (64, 32) ! 1 2'8 ! ’ 2densas  128), 1 densa
) (256, 64) (64)
Funcién de ReLU Tanh Tanh ReLU  ReLU/Sigmoid  ReLU ReLU
Activacion
Capa de Sigmoid  Sigmoid  Sigmoid  Sigmoid Sigmoid Sigmoid  Sigmoid
Salida igmoi igmoi igmoi igmoic igmoi igmoi igmoi
Dropout 0.5 No No 0.5 0.3 04 0.2
Batch i No No i No Si No
Normalization
Optimizador Adam Adam Adam Adam Adam Adam Adam
Tasa de
N 0.001 0.001 0.001 0.001 0.001 0.001 0.001
Aprendizaje
Funcion de Binary Binary Binary Binary Binary Binary Binary
Pérdida Crossentropy Crossentropy Crossentropy Crossentropy Crossentropy Crossentropy Crossentropy
Epocas 100 100 100 100 100 100 100
Batch Size 64 64 64 64 64 64 64
Nota: estructura con base a Goodfellow et al.[25] y Aggarwal[26].
Fi’.\' (.‘lw]
X U F,, ()~ [T ——— W0 X
/ 1x1xC 1x1%C
H' Fn' H
w' w
( ! ('!

Nota: en la imagen tomada de[28], se observa el proceso de Squeeze-and-Excitation (SE).

Fig. 3. Estructura de la actividad de Squeeze-and-Excitation (SE)

Este se compone de diferentes pasos[29]: average pooling) sobre cada feature map,

convirtiendo cada canal en un dnico va-

a. Squeeze (Compresion): en esta etapa, se lor escalar. Esto resume la informacion

captura informacién global de cada canal espacial de cada canal en un vector de

de caracteristicas. Para ello, se aplica una dimensiéon C (donde C es el nimero de
operaciéon de promedio global (global canales).
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* Entrada: Un feature map de tamafio H x
W x C (altura, ancho, canales).

e Salida: Un vector de tamano

b. Excitation (Excitacion): en esta etapa, se
aprende una funcion de dependencia entre
los canales. Para ello, se utiliza una pequena
red neuronal con dos capas fully connected
(FC) y una funcién de activacién no lineal
(como ReLU) para capturar relaciones no li-
neales entre los canales.

e Primero, se reduce la dimensionalidad del
vector C a C/r (donde r es un factor de
reducciéon) mediante una capa FC.

* Luego, se expande de nuevo a C median-
te otra capa FC.

* Finalmente, se aplica una funcién de acti-
vacion sigmoide para obtener pesos en el
rangol0, 1], que indican la importancia de
cada canal.

c. Escalado: los pesos obtenidos en la etapa de
excitacion se utilizan para recalibrar los
feature maps originales. Cada canal se
multiplica por su peso correspondiente, des-
tacando los canales mas importantes y supri-
miendo los menos relevantes.

En términos practicos, el bloque SE acttia como
una capa de atencién que modula las caracteristi-
cas de entrada antes de que sean procesadas por
las capas subsiguientes de la red. Esto mejora la
representacion de las caracteristicas y también in-
troduce una forma eficiente de regularizacion im-
plicita, ya que las caracteristicas irrelevantes son
suprimidas durante el entrenamiento[30].

La arquitectura puede clasificarse como una red
neuronal feedforward profunda con un mecanis-
mo de atencion integrado. Aunque no sigue la es-
tructura recurrente o convolucional tipica de otras
redes especializadas, su disefio modular y flexible
la hace adecuada para una amplia gama de aplica-
ciones en mineria de datos, especialmente en do-
minios donde la relevancia de las caracteristicas
varia significativamente entre diferentes instancias.
Ejemplos de tales aplicaciones incluyen la detec-
cion de fraudes, la clasificacion de texto y la pre-
diccion de eventos raros en series temporales.

Etapa cinco: evaluacién de rendimiento del mo-
delo

Matriz de confusion

Luego de su entrenamiento con el conjunto de
datos se compara el rendimiento de las redes
neuronales artificiales en razén a la matriz de con-
fusién siendo una herramienta fundamental para
evaluar el desempeno de un modelo de clasifica-
cion, ya que compara las predicciones del modelo
con las clases reales[18]. Esta representacion tabu-
lar permite identificar el nimero de instancias cla-
sificadas correctamente e incorrectamente,
proporcionando informacién detallada sobre la
precisiéon del modelo y facilitando la detecciéon de
posibles areas de mejora[31] (Fig. 4).

El modelo red neuronal con mecanismo de aten-
cién Squeeze-and-Excitation (RNF+SE) destaca por
su capacidad para recalibrar dindmicamente la im-
portancia de las caracteristicas, lo que se traduce
en una mejora significativa en la precision y la re-
duccién de falsos positivos y negativos. Los mo-
delos perceptrén multicapa (MLP) y redes
neuronales recurrentes (RNN) muestran una bue-
na capacidad de clasificacion, reflejada en matri-
ces de confusion con una diagonal predominante.
Sin embargo, el modelo de redes neuronales
Transformers muestran bajo desempefio.

Meétricas generales de evaluacién

Siguiendo con la evaluacion, se utilizan las mé-
tricas generales para el anélisis de rendimiento de
los modelos de aprendizaje supervisado, estas se
comparan en la siguiente tabla III.

En la evaluacion de las métricas generales se
observa un buen desempefio de todos los mode-
los. Esto indica una capacidad para clasificar co-
rrectamente las muestras. El modelo red neuronal
con mecanismo de atencién Squeeze-and-Excita-
tion (RNF+SE) lidera con un Accuracy de 0.999772,
un Fl-score de 0.999773 y un ROC-AUC de
0.999992, reflejando un equilibrio entre precision
y sensibilidad, mientras que MLP, DNN vy
CNN+SE estan en un rango de 0.999 en la mayo-
ria de las métricas, con tiempos de ejecucion
competitivos (31.5-34.6 segundos). El modelo
Transformer, con métricas significativamente ba-
jas y un tiempo de ejecucién elevado (183.9 se-
gundos), indica desafios en la adaptacién a los
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Nota: se compone de cuatro elementos clave: Verdaderos Positivos (TP): Casos correctamente clasificados como positivos. Falsos
Positivos (FP): Casos incorrectamente clasificados como positivos. Falsos Negativos (FN): Casos incorrectamente clasificados como
negativos. Verdaderos Negativos [TN): Casos correctamente clasificados como negativos. Elaboracién propia.

Fig. 4. Conjunto de evaluacion mediante matriz de confusién en el caso de clasificacion binaria de los modelos.

Tabla Ill. Métricas de evaluacién para diferentes modelos
MLP RNN GRU DNN RNF+SE CNN+SE Transformer

Accuracy 0.999659  0.999602  0.999545 0.999545 0.999772  0.999374 0.975425
Precision 0.99966 0.99966 0.99966  0.999434 0.999773  0.999773 0.981093
Recall 0.99966  0.999547 0.999434  0.99966  0.999773  0.998981 0.969759
F1-score 0.99966  0.999604 0.999547 0.999547 0.999773  0.999377 0.975393
ROC-AUC 0.999772  0.99999  0.999997 0.999772  0.999992  0.999993 0.996033
MCC 0.999317  0.999204  0.99909 0.99909  0.999545  0.998749 0.950916
T (S) 33.5 43.8 78.8 31.5 50.5 34.6 183.9

Nota: en la tabla se compara el rendimiento de los modelos de redes respecto a las métricas de evaluacién
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datos tabulares reformulados como secuencias,
destacando una brecha de rendimiento frente a
los demas modelos.

Por otro lado, se realiza una evaluacién gréfica
del desempetio de los modelos de redes neuronales,
basada en curvas de pérdida, que grafican la fun-
cion de pérdida a lo largo de las épocas, estas son

a) Curva Precision-Recall - CNN+SE
1.0
0.9 1
g 0.8 1
@
o
207
0.6 1
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0.5 14 : :
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0.5 | | !

0.0 0.2 0.4 0.6 0.8 1.0
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clave para evaluar la convergencia del modelo; una
disminucién constante indica aprendizaje efectivo,
mientras que un estancamiento o aumento en la
validacion puede sefalar sobreajuste. Las curvas
de precision, que muestran la evolucién del puntaje
de precisién, complementan este analisis al refle-
jar la capacidad del modelo para clasificar correc-
tamente con el tiempo (Fig. 5a y 5b).
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Fig. 5a y b. Evaluacion del desempefio de los modelos de redes neuronales mediante curvas Precision-Recall / ROC-AUC.
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Curva Precision-Recall - MLP
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Nota: las graficas muestran el desempefio de distintos modelos de redes neuronales en términos de las métricas Precision-Recall
(PR AUC) y Receiver Operating Characteristic (ROC AUC). Estas métricas permiten evaluar la capacidad de los modelos para distinguir

entre clases.
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En términos generales, los modelos CNN+SE,
GRU, RNN y RNF+SE se destacan por su desem-
pefio, alcanzando valores de Area Bajo la Curva
iguales a 1.0 en ambas curvas, lo cual sugiere una
capacidad destacada para la clasificacion binaria.
Por su parte, los modelos DNN y MLP exhiben un
rendimiento bueno, aunque ligeramente inferior,
con valores de AUC cercanos a 0.9998 (ROC) y
0.9999 (Precision-Recall). El modelo Transformer,
aunque presenta el menor desemperfio en compa-
racién con los demés, sigue mostrando resultados
satisfactorios. Ademas, la evolucion de la pérdida
durante el entrenamiento y la validacion refleja una
convergencia estable en la mayoria de los casos, lo
que indica un aprendizaje efectivo y la ausencia de
sobreajuste significativo.

Valores SHAP

Los valores SHAP (SHapley Additive exPla-
nations) son una técnica basada en la teoria de jue-
gos que permite interpretar la contribucién de cada
caracteristica en la prediccién de un modelo de
aprendizaje automatico[32] (Fig. 6).

Se obtienen los valores SHAP para un modelo
de red neuronal con un mecanismo de atencion
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Squeeze-and-Excitation, identificando las caracte-
risticas més influyentes en las predicciones. La pri-
mera grafica (A), identifica las caracteristicas mas
relevantes, destacando svcscan.process_services,
handles.mmutant y handles.nthread como las de ma-
yor impacto en el rendimiento del modelo. La
segunda gréfica (B), detalla como los valores indi-
viduales de estas caracteristicas influyen en las pre-
dicciones, diferenciando entre valores altos y bajos
(representados por los colores rojo y azul, respec-
tivamente). En conjunto, estas visualizaciones
priorizan las variables clave y también ofrecen una
perspectiva granular sobre su contribucién al mo-
delo (Fig. 7).

Los diagramas de fuerza presentados ilustran
coémo las caracteristicas individuales contribuyen
a las predicciones de un modelo de aprendizaje
automaético. En el primer caso (A), con una ten-
dencia hacia “uno”, se observa que las variables
como handles.nmutant y handles.ntimer tienen un
impacto positivo significativo, impulsando la pre-
diccién hacia un valor mayor. En contraste, el se-
gundo diagrama (B) muestra una prediccion con
tendencia hacia “cero”, donde factores como
svcscan.nactive tienen un efecto negativo predomi-
nante, disminuyendo el valor de la prediccién.
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Fig. B. Resumen que exponen las importancias de las caracteristicas en el modelo. Elaboracion propia.
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Fig. 7. Diagrama de fuerzas que representan las variables que aportan a una direccion especifica. Elaboracion propia.

IV. DiscusIONES
Etapa Cinco: Interpretacion

La detecciéon de malware ofuscado representa
un desafio creciente en el campo de la ciberse-
guridad, impulsado por el desarrollo continuo de
técnicas avanzadas de evasion utilizadas por los
creadores de malware. Estas técnicas, como la
manipulacién de c6digo, el cifrado y la modifica-
ciéon dindmica de estructuras de datos, dificultan
significativamente la identificacion mediante mé-
todos tradicionales basados ??en firmas o compor-
tamiento. En este contexto, la incorporacién de
mecanismos de atencién, como Squeeze-and-
Excitation (SE), en redes neuronales feedforward
emerge como una estrategia prometedora. Estos
mecanismos recalibran dindmicamente las caracte-
risticas de entrada al identificar y priorizar las mas
relevantes para la tarea de deteccion, lo que per-
mite mejorar la precision y robustez del modelo.

El analisis de la matriz de correlacién del con-
junto de datos CIC-MalMem-2022 destaca fuertes
relaciones entre variables como el tamafio del con-
junto de trabajo, los bytes privados y el recuento
de hilos, evidenciando que malware como
ransomware y troyanos consumen mucha memo-
ria y generan multiples hilos para operar encubier-
tamente. El malware ofuscado posee la capacidad
de evadir con facilidad los sistemas de deteccion
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basados en firmas o comportamientos prede-
finidos[33]. Esto se debe a que dichas técnicas de-
penden de patrones especificos que pueden ser
modificados o alterados por el propio malware[34].

El andlisis de las redes neuronales artificiales
evidencia que estas arquitecturas tienen un des-
empeno notable en tareas de clasificacién binaria
aplicadas al conjunto de datos. En particular, las
redes neuronales recurrentes (RNN) y unidades
de corrientes cerradas (GRU) destacan por ofre-
cer ventajas significativas en este &mbito. Investi-
gaciones previas han demostrado la eficacia de
las redes neuronales convolucionales (CNN) en
la deteccién de malware ofuscado, mediante la
conversion de ejecutables en imagenes de Markov,
alcanzando altos niveles de precisiéon[35]. Ade-
mas, los modelos hibridos que combinan CNN con
redes de memoria a corto plazo bidimensionales
(LSTM) han mostrado ser especialmente efecti-
vos para identificar malware en dispositivos IoT,
proporcionando soluciones compactas y de alta
velocidad[36].

La red neuronal artificial con mecanismo de
atenciéon Squeeze-and-Excitation (RNF+SE) sobre-
sale por su precisién y robustez, logrando un ROC-
AUC considerable y destacindose como ideal para
problemas complejos que requieren alta precision,
aunque con mayor tiempo de ejecucion. Este me-
canismo puede mejorar la capacidad de las redes
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neuronales para enfocarse en caracteristicas rele-
vantes del malware, aumentando la precision de
deteccién al resaltar patrones importantes en los
datos de entrada[37].

V. CONCLUSIONES

El presente estudio demuestra la eficacia de la
incorporacion del mecanismo de atencion Squeeze-
and-Excitation (SE) en una red neuronal feedfor-
ward profunda (RNF+SE) para la deteccion de
malware ofuscado. A través del andlisis del con-
junto de datos CIC-MalMem-2022, se identificaron
correlaciones significativas entre diversas métri-
cas de consumo de recursos del sistema y activi-
dad de red, lo que permitié una caracterizacion
importante del comportamiento malicioso de di-
ferentes tipos de malware, como ransomware,
troyanos y spyware.

La evaluacién de multiples arquitecturas de re-
des neuronales artificiales evidencia que los mo-
delos tradicionales, como el perceptrén multicapa
(MLP) y las redes neuronales profundas (DNN),
muestran una buena capacidad de clasificacion, pero
su desempeno se ve limitado en problemas que
requieren la identificacién de patrones secuenciales
o la atencién a caracteristicas especificas. En este
contexto, las redes neuronales recurrentes (RNN)
y las unidades de corrientes cerradas (GRU) pre-
sentan ventajas en la modelizaciéon de relaciones
temporales, aunque con un costo computacional
elevado.

La inclusiéon del mecanismo de atenciéon SE en
la arquitectura de la red neuronal feedforward
profunda (RNF+SE) permite una recalibracién di-
nadmica de la importancia de las caracteristicas,
optimizando el aprendizaje y reduciendo la tasa
de falsos positivos y negativos. Los resultados ex-
perimentales muestran que este modelo alcanza un
desempefio destacable en comparacion de los mo-
delos convencionales, con una exactitud, precision
y un Fl-score excepcional, consolidandose como
la opcién confiable para la deteccién de malware
ofuscado.

A pesar de su mayor tiempo de ejecucion en
comparacion con otras arquitecturas, la capacidad
de RNF+SE para identificar patrones sutiles y re-
levantes en los datos lo posiciona como una alter-

nativa idonea en aplicaciones de seguridad infor-
matica donde la precisiéon y la interpretabilidad son
criticas. En trabajos futuros, se sugiere la
optimizacién de la eficiencia computacional del
modelo y la evaluacién de su desempefio en
entornos de produccién con datos en tiempo real
para validar su aplicabilidad en escenarios practi-
cos de deteccién de amenazas cibernéticas. Asimis-
mo, validar el modelo en data sets adicionales para
evaluar su generalizacion.
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