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RESUMEN

En este documento se analizardn las diversas vulnerabilidades basados en programacién. Se presentard un andlisis
exhaustivo de la investigacién llevada a cabo, junto con ejemplos concretos que ilustran estas vulnerabilidades. Ade-
mds, se proporcionardn recomendaciones prdcticas para la prevencién y mitigacién de ataques maliciosos perpetrados
por agentes adversos. El objetivo de este trabajo es concienciar a las empresas sobre la critica importancia de implementar
robustas medidas de ciberseguridad.
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AssTRACT
This document will analyze various programming-based vulnerabilities. It will present a comprehensive analysis of the
research conducted, along with concrete examples illustrating these vulnerabilities. In addition, practical recommendations
will be provided for the prevention and mitigation of malicious attacks carried out by adversarial agents. The objective of
this work is to raise awareness among companies about the critical importance of implementing robust cybersecurity
measures.
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I. INTRODUCCION informaticos han aumentado significativamente en

los dltimos afios, con amenazas como inyecciones

DADA LA creciente dependencia de la
tecnologia en diversos contextos, incluidos los
empresariales y personales, se ha generado un
conjunto de vulnerabilidades que pueden compro-
meter la operatividad de las organizaciones afec-
tadas. Los ciberataques dirigidos a sistemas

de coédigo, desbordamientos de bufer, y errores
en la gestion de sesiones, que representan riesgos
criticos para la integridad de la informacién[1].
Un estudio de la Cybersecurity and Infrastructure
Security Agency (CISA) revela que el 95 % de las
vulnerabilidades explotadas en aplicaciones web
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estan relacionadas con errores de programacion
que podrian haberse evitado con buenas précti-
cas de desarrollo[2].

Este documento se enfocard en la investigacion
y analisis de las diversas vulnerabilidades presen-
tes en la programacién de los sistemas esenciales
para el funcionamiento eficiente de estas entida-
des. Se analizardn casos especificos de vulnerabili-
dades detectadas en aplicaciones modernas,
incluyendo fallas en la validacion de entradas, in-
adecuada gestion de credenciales y configuracio-
nes inseguras que podrian permitir el acceso no
autorizado a datos sensibles[3]. Ademas, se pro-
porcionardn recomendaciones especificas para la
prevencion y mitigacion de las vulnerabilidades
identificadas, siguiendo estandares de seguridad
reconocidos como el OWASP Top 10y las directri-
ces del National Institute of Standards and Technology
(NIST)[4], [5].

Al concluir, se busca fomentar una conciencia
critica sobre la importancia de implementar estas
recomendaciones y reconocer que la ciberseguri-
dad se ha convertido en un aspecto fundamental
que requiere atencién y conocimiento en la actua-
lidad. La adopcién de practicas seguras durante el
ciclo de desarrollo del software no solo protege la
confidencialidad e integridad de los datos, sino
que también mejora la resiliencia de las organiza-
ciones frente a posibles ataques[6].

II. PROBLEMA A RESOLVER

En la actualidad, el desarrollo de sistemas
informaticos enfrenta numerosos desafios relacio-
nados con la seguridad, debido al incremento de
ataques cibernéticos que explotan vulnerabilidades
presentes en el cédigo fuente de aplicaciones criti-
cas[7]. Uninforme del National Institute of Standards
and Technology (NIST) destaca que mas del 70 % de
las vulnerabilidades detectadas en sistemas empre-
sariales provienen de errores de programacion que
podrian haberse prevenido con practicas adecua-
das[4]. Estos errores incluyen la falta de valida-
cion de datos de entrada, inyecciones de cédigo,
gestion insegura de sesiones y accesos indebidos a
recursos del sistema[1].

El informe OWASP Top Ten identifica que la
mayoria de los ciberataques exitosos, como inyec-

ciones SQL, ataques de scripts entre sitios (XSS) y
configuraciones mal gestionadas, son consecuen-
cia de una deficiente implementacién de contro-
les de seguridad en las etapas de desarrollo del
software[3]. Esta situacion es especialmente criti-
ca en aplicaciones web y méviles, donde la expo-
sicién a usuarios externos aumenta el riesgo de
explotaciéon de vulnerabilidades[8]. De acuerdo
con un estudio de Verizon, el 43 % de las brechas
de seguridad en 2023 se originaron por vulnera-
bilidades conocidas que no fueron corregidas a
tiempol[9].

Por esta razon, se han desarrollado métodos
de seguridad para la programacion. Sin embargo,
una de las principales barreras, tanto para
desarrolladores nuevos como experimentados, es
la falta de conocimiento y comprension de las vul-
nerabilidades mas comunes, asi como de aquellas
menos conocidas que pueden comprometer la in-
tegridad, confiabilidad y disponibilidad de los
datos. La falta de concientizaciéon sobre la impor-
tancia de adoptar buenas practicas de programa-
cién segura y la ausencia de metodologias de
desarrollo centradas en la seguridad (como
DevSecOps) incrementan el riesgo de que las or-
ganizaciones sufran pérdidas financieras y de re-
putacion[5]. Ademas, la ausencia de analisis estatico
y dindmico del cédigo durante el ciclo de vida del
desarrollo permite que vulnerabilidades criticas
permanezcan sin ser detectadas hasta que son ex-
plotadas[6].

Los riesgos asociados con estas vulnerabilida-
des incluyen, por ejemplo, la inyecciéon de codi-
go, que, aunque es un tipo de ataque frecuente,
sigue siendo dificil de abordar adecuadamente.
Ademas, las vulnerabilidades en las dependen-
cias, como el uso de bibliotecas externas no segu-
ras, representan otra amenaza significativa que
puede poner en peligro la seguridad general del
sistema. Estas deficiencias pueden tener conse-
cuencias graves, como filtraciones de datos, pér-
dida de confidencialidad, dafios a la reputacion
de las organizaciones y, en casos extremos, el co-
lapso de servicios criticos.

Por tanto, es imperativo investigar las vulnera-
bilidades mas frecuentes en la programacién y pro-
poner recomendaciones basadas en estandares
reconocidos para prevenir y mitigar estos riesgos
de manera efectiva.
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III. MARCO DE REFERENCIA

Conceptos fundamentales de ciberseguridad y
programacion segura

La ciberseguridad es el conjunto de practicas,
tecnologias y procesos disefiados para proteger
sistemas, redes y datos contra ataques ciber-
néticos[10]. En el contexto del desarrollo de soft-
ware, la programacién segura implica aplicar
técnicas de codificacion que minimicen la exposi-
cioén del sistema a vulnerabilidades potenciales,
reduciendo asi el riesgo de ataques malintencio-
nados[11]. Segun el National Institute of Standards
and Technology (NIST), el 80 % de las vulnerabili-
dades explotadas se originan durante la fase de
desarrollo del software, lo que subraya la impor-
tancia de integrar controles de seguridad desde
las primeras etapas del ciclo de vida del desarro-
llo de software (SDLC)[4].

El modelo DevSecOps ha ganado popularidad
como enfoque para integrar la seguridad en todo
el ciclo de vida del desarrollo de software, garan-
tizando que la seguridad no sea una etapa poste-
rior, sino un componente integral[12]. Este modelo
promueve la automatizacién de pruebas de segu-
ridad y el analisis continuo de vulnerabilidades
para detectar posibles fallas antes de que el soft-
ware sea implementado[13].

Tipos comunes de vulnerabilidades
en programacion

Las vulnerabilidades en la programacién pue-
den clasificarse en diversas categorias, de acuerdo
con su origen y su impacto en el sistema. Los ata-
ques mas comunes incluyen:

La inyeccion de cédigo, especialmente inyeccion
SQL (SQLi) y Cross-Site Scripting (XSS), es una
de las vulnerabilidades mas criticas que afecta apli-
caciones web. Un atacante puede manipular entra-
das de usuario no validadas para ejecutar
comandos no autorizados en la base de datos o
scripts maliciosos en el navegador del usuario[1].
De acuerdo con OWASP, la inyeccién SQL conti-
nua siendo una de las principales amenazas para la
seguridad de las aplicaciones web[15].

XSS permite a un atacante inyectar scripts mali-
ciosos en paginas web vistas por otros usuarios.
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Estos scripts pueden robar informacion sensible o
ejecutar acciones en nombre del usuario sin su co-
nocimiento (Fig. 1).

Fig. 1. Imagen - XSS attacks.

Mitigacion: sanear las entradas de los usuarios
antes de mostrarlas en la pagina web. Utilizar ca-
beceras de seguridad como Content-Security-
Policy (CSP) para mitigar la ejecucion de scripts
maliciosos. Aplicar politicas de escape de HTML
en las respuestas del servidor[15].

El ataque de falsificacion de peticion en sitios
cruzado “CSRF”, es un ataque cibernético que en-
gafia a los usuarios que se encuentran autenticados
para que ejecuten peticiones maliciosas no desea-
das sin que este se dé cuenta. Este método nor-
malmente implica peticiones de cambio de estado
ya que estos no reciben una respuesta, uno de los
ejemplos son cambio de contrasefia, borrar regis-
tros, envié de mensajes o compra de productos.
Este ataque se utiliza la ingenieria social para que
los usuarios por medio de correo electrénicos o
chats de clic en los enlaces maliciosos[16].

Para que un ataque CSRF tenga un éxito se de-
ben dar las siguientes condiciones:

* Elusuario debe iniciar sesién en un aplicativo
web que utilice las cookies o variables de
sesion para sostener la autenticacion.

* El atacante debe crear una solicitud HTTP
similar que tenga los parametros necesarios
para que el servidor pueda procesarla.
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* Elaplicativo web debe utilizar las cookies para
identificar al usuario que esta autenticado.

* La solicitud falsificada no debe requerir
pardmetros adicionales que el atacante no los
pueda conseguir con facilidad.

* Elsistema debe carecer de mecanismos para
protegerse contra CSRF.

El CSRF permite a un atacante ejecutar acciones
no deseadas en una aplicacién web en la que el
usuario esta autenticado. Por ejemplo, puede rea-
lizar transferencias de dinero o cambiar la confi-
guracién de una cuenta sin el consentimiento del
usuario (Fig. 2).

O
_CSRF | Cookies g0 @ ¢
& J - i AR

Fig. 2. Imagen de ejemplo- Explicacion de CSRF - Security Souls.

Mitigacion: Implementar tokens anti-CSRF en
los formularios y asegurarse de que cada solici-
tud que modifique el estado del servidor esté
autenticada[16].

El desbordamiento de biifer ocurre cuando un
programa escribe mas datos de los que un bufer
puede manejar, lo que puede provocar la corrup-
cion de memoria, fallos del sistema o la ejecucion
de c6digo malicioso[8]. Este tipo de vulnerabilidad
es mas comun en lenguajes como C y C++, debido
a su manejo manual de memoria[17] (Fig. 3).

Desbordamiento de un buffer

main()({
chart str(10);
strepy(str, “AAMAMAMAMAMA®) 3
)
I 0x41414141
\___/
\_/

Antes Después

Fig. 3. Desbordamiento de un buffer.

Mitigacién: usar lenguajes de programacion que
gestionen autométicamente la memoria (como Java,
Python) o asegurarse de que el manejo de memo-
ria en C/C++ esté bien controlado. Ademas,
implementar técnicas como la proteccion de pila
(stack protection), y la ejecucién de cédigo en zo-
nas no ejecutables (NX bit)[18].

Gestion insegura de sesiones y autenticacion,
puede llevar a la apropiacion de cuentas y al acce-
so no autorizado. Los atacantes pueden explotar
sesiones no invalidadas o utilizar cookies intercep-
tadas para obtener acceso privilegiado[19]. La
implementacién incorrecta de tokens de autenti-
cacion, como JWT, también puede exponer siste-
mas a riesgos importantes si no se protegen
adecuadamente[20].

Configuraciones por defecto inseguras, permi-
sos excesivos y la exposicion de interfaces admni-
nistrativas, pueden permitir a los atacantes acceder
a partes criticas del sistema sin restricciones[12].
Este tipo de errores, si no son corregidos a tiem-
po, pueden comprometer la integridad del siste-
ma y exponer informacién sensible.

Las configuraciones incorrectas y errores de
permisos son fallos comunes que surgen cuando
los sistemas o servicios no se ajustan adecuada-
mente a estdindares de seguridad, como dejar puer-
tos abiertos innecesariamente o asignar privilegios
de administrador a usuarios sin justificacion. Es-
tos descuidos facilitan accesos no autorizados,
manipulacién de datos o incluso el control total
del sistema por parte de un atacante. Prevenirlos
requiere auditorias periddicas, aplicar el principio
de menor privilegio y asegurarse de que los servi-
cios estén correctamente configurados segin el
entorno en el que operan[15].

El uso de librerias y dependencias, que contie-
nen vulnerabilidades conocidas puede ser una fuen-
te significativa de riesgo para el sistema. Las
vulnerabilidades de las librerias pueden ser explo-
tadas si no se actualizan a sus versiones seguras.

Mitigacion: mantener las dependencias y libre-
rias siempre actualizadas, y utilizar herramientas
como npm audit, pip audit, o OWASP Dependency-
Check para identificar vulnerabilidades. Asi como,
monitorear las actualizaciones de seguridad de las
librerias y aplicar parches rapidamente[21].
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IV. BuENASs PRACTICAS DE
PROGRAMACION PARA SISTEMAS SEGUROS

El desarrollo de sistemas seguros exige una
atencion rigurosa a las practicas de programa-
cién que permitan mitigar el riesgo de explota-
cion de vulnerabilidades. La seguridad debe
integrarse desde las fases iniciales del ciclo de vida
del software, adoptando una mentalidad proactiva
y no reactiva. A continuacién, se presentan algunas
de las mejores practicas ampliamente reconocidas
en el &mbito de la ciberseguridad y el desarrollo
seguro[22].

a. Validacion y saneamiento de entradas

Una de las fuentes mas comunes de vulnerabi-
lidades es la falta de validacion adecuada de los
datos proporcionados por el usuario. Las técnicas
de inyeccion de c6digo, como SQL injection o
Cross-Site Scripting (XSS), explotan precisamente
esta debilidad. OWASP[23] recomienda aplicar una
validacién robusta del lado del servidor y realizar
un saneamiento (sanitization) que elimine caracte-
res o patrones maliciosos antes de procesar los
datos.

Nunca se debe confiar en la entrada del usua-
rio, independientemente de su origen, ya que in-
cluso sistemas internos pueden ser manipulados si
no existen controles adecuados. Por ello, es esen-
cial aplicar listas blancas (whitelisting) de valores
permitidos y evitar el uso exclusivo de listas ne-
gras (blacklisting), que pueden ser evadidas con
facilidad[24].

b. Gestion segura de credenciales
y autenticacion

El manejo de contrasefias y tokens de autenti-
cacion es otro componente critico para la seguri-
dad del software. Las credenciales nunca deben
almacenarse en texto plano, sino utilizando
algoritmos de hash seguros como bcrypt, Argon2
o PBKDF2, con sal (salt) aleatoria para evitar ata-
ques de diccionario y rainbow tables[4].

También se recomienda implementar autenti-
cacion multifactor (MFA) y mecanismos de bloqueo
tras multiples intentos fallidos. La falta de estas
medidas puede facilitar ataques de fuerza bruta y
comprometer la seguridad del sistema.
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Uso de controles de acceso basados en Roles
(RBACQC)

El modelo de Control de Acceso Basado en
Roles (RBAC) permite asignar permisos en funcion
del rol que un usuario desempefia en el sistema,
reduciendo asi el principio de privilegios minimos.
Este enfoque, ampliamente adoptado en entornos
empresariales, mejora la trazabilidad y disminuye
la exposicion a riesgos por accesos indebidos[25]

Implementar RBAC permite limitar las opera-
ciones que un usuario puede ejecutar, asegurando
que cada actor tenga acceso tinicamente a los re-
cursos necesarios para su funcion. Esto contribuye
a la prevencién de escalamiento de privilegios y
reduce la superficie de ataque.

Programacion defensiva

La programacion defensiva consiste en escribir
codigo anticipandose a posibles errores, mal uso o
comportamientos inesperados. Se basa en suposi-
ciones minimas sobre el entorno de ejecucién y fa-
vorece el manejo explicito de errores, validaciones
internas y el uso de condiciones de falla segura
(fail-safe conditions)[11].

Esta estrategia busca fortalecer la resiliencia del
software, asegurando que atin en situaciones ané-
malas, el sistema no se comporte de forma peli-
grosa o inestable. La programacién defensiva no
solo es una practica técnica, sino una postura men-
tal orientada a la seguridad[26].

Adoptar estas buenas précticas de programa-
cién no solo contribuye a mitigar vulnerabilidades
comunes, sino que constituye un componente esen-
cial en la construccién de sistemas informaticos
resilientes. La validacién de entradas, la gestion
segura de credenciales, el uso de RBAC y la pro-
gramacion defensiva deben ser pilares en cualquier
estrategia de desarrollo seguro.

V. HERRAMIENTAS PARA LA DETECCION
DE VULNERABILIDADES

La identificacion temprana de vulnerabilidades
es un componente esencial en el ciclo de desarrollo
seguro de software. Existen multiples herramien-
tas que permiten evaluar el estado de seguridad
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de aplicaciones web, sistemas operativos y com-
ponentes de c6digo, ya sea a través de andlisis es-
tatico o dindmico. A continuacion, se describen
algunas de las mas utilizadas en entornos profe-
sionales y académicos:

OWASP ZAP (Zed Attack Proxy): Es una
herramienta gratuita y de cédigo abierto de-
sarrollada por el proyecto OWASP, destina-
da a pruebas de seguridad en aplicaciones
web. Permite identificar vulnerabilidades
como inyecciones SQL, fallos de autentica-
cion, y exposicion de datos sensibles median-
te técnicas de analisis activo y pasivo[23].

Burp Suite: Plataforma integrada para prue-
bas de seguridad en aplicaciones web, muy
utilizada en auditorias de seguridad por pro-
fesionales de pentesting. Su versién profe-
sional incorpora funcionalidades avanzadas
como fuzzing, analisis de trafico HTTPS y
deteccién automatizada de fallas en la 16gi-
ca de negocio[27].

Nessus: Escaner de vulnerabilidades amplia-
mente adoptado que permite identificar con-
figuraciones inseguras, servicios obsoletos,
errores de software, y fallas de seguridad
en sistemas operativos, dispositivos de red
y servidores de aplicaciones. Proporciona
informes detallados con recomendaciones
para la mitigacion de riesgos[28].

SonarQube: Herramienta de analisis estati-
co de cédigo fuente que permite detectar
errores de calidad y problemas de seguri-
dad, tales como inyecciones de comandos,
bucles inseguros o funciones no controladas.
Facilita la adopcién de buenas practicas de
codificacion segura, y es compatible con
multiples lenguajes de programacion[29].

Nikto: Escaner de servidores web que ana-
liza configuraciones inseguras, archivos vul-
nerables, directorios expuestos, y versiones
desactualizadas de software. Es ttil para
realizar evaluaciones rapidas y amplias so-
bre la superficie de ataque de un servidor
webl[30].

Snyk: Esta herramienta se enfoca en
entornos de desarrollo moderno, particu-

larmente aquellos que dependen de paque-
tes y bibliotecas de c6digo abierto. Detecta
vulnerabilidades en dependencias, sugiere
actualizaciones seguras, y permite integra-
ciones CI/CD para asegurar el ciclo de vida
del software desde el desarrollo[31].

El uso combinado de estas herramientas pue-
de fortalecer significativamente la postura de
seguridad de un sistema, al ofrecer diferen-
tes niveles de andlisis que abarcan desde la
infraestructura hasta el c6digo fuente.

V1. NORMATIVAS Y ESTANDARES
DE SEGURIDAD

El cumplimiento de normativas y estandares
internacionales es un pilar fundamental en la cons-
truccion de sistemas seguros y resilientes. Estas
normativas proporcionan marcos de referencia que
permiten establecer politicas, procesos y controles
enfocados en la proteccion de la informacion y la
gestion de riesgos.

e ISO/IEC 27001: Es el estdndar internacio-
nal més reconocido para la gestion de la
seguridad de la informacién. Define un
marco sistematico para establecer, imple-
mentar, mantener y mejorar un Sistema de
Gestion de Seguridad de la Informacién
(SGSI), con el fin de proteger la confiden-
cialidad, integridad y disponibilidad de los
activos informacionales. Este estandar se
complementa con ISO/IEC 27002, que
proporciona un conjunto detallado de con-
troles aplicables a distintos contextos
organizacionales[32].

* NIST Cybersecurity Framework (CSF):
Desarrollado por el Instituto Nacional de
Estandares y Tecnologia de los Estados Uni-
dos, el CSF propone un enfoque estructura-
do para la gestion de riesgos cibernéticos.
Esta compuesto por cinco funciones clave:
identificar, proteger, detectar, respondery recu-
perar, lo cual facilita a las organizaciones es-
tablecer medidas adaptadas a su nivel de
madurez y objetivos estratégicos[4].

* PCI DSS (Payment Card Industry Data
Security Standard): Este estandar es obli-
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gatorio para todas las entidades que proce-
san, almacenan o transmiten informacién de
tarjetas de pago. Sus requisitos incluyen la
implementacién de cifrado, segmentacion
de redes, monitoreo continuo, pruebas de
penetracion y politicas de control de acce-
s0. Su cumplimiento ayuda a reducir el ries-
go de fraudes financieros y violaciones de
datos[3].

* Reglamento General de Proteccién de
Datos (GDPR): Vigente en la Unién Euro-
pea, el GDPR establece las obligaciones le-
gales para el tratamiento de datos personales,
incluyendo la obtencién de consentimiento
explicito, el derecho de acceso y supresion,
asi como la notificaciéon de incidentes de se-
guridad. Este reglamento tiene impacto ex-
traterritorial, por lo que aplica también a
empresas fuera de la UE que traten datos de
ciudadanos europeos[34].

* COBIT (Control Objectives for Information
and Related Technologies): Es un marco de
gobierno y gestion de tecnologias de la in-
formacién que permite alinear los objetivos
empresariales con la gestion de TI. COBIT
proporciona principios y modelos para la
evaluacion de riesgos, la planificacion de
controles, y el aseguramiento de la disponi-
bilidad, integridad y confidencialidad de la
informacion[35].

VII. DESARROLLO

Se realizaron pruebas a un aplicativo con el fin
de mostrar las principales vulnerabilidades al mo-
mento de programar, con esto sse abarcara las si-
guientes pruebas (Fig. 4 y 5):

- Inyeccion SQL

- Subida de archivos (Uploads)

- Cross-Site Scripting (XSS)

- Cross-Site Request Forgery (CSRF)

La primera vulnerabilidad que evidenciamos

son las contrasefas de los usuarios ya que no es-
tan encriptadas y esto hace que en sean que cual-
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security_problems.users: 3 filas en total (aproximadamente)

id ' user password email

5 |

456 pedro@test.com

i 1234 maikol@test.com
5 maikoll 12341

maikoll@test.com

Fig. 4. Datos de usuario en la tabla ‘security_problems.users’.

security_problems.users: 3 filas en total (aproximadamente)

id ' user password email
1 pedro 456 pedro@test.com
4 1234 maikol@test.com
5 maikoll 12341 maikol1@test.com

Fig. 5. Tabla de usuarios y contrasefias sin encriptar.

quier persona con accesos o en caso de robo de
informacion pueda ingresar a la cuenta del
usuario.

Inyecciéon SQL

Estas pruebas se realizaron al Login del siste-
ma donde se ingresa con normalidad al sistema y
después se introduce la inyeccion SQL para vulne-
rar el sistema (Fig. 6).

En la imagen se evidencia el cédigo del Login
realizado en PHP donde se remarcan las principa-
les vulnerabilidades.

- Rojo (las credenciales de la base de datos
estan en texto plano): Esto genera que si en
un ataque tienen acceso al cédigo fuente del
aplicativo puedan ver los accesos a la base
de datos.

- Azul (datos del formulario no estan sani-
tizados): Al no limpiar ni filtrar los datos de
entrada no se ayudan a prevenir vulnerabi-
lidades de seguridad ya que con estos se
puede hacer inyeccién SQL o XSS.

- Verde (Concatenacién directa de variables
en la consulta SQL): Al construir la consul-
ta directamente con las variables que ingre-
so el usuario ya que el atacante puede
manipular los valores y pasar con éxito el
login sin tener las credenciales.
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$servername

$username =

$password = ""

HELT
$conn = new mysqli($servername, $username,

if ($conn->connect_error) di 6n fal

$user = $_POST[ 't
$password = $_POST|

$result = $conn->

v

if ($result->num_rows >

$result->

io ".$user." ha sido in
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$password, $dbname);

' . $conn->connect_error);

Fig. 6. Codigo pruebas inyeccion SQAL.

Pruebas de cédigo (Fig. 7)

Iniciar sesion

Usuario:
maikol
Contrasena:
1234
Iniciar sesién

REGISTARSE
CARGAR ARCHIVO
PRUEBAS XSS

Fig. 7. Frontend del login.

Comenzando las pruebas desde el frontend se
ingresa datos que existen en la base de datos para
confirmar que haga login en el sistema (Fig. 8).

v @ security_problems.test:82/cont: X ar

« > ¢

/\ No seguro  security_problems.test:82/controller/login.php

El usuario maikol ha sido iniciado session con exito.

Fig. 8. Resultado de la peticion del Frontend.

Ya que los datos son correctos el usuario inicio
sesion satisfaccion (Fig. 9).

En este caso se ingresan datos erréneos y no
debe dejar iniciar sesion (Fig. 10).
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Iniciar sesion

Usuario:
maikol

Contrasena:
966666

REGISTARSE
CARGAR ARCHIVO
PRUEBAS XSS

Fig. 9. Frontend del login con datos diferentes.

@ security problems.test:82/cont: X ar

C /\ No seguro  security_problems.test:82

Usuario o contrasefia incorrectos

Fig. 10. Resultado de la peticion con datos diferentes.

El inicio de sesion no fue exitoso ya que las cre-
denciales estan erréneas (Fig. 11).

En este caso se va a insertar inyeccion SQL po-
niendo la condicién en la contrasefia que se cum-
ple, en la consulta se veria de la siguiente forma
(Fig. 12y 13).

Como se indica la condicién de que 1 =1y esto
es verdadero hace que el Login sea exitosa, ha-
ciendo que el sistema sea vulnerable a cualquier
atacante SQL.

Subida de archivos (Uploads)

Estas pruebas se realizan en la carga de archi-
vos del sistema donde se ingresa un archivo mali-
cioso para que afecte a este en el momento que
estén en el servidor (Fig. 14).
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Iniciar sesion

Usuario:
maikol

Contrasena:
"OR"1'="1

REGISTARSE
CARGAR ARCHIVO
PRUEBAS XSS

Fig. 11. Insertando inyecciéon SQL login.

SELECT * FROM usuarios WHERE usuario = '' OR '1'='1' AND contrasena = '';

Fig. 12. Consulta realizada con inyeccion SQL.

v @ security_problems.test:82/cont: X o

< Cc A\ No seguro  security_problems.test:82/controller/login.php

El usuario maikol ha sido iniciado session con exito.

Fig. 13. Resultado de peticion con inyeccién SQAL

$directory =

$root = $directory. ($_FILES["file

($_FILES["file"]["tmp_name"], $root))

"E1l Archivo " ($_FILES["file"]["name"]). " ha sido subido.";

"Error subiendo el archivo";

Fig. 14. Codigo uploads.



130

En el cédigo de subida de archivos se identifi-
can errores criticos (sefialados en rojo, amarillo),
ademas de una notable ausencia de mecanismos
de validacion.

* Rojo (Subida sin verificar extension): Esta
falta de validacién permite la carga indiscri-
minada de cualquier tipo de archivo al ser-
vidor, incluyendo aquellos con contenido
malicioso.

* Amarillo (Limpieza y nombre de archivo):
La falta de validacién en los nombres de
archivo abre la puerta a la inclusién de ca-
racteres especiales o codigo malicioso. Esto
podria llevar a interpretaciones erréneas
por parte del sistema, el reemplazo acci-
dental de archivos existentes o incluso su
corrupcion.

* Verde (Acceso via navegador): Si el directo-
rio de almacenamiento es accesible via web,
cualquier persona con la URL podria
visualizar los archivos o en el caso de ser
archivo malicioso, ejecutarlo.

Pruebas al cédigo (Fig. 15).

Selecciona un archivo:

Seleccionar archivo | imagen_prueba.png

Subir archivo

Volver al Login

Fig. 15. Carga de archivo de prueba.

Se cargard un archivo de prueba desde el
Frontend para verificar que el archivo exitosamente
al servidor (Fig. 16 y 17).
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@ security_problems.test:82/con X

< C [l & Noseguro

El Archivo imagen_prueba.png ha sido subido.

Fig. 16. Respueta subida de archivo.

v @ public

v B files

M imagen_prueba.png

Fig. 17. Evidencia archivo en el servidor.

Con las anteriores imédgenes se evidencia la su-
bida del archivo de prueba al servidor (Fig. 18).

Se sube un archivo llamado malicious.php que
contiene este c6digo donde elimina todos los ar-
chivos donde se encuentre alojado este (Fig. 19).

Se evidencia en el Frontend el archivo a cargar
en el servidor (Fig. 20 y 21).

El archivo fue cargado con el servidor de ma-
nera exitosa, al no tener una validacién de exten-
sion de archivos dejo ingresar un archivo malicioso
sin ningtin problema.

Al ingresar en la ruta http://security_
problems. test/ public/files/malicious.php “Ruta
de prueba donde se encuentra el archivo” y lo
ejecutara (Fig. 22 y 23).

Al ejecutar el software malicioso, borro todos
los archivos en el servidor que se encontraban en
el directorio.

Cross-Site Scripting (XSS)

Estas pruebas consisten en inyectar scripts en
el envio de mensajes para evaluar si el servidor
los ejecuta, revelando posibles vulnerabilidades
(Fig. 24).
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$folder = __DIR__;
$files = scandir($folder);
foreach ($files as $file) {

if ($file != "." && $Ffile I= "..")

$root = $folder . "/" . $file;

if (dis_file($root)) {

if (unlink($root))
echo "A /0 borrado: " . $root . "<br>";
else

echo "Error al borrar el archivo: " . $root . "<br>";

Fig. 18. Cadigo de archivo malicioso.

@ security_problems.test:82/conti X +

< > C [ & Noseguro

. - El Archivo malicious.php ha sido subido.
Selecciona un archivo:

Fig. 20. Respuesta archivo malicioso cargado.

Seleccionar archivo | malicious.php

@
Subir archivo

v 0 files

Volver al Login

M imagen_prueba.png

Fig. 19. Subida de archivo malicioso desde el Frontend. = [ﬂaHCiOUS.php

Fig. 21. Evidencia de archivo subido al servidor.
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@ security_problems.test:82/publi X

< > C

[l & Noseguro security_problems.test:82/publ

Archivo borrado: C:\laragon\www!\security_problems\public\files/imagen_prueba.png
Archivo borrado: C:\laragon\www!\security_problems'public'files/malicious.php
Archivos eliminados

Fig. 22. Respueta servidor al ejecutar archivo malicoso.

Fig. 23. Evidencia de archivos en el servidor.

if (isset($_POST['message']))
{
$message = $_POST['message'];

echo "<p>Tu mensaje fue: " . $message . "</p>";

}
else

echo "<p>No se r

rig</a></p>";

Fig. 24. Cadigo pruebas XSS.

El cédigo muestra en rojo errores que eviden-
cian la falta de limpieza de los datos ingresados,
permitiendo la inyeccién de scripts por parte del
usuario sin restricciones.

Rojo (Datos entrantes sin validar): La falta de
validacion y sanitizacion de los datos del usuario
al insertarlos directamente en el HTML permite a
un atacante redirigir a los usuarios a sitios web
maliciosos para robar sus credenciales o inyectar
codigo JavaScript para acceder y robar sus cookies.

Pruebas al cédigo (Fig. 25).

Se envia un mensaje de prueba para confirmar
la ejecucion exitosa del proceso (Fig. 26).

Se constata que el mensaje fue enviado
exitosamente (Fig. 27).

Cross-Site Scripting (XSS)

Mensaje:

Mensaje de prueba

a3
Mostrar mensaje

Volver al Login

Fig. 25. Envio de mensaje de prueba.

@ security_problems.test:82/con X

< @

D & No seguro  secur

Tu mensaje fue: Mensaje de prueba

Volver al formulario

Fig. 26. Respuesta de mensaje

Cross-Site Scripting (XSS)

Mensaje:

<script>alert(‘iEsto es un ataque XSS!"); </script>

a3
Mostrar mensaje

Volver al Login

Fig. 27. Envio de mensaje con XSS
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Se inyecta un script malicioso en el campo de
mensaje para analizar el comportamiento y las ac-
ciones del servidor ante esta entrada (Fig. 28 y 29).

security_problems.test:82 dice

Fig. 28. Ejecucion del Script XSS.

@ security_problems.test82/cont: X +

< @ A

Tu mensaje fue:

& No seguro

Volver al formulario

Fig. 29. Respueta de mensaje malicioso..

<?php

$servername = "127.0.0.1";
$username = "root";
$password = "";

$dbname = "security_problems";

La ejecucion del script en el servidor genera
una ventana emergente con el mensaje inyectado,
pero simultaneamente el sistema reporta que el
mensaje enviado esta vacio.

Cross-Site Request Forgery (CSRF)

Estas pruebas consisten en enviar una peti-
cion de registro simulando ser el Frontend del
sistema a través de Postman, con el fin de vali-
dar que el servidor carece de un token anti-CSRF
(Fig. 30).

El c6digo de registro evidencia vulnerabilida-
des previamente mencionadas, como la inyeccion
SQL (resaltada en rojo), y la ausencia de un token
CSRF para mitigar ataques de este tipo.

- Falta de token CSRF: La ausencia de este
token CSRF expone al sistema a peticio-
nes no originadas en el Frontend, permi-
tiendo que atacantes creen registros no
autorizados.

$conn = new mysqli($servername, $username, $password, $dbname);

if
$user = $_POST['user'];
$password = $_POST[ 'password'];

$email = $_POST['email'];

3: " . $conn->connect_error);

UES_('Suser!, 'Spassword!, 'Semail')";

xitoso";

Fig. 30. Cédigo prueba sin token CSRF..
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Pruebas al cédigo (Fig. 31)

Registro

Usuario:

pruebas1

Contraseiia:

pruebas1

Correo Electronico:

preubas1@test.co

Volver al Login

Fig. 31. Frontend de registro con datos.

Utilizando estos datos, se realizara un
registro exitoso en el sistema desde el Frontend
(Fig. 32y 33).
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@ security_problems.test:82/con

< > C

Registro exitoso

[l & Noseguro

Fig. 32. Respuesta de la peticién de registro.

security_problems.users: 4 filas en total (aproximadamente)

id % user password email
- pedro 456 pedro@test.com
4 maikol 1234 maikol@test.com
5 maikoll 12341 maikol1@test.com

6 lpruebasl pruebasl preubasl@test.co I

Fig. 33. Registro nuevo en la tabla.

Se evidencia el registro exitoso del usuario, el
cual ha sido guardado en la base de datos “users’
(Fig. 34).

A continuacioén, se realizan pruebas de registro
al sistema directamente desde Postman para veri-
ficar la ausencia de un token CSRF (Fig. 35y 36).

@ http://security_problems.test:82/controller/register.php

http://security_problems.test:82/controller/register.php

Authorization Headers (8) Body »
none form-data

Key

user

password

email

Scripts

® x-www-form-urlencoded

Settings

binary GraphQL
Value
pruebas2

pruebas2

pruebas2@test.co

Fig. 34. Envio de datos desde postman
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@ http://security_problems.test:82/controller/register.php

POST http://security_problems.test:82/controller/register.php

Params Authorization

Headers (8) Body

none form-data ® x-www-form-urlencoded

Key
user
password

email

Body Cookies Headers (7) Test Results D)

> HTML v D Preview {9 Visualize v

1 Registro exitoso

Scripts Settings

raw binary GraphQL
Value
pruebas2

pruebas2

pruebas2@test.co

Fig. 35. Respuesta de peticion desde postman.

security_problems.users: 5 filas en total (aproximadamente)

id user password email
- pedro 456 pedro@test.com
4 maikol 1234 maikol@test.com
5 maikoll 12341 maikoll@test.com
6 pruebasl pruebasl preubasl@test.co
7 | pruebas2 pruebas2 pruebas2@test.co

Fig. 36. Registro nuevo en tabla user.

Se evidencia que el registro fue exitoso incluso
desde Postman, y el usuario también fue guarda-
do en la base de datos “users’.

Enlace de repositorio de GitHub del proyecto
de las pruebas.

https:/ /github.com/MaikolBarrera2303/
security_problems
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VIII. CONCLUSION

El andlisis de las vulnerabilidades mas criticas
en la programacion evidencia que muchas de ellas,
como la falta de validaciéon de entradas, inyeccio-
nes de cédigo, desbordamientos de bufer, errores
en la gestiéon de sesiones y configuraciones inse-
guras, contintian representando riesgos significa-
tivos para la seguridad de los sistemas informaticos.
Estas debilidades, en su mayoria se pueden pre-
venir con las buenas préacticas de programacién y
adoptando mejores procesos de gestion.

La adopcion de buenas practicas de programa-
cién, respaldadas por estandares reconocidos como
OWASP y NIST, ha demostrado tener un impacto
positivo en la reducciéon de vulnerabilidades.
Implementar medidas como la codificacion segu-
ra, la gestiéon adecuada de credenciales, el princi-
pio de menor privilegio y el monitoreo constante
de configuraciones, no solo fortalece la postura de
seguridad de las organizaciones, sino que también
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mejora la eficiencia operativa y la confianza de los
usuarios.

En este contexto, la formacion continua de los
desarrolladores en materia de seguridad se vuel-
ve indispensable. La naturaleza dindmica de las
amenazas requiere que los profesionales del soft-
ware se mantengan actualizados con las dltimas
técnicas, herramientas y normativas. Fomentar una
cultura de seguridad desde las etapas iniciales del
desarrollo no solo mitiga riesgos, sino que consti-
tuye una inversion estratégica para la sostenibilidad
y resiliencia de las organizaciones frente a los de-
safios del entorno digital actual.

Las verificaciones de seguridad realizadas al
sistema muestran? claramente los problemas al
momento de? programar como, por ejemplo:

- Cross-Site Request Forgery (CSRF) pueden mostrar
como la falta de validaciones de entrada de las
peticiones permite que los atacantes realicen ac-
ciones no deseadas haciéndose pasar por un usua-
rio autenticado.

- Cross-Site Scripting (XSS) muestran el peligro de
no sanear la entrada del usuario, abriendo puerta
a inyectar cédigo malicioso en el sistema, dafian-
do la informacién sensible y la experiencia de? los
usuarios.

- Subida de archivos sin revisar cuidadoso de la
extension puede permitir la ejecucién de cédigo
malicioso en el servidor.

- Inyeccion SQL muestran cémo una validacién no
exhaustiva de la entrada puede dejar a atacantes
modificar las consultas a base de datos accediendo,
modificando o eliminando informacion sensible.
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