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RESUMEN

La firma electrénica a través del tiempo ha transformado la eficiencia operativa y mejorado la optimizacién de recursos
en diversas industrias a nivel mundial, mediante herramientas como DocuSign y Adobe Acrobat Sign, que digitalizany
optimizan los procesos de firma de documentos legales, contratos, plantillas entre otros segun la necesidad de cada
industria. Actualmente existen diferentes marcos legales creados y adoptados por cada uno de los paises que la utilizan
que regulan su uso, lo que promueve su aceptacion de forma segura, consciente y legal. Sin embargo, es fundamental
educar a los usuarios sobre la seguridad, legalidad y efectividad de estas herramientas para romper barreras culturales
y fomentar su implementacién efectiva, garantizando asi su efectividad al 100%.

Como cualquier solucién tecnoldgica cuenta con ventajas y desventajas que pueden aumentar o disminuir dependiendo
del punto de vista, pero lo importante es que este tipo de solucién permite optimizar muchos procesos en diferentes
dmbitos. Hoy en dia en nuestro pais tfenemos acceso a gran variedad de soluciones dentro de las cuales se encuentran
las mds importantes segun Gartner; de éstas se incluyen algunas caracteristicas en este articulo y ejemplos de uso.
Finalmente se describen algunos casos de éxito locales que demuestran el potencial de la solucién de firma electrénica
a través de Adobe Acrobat Sign y se presenta una Prueba de Concepto realizada en conjunto con la Corporacion
Universitaria Republicana, cuyos resultados resaltan las ventajas que puede tener la firma electrénica en cualquier
institucion y/o empresa.
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ABSTRACT

Electronic signatures have transformed operational efficiency and improved resource optimization in various industries
worldwide over time, through tools such as DocuSign and Adobe Acrobat Sign, which digitize and optimize the processes
of signing legal documents, contracts, templates, among others, according to the needs of each industry. Currently, there
are different legal frameworks created and adopted by each of the countries that use them that regulate their use, which
promotes their acceptance in a safe, conscious, and legal way. However, it is essential o educate users about the security,
legality, and effectiveness of these tools to break down cultural barriers and encourage their effective implementation,
thus guaranteeing their 100% effectiveness. Like any technological solution, it has advantages and disadvantages that
can increase or decrease depending on the point of view, but the important thing is that this type of solution allows many
processes fo be optimized in different areas. Today in our country we have access to a wide variety of solutions, among
which are the most important ones according to Gartner; some of these characteristics are included in this article and
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examples of use. Finally, some local success stories are described that demonstrate the potential of the electronic
signature solution through Adobe Acrobat Sign and a Proof of Concept carried out in conjunction with the Republican
University Corporation is presented, the results of which highlight the advantages that the electronic signature can have

in any institution and/or company.

Keywords: electronic signature; optimize resources; efficiency; Adobe Acrobat Sign.

I. INTRODUCCION

LA FIRMA electrénica se ha convertido en un ele-
mento clave para optimizar recursos y procesos en
diversas industrias, generando asi una transfor-
macion digital, Desde sus origenes, la firma elec-
tronica ha evolucionado de manera exponencial,
impulsada por avances tecnolégicos y la necesidad
de optimizar procesos y recursos. En Colombia, la
globalizacion y el creciente acceso a internet han
acelerado la adopcion de esta tecnologia, que no
solo agiliza tramites y reduce costos, sino que tam-
bién contribuye a la sostenibilidad ambiental al
disminuir el consumo de papel.

Este documento explorard los fundamentos de
la firma electrdnica, su historia, evolucion hasta
convertirse en una solucién segura y confiable para
la autenticacion de documentos digitales generan-
do la optimizacién de recursos, su marco legal.
Asimismo, se analizara el marco legal colombiano
que regula esta practica, presentando casos de éxi-
to que evidencian las ventajas y desventajas de la
firma electrénica en diferentes sectores.

II. FUNDAMENTOS DE LA FIRMA
ELECTRONICA

A. Historia

Pocos saben que los primeros registros que se
tienen de la firma tienen sus origenes en la prehis-
toria, cuando los hombres colocaban las huellas de
sus manos en las pinturas que realizaban sobre las
paredes. Luego en el antiguo Egipto aparecen las
firmas mediante jeroglificos; una de las firmas mas
famosas que aparecié en el afio 2000 fue la de
Cleopatra, cuyo testamento fue encontrado entre
los envoltorios de una momia en el afio 1904[1].
Estos ejemplos iniciales tenian como fin dejar el
registro del autor como prueba de propiedad y/o
autoria. Sinos enfocamos en el momento en que la
firma empieza a dar valor juridico a lo firmado
debemos remontarnos al Cédigo de Hammurabi
escrito en el afio 1760 a.C. con caracteres cuneifor-

mes y que exigia a los Jueces colocar su sello per-
sonal a las sentencias. Mas adelante cerca del afio
1500 a.C. se tienen registros acerca del uso de la
huella dactilar para firmar documentos y obras de
arte. Llegada la época del Imperio Romano entre
los afios 27 a.C. y 476 d.C. se incorpora la presen-
cia de testigos en la firma de documentos con el
fin de dar una mayor formalidad al proceso. Ya en
los afios 418 a 711 a pesar de que procesos como
suscripciones y comprobacion de escrituras esta-
ban regulados, la firma no era un elemento ni ne-
cesario ni determinante de la intencién y aceptacién
de los documentos. Luego llega la Edad Media
donde se comienzan a utilizar sellos oficiales como
certificado de autenticidad de los documentos ofi-
ciales; esta practica se extendi6 hasta nobles y ca-
balleros que la utilizaban para identificar el autor
de un documento. Posteriormente surgen los mo-
nogramas que permitian a guerreros y soberanos
firmar asi no supieran firmar[1]. La firma y la es-
critura fueron evolucionando con el pasar del tiem-
po haciéndose mas o menos compleja, con mayor
o menor nimero de adornos, pero siempre con el
mismo fin, dar validez a los documentos.

Si nos enfocamos en la firma electrénica, en
definitiva, la globalizacion y la democratizacion
del acceso a Internet han impulsado el surgimiento
y laregularizacion de su uso. Alrededor del mun-
do se han creado normas y herramientas tecnol6-
gicas que permitan asegurar la validez de un
documento firmado de manera electrénica. Esto
ha reunido diferentes entes legales y especializa-
dos en TIC que a partir del afio 1995 empezaron a
discutir temas relevantes teniendo avances impor-
tantes en los marcos juridicos correspondientes.
Es aqui donde la Comisién de las Naciones Uni-
das para el Derecho Mercantil Internacional -
UNCITRAL ha tenido un papel importante en la
generacion de una estructura legal marco. Esta
estructura incorpora temas de legislacion acerca
de la firma electrénica, la imparcialidad tecnol6-
gica, la equivalencia en su funcionalidad y la adap-
tabilidad que debe tener para acoplarse a las
diferentes legislaciones que existen a nivel global
y permitir una correcta adopcion|[2].
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El afio 1997 se convierte en un hito, ya que, en
este afio surge la iniciativa de agilizar los procesos
comerciales adoptando las firmas electrénicas como
medio para acelerar la formalidad de los documen-
tos. Es asi como en diferentes paises se inicia la
regularizacion de la firma electronica. Esto puede
verse en la Tabla I.

Tabla I. Implementacion histérica de la regulacién de la firma
electronica 1997-2003[2]

Pais Aio Mes

Italia 1997 Mayo
Alemania 1997 Noviembre
Puerto Rico 1998 Agosto
Singapur 1999 Febrero
Austria 1999 Mayo
Colombia 1999 Agosto
Espaiia 1999 Septiembre
Estados Unidos 2000 Enero
Inglaterra 2000 Febrero
Francia 2000 Marzo
Japon 2000 Abril
México 2000 Mayo
Australia 2000 Junio

Pert 2000 Junio
Bélgica 2000 Julio
Ecuador 2001 Febrero
Canada 2001 Marzo
Venezuela 2001 Marzo
Panama 2001 Junio
Brasil 2001 Agosto
Argentina 2001 Diciembre
Finlandia 2003 Enero

Como puede evidenciarse a partir de la década
de los noventa gobiernos y compafiias usan la fir-
ma electrénica. Es asi como en septiembre del ano
2000, Bill Clinton, entonces presidente de los Esta-
dos Unidos en conjunto con el primer ministro de
Irlanda Bertie Ahern utilizan por primera vez en
la historia una firma electrénica para suscribir un
tratado en materia de comercio electrénico entre
ambos paises|[2].
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B. Evolucion

La firma electrénica surge como una respuesta
a la necesidad de contar con un método seguro y
eficiente para autenticar y validar documentos y
transacciones realizadas en el entorno digital como
lo han sido en multiples aspectos de la vida ya sea
econémico, politico, cultural y juridico, redefinien-
do los conceptos de espaci6, identidad y tiempo,
proporcionando una evolucién en la formacién de
la sociedad[3].

Por lo que se puede entender que la firma elec-
trénica permite una mayor eficiencia en la gestion
de documentos y transacciones, al mismo tiempo
que garantiza la autenticidad y la integridad de
estos. Ademas, ha proporcionado una evolucion
en la formacioén de la sociedad, permitiendo la crea-
ciéon de nuevas formas de interaccién, ayudando
en el desarrollo de nuevos modelos de negocio y
de gobierno electrénico.

Es importante tener claro que el concepto de
firma electrénica inicio con Whitfield Diffie y
Martin Hellman, luego que introdujeran la cripto-
grafia de clave puablica al mundo en 1976[4] pues
con esto surgieron més algoritmos, que permitian
encriptar informacion, lo que permitié salidas a
nuevas tecnologias. Diffie y Hellman propusieron
un método por el cual unindividuo A puede cifrar
un mensaje utilizando la clave puablica de un indi-
viduo B, pero solamente B seria capaz de descifrar
este mensaje con su clave privada[4], este fue cons-
tituido en un protocolo criptogréfico para el inter-
cambio seguro de claves a través de un canal
publico, este protocolo permite que dos partes, que
nunca antes se habian conocido, acuerden una cla-
ve secreta compartida que se puede usar para una
comunicacion segura en las mas simples palabras.

Con lo planteado por Diffie y Hellman, al ge-
nerar la firma electrénica, se puede evidenciar un
gran progreso en el paso a la era digital; pues su
desarrollo, se uni6 a los demés avances creados en
el siglo XX, los cuales incrementaron la seguridad
e integridad de los documentos.

Ahora bien, si es cierto que, desde hace tiem-
po, la Seguridad Informatica y de la Informacion,
han sido temas relevantes y de gran interés en la
bibliografia de la catedra, es solo recientemente
que fueron incorpordndose por la via de anexos,
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los temas de Criptografia y Firma Digital, mante-
niéndonos en el plano “teérico”, con la consecuen-
te problematica de lo abstracto de los temas[5].

El primer intento por implementar un mecanis-
mo que permitiera identificar al emisor de un men-
saje electrénico como autor legitimo como si se
tratara de una firma autégrafa fue el proyecto de-
nominado “Tu firma” que durante el afo 2004 el
Sistema de Administracién Tributaria (SAT)
implement6 como un mecanismo alternativo en su
inicio y obligatorio para el afio 2005, después de
una serie de reformas al Cédigo Fiscal de la Fede-
racion[6], asi bien sabemos que en México empez6
con un buen proyecto para autenticar sus docu-
mentos, que concluyo a finales del 2005, en la cual
otorgo una buena oportunidad para mejorar la se-
guridad electrénica y ser amigables con el medio
ambiente, lo que género que su proyecto de iden-
tificacion electrénica fuera un éxito.

Analizando lo antes planteado, podemos con-
cluir que en la actualidad la firma electrénica se
valida a través de tokens, por lo que la base inicial
planteada por Whitfield Diffie y Martin Hellman,
sigue vigente, ya que, ellos manifestaban que el
emisor del documento debia tener al menos una
clave de cifrado, preparada por una clave ptblica
y una clave privada, todo a su vez que se necesita
que esté compuesta de datos expresados logica-
mente sobre un mensaje de datos; siendo practi-
camente lo mismo que se realiza en esta época, solo
que la contrasefia fue mutada a token de actualiza-
ciéon constante, que se basa en algoritmos matema-
ticos de cifrado mas o menos complejos.

C. Tipos de firma

En vista, de que la firma viene desde varios
afos atras, se han generado diferentes tipos, des-
de la prehistoria hasta la actualidad, pues si anali-
zamos desde la edad de piedra, encontramos lo
que podriamos llamar el primer tipo de firma, que
se conoce por el momento como firma primitiva,
la cual consistia en garabatos en las paredes. Pos-
teriormente en el antiguo Egipto encontramos los
jeroglificos que hoy en dia podemos denominar el
segundo tipo de firma.

Luego, los romanos desarrollaron una tercera
forma de identificarse la cual consistia en un sello
que era utilizado por los jueces; este método tam-

bién fue usado por el papa hasta el afio 1073, con
posterioridad en china los artistas y personas del
comun firmaban los documentos u obras con su
huella dactilar, lo cual en muchas ocasiones llego a
ser muy mal visto ya que utilizaban toda la mano.

Otro tipo de firma fue el manufirmatio, aunque
en este no se firmaba como tal, lo que se buscaba
era darle autenticidad a un documento, por lo cual
se llamaban testigos para leerlo en voz alta; lo cual
genero con el paso de los afios que la autenticacion
de documentos se realizara por medio de la firma
manuscrita, la cual es hecha por cada persona con
su pufio y letra[7, 8].

La Firma Digital se presenta como una solucién
para las politicas de seguridad en las redes,
especificamente en lo que se refiere a la autentica-
cion. El mecanismo maés utilizado hoy en dia en
Internet - por su simplicidad - es el de nombre de
usuario y contrasefa - o password -. Mucho mas
segura es una combinacién de esto con el uso de
una firma digital[9], la cual utiliza un HASH (algo-
ritmo matematico que toma un determinado volu-
men de datos (entrada) y lo representa en una
cadena corta de letras y nameros),[10] por lo que
softwares como Microsoft Office leen la clave pu-
blica y al ser esta correcta muestra la firma digital.

La firma Electrénica Simple es el tipo basico de
firma electrénica. Es un conjunto de datos electro-
nicos, unido a un documento electrénico y utiliza-
do cuando un emisor envia un mensaje al receptor,
dicho mensaje va cifrado, de manera que nadie
pueda modificarlo ni alterarlo[11]. Por lo que se
puede concluir, que es una forma de firma electroé-
nica que no requiere la infraestructura de clave
publica y, por lo tanto, es mas facil de usar y ges-
tionar. Sin embargo, no proporciona el mismo ni-
vel de seguridad que la firma digital.

Firma Electrénica Avanzada es una tecnologia
de infraestructura de clave publica o PKI, que per-
mite intercambiar informacioén y realizar transac-
ciones de manera 4gil y sencilla, a través de sistemas
en linea y el uso de un certificado digital, median-
te mecanismos que otorgan certeza y seguridad
técnica con los mismos efectos juridicos que una
firma autégrafa[11]. Esta por ser mas avanzada,
se diferencia de la simple por una vinculacién di-
recta al firmante, que permite contener informa-
cion para la plena identificacion del autor, la cual
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brinda la seguridad de que no ha sufrido algtn
tipo de alteracion en el proceso.

III. LEGISLACION
A. Legislacion global

El Real Decreto Ley 14/1999, del 17 de septiem-
bre, sobre firma electrénica, fue aprobado con el
objetivo de fomentar la rapida incorporacion de
las nuevas tecnologias de seguridad de las comu-
nicaciones electrénicas en la actividad de las em-
presas, los ciudadanos y las administraciones
publicas. De este modo, se coadyuvaba a poten-
ciar el crecimiento y la competitividad de la eco-
nomia espafiola mediante el rdpido establecimiento
de un marco juridico para la utilizacién de una he-
rramienta que aporta confianza en la realizacion
de transacciones electrénicas en redes abiertas
como es el caso de Internet[12].

Esta normativa espafiola que establece el mar-
co legal para la firma electronica y los servicios de
certificacién digital en Espafa fue promulgada con
el proposito de dotar de seguridad juridica al uso
de la firma electrénica, fomentar la confianza en
las transacciones electrénicas y promover el desa-
rrollo del comercio electrénico en el pais. Este de-
creto establece los requisitos técnicos y legales para
la validez y eficacia de la firma electrénica, reco-
nociendo su equivalencia funcional con la firma
manuscrita y otorgandole validez legal a los docu-
mentos electronicos firmados con ella.

Alemania, en su Ley de firma electrénica, no
regula la conducta del firmante ni de la parte que
confia, pero si impone obligaciones y responsabi-
lidades a los prestadores de servicios de certifi-
cacion. De esta forma, sigue los pasos de la
Directiva, dedicandose sdlo y exclusivamente a
estas entidades[13]. Debido a esto, su ley esta-
blece el marco legal para el uso y reconocimiento
de las firmas electrénicas en el pais. Su objetivo
es garantizar la seguridad y la validez juridica de
las transacciones electrénicas, equiparando las fir-
mas electrénicas con las firmas manuscritas en
términos de autenticidad e integridad de los
documentos.

Norteamérica firma el 30 de junio del afio 2000
por el presidente Bill Clinton la electronic signatures
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in global and national commerce act o mas conocida
por sus siglas “ESIGN” que se convirtié en la pri-
mera ley en regular la firma electronica en este
pais[14]. Lo que la hace mas importante para ellos
es que esta se regula en toda la nacién a diferencia
de la llamada “UETA” Uniform Electronic Tran-
sactions Act, la cual se utiliza s6lo en algunos esta-
dos del pais.

Esta ley pionera establecié que las firmas elec-
tronicas tenian el mismo valor legal que las firmas
manuscritas, abriendo las puertas a una nueva era
de transacciones comerciales digitales. La ESIGN
defini6 los requisitos para la validez de las firmas
electrénicas, brindando seguridad y confianza a
las partes involucradas en contratos y transaccio-
nes en linea. Gracias a esta legislacion, se foment6
la adopcién y el uso generalizado de la firma elec-
trénica, simplificando y agilizando procesos que
solian depender de la firma manuscrita.

En Ecuador la Ley No. 2002-67 o Ley de Co-
mercio Electrénico, Firmas Electrénicas y Mensa-
jes de Datos regula los mensajes de datos, la firma
electronica, los servicios de certificacion, la con-
tratacion electrénica y telematica, la prestacion de
servicios electrénicos, a través de redes de infor-
macion, incluido el comercio electrénico y la pro-
teccion a los usuarios de estos sistemas[15].

Esta legislacion ha sido fundamental para im-
pulsar la adopcion y el uso de la firma electrénica
en Ecuador, facilitando la realizacion de tramites
y transacciones en linea, tanto en el &mbito comer-
cial como en el sector publico. Ademas, la Ley de
Firma Electrénica también establece disposiciones
para la proteccién de datos personales y la seguri-
dad de la informacion.

Por su parte Brasil dispone para el uso de fir-
mas electronicas en la administracién publica fe-
deral y regula el art. 5 de la Ley No. 14.063, de 23
de septiembre de 2020, sobre el nivel minimo exi-
gido para la firma electronica en las interacciones
con la entidad ptublica[16].

Este articulo fue el encargado de remplazar el
decreto N° 3.996, del 31 de octubre de 2001 y su
objetivo fue mejorar el uso que personas juridicas
o naturales dan a la firma electrénica para que es-
tos usuarios tengan la capacidad de utilizar dichas
firmas, segiin sea su fin y respetando el uso de
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credenciales de acceso, dispositivos y cada medio
de autenticacion.

Por otro lado, China recoge normas relativas
a la responsabilidad de las partes: firmante y au-
toridad de certificacién, centrandose, especial-
mente, en la autoridad de certificacién; pues,
aunque la Ley tiene una regulacién general, pero
extensa, en su Reglamento de desarrollo comple-
menta y refuerzan las orientaciones que le son
aplicables[13].

Teniendo en cuenta que establece las reglas y
requisitos para utilizar firmas digitales en docu-
mentos y transacciones, la ley reconoce la validez
legal de las firmas electrénicas, equiparandolas con
las firmas escritas. Ademds, promueve la seguri-
dad y confianza en el uso de estas al establecer
ciertos estandares.

B. Legislacion nacional

En un contexto local el Congreso colombiano
legisl6 acerca de la validez de los mensajes de da-
tos, sin importar que tuviesen o no soporte fisico,
expidiendo inicialmente la ley 527 de 1999 més co-
nocida como la Ley de Comercio Electrénico en
Colombia, cuyo objetivo principal es reglamentar
el acceso y uso de mensajes de datos, el comercio
electrénico y las firmas digitales. Asi mismo hace
referencia al uso de mensajes de datos como una
forma juridica valida que permite reconocer la vo-
luntad y ser un medio de prueba tal como lo son
los documentos escritos[17].

Como marco legal de la firma digital, en la ley
527 se le atribuyen a este tipo de firma una serie
de consecuencias y/o efectos juridicos, siempre y
cuando se cumplan las caracteristicas sefialadas en
el articulo 28 de dicha ley; la primera esta ligada a
la autenticidad e integridad del mensaje de datos,
y lasegunda, que se refiere a la asimilacién en cuan-
to a la fuerza y efectos de la firma digital con una
firma manuscrita[17].

Cabe destacar que la divulgacion de la ley 527
de 1999 fue realizada después de la participacion
que tuvo Colombia en la Comisién de Naciones
Unidas para el Derecho Mercantil (CNUDMI) y que
es uno de los pioneros en implementar una ley
modelo asi como lo sefiala Germéan Flérez: “Es de
destacar que Colombia ha sido uno de los paises

pioneros en nuestro continente en implementar esta
norma modelo, ya que, con la promulgacion de la
Ley 527 de 1999 logré abarcar temas muy impor-
tantes para el desarrollo del comercio electrénico
como la definicién desde un punto de vista juridi-
co de los mensajes de datos, los sistema de infor-
macién (art. 2), el reconocimiento legal de los
mensajes de datos (art. 5), el principio de equiva-
lente funcional de documentos escritos, la firma
manuscrita y del documento original (arts. 6, 7, 8
y 28), la eficacia probatoria de la prueba digital
(arts. 10 y 11), el criterio de integridad necesario
para la admision del mensaje de datos tanto en el
terreno judicial como administrativo, entre otros
(art. 9), la formacién de los contratos celebrados
por medios electrénicos (art. 14), el acuse de reci-
bo, presunciones legales, efectos juridicos, tiempo
de envio y recepcién de los mensajes de datos, (arts.
20 al 25), comercio electrénico en materia de trans-
porte de mercancias (arts. 26 y 27) y todo lo refe-
rente al régimen de firmas electrénicas”[18].

Luego de la divulgacion de esta ley se genera-
ron dudas acerca de la validez de la firma electré-
nica; es por esto que se expidio el decreto 2364 de
2012 que reglamenta la firma electrénica contem-
plada en el articulo 7 de la ley 527 de 1999, dando
asi més confianza y una nueva alternativa de iden-
tificacién al pais. Dicho decreto en su articulo 5
dice que “la firma electrénica tendra la misma va-
lidez y efectos juridicos que la firma” siempre y
cuando esta sea confiable y adecuada para los fi-
nes para los que se genero[17].

Esto permite decir que la firma electrénica cuen-
ta con el soporte legal necesario para poder ser
utilizada como medio de aceptacion de cualquier
documento.

IV. VENTAJAS Y DESVENTAJAS

Normalmente toda gran invencién o nuevo con-
cepto que ha aparecido a lo largo de la historia
siempre tiene partidarios y detractores quienes a
su vez se encargan de resaltar sus ventajas y des-
ventajas respectivamente. Esto también ocurre con
la firma electrénica, la cual, a pesar de todos los
beneficios econdmicos, ambientales, organizacio-
nes y demds que pueda tener también presenta al-
gunas desventajas que es importante tenerlas en
cuenta a la hora de una posible implementacion.

Rev. Ingenieria, Matemiticas y Ciencias de la Informacion
Vol. 11 / Num. 22 / julio-diciembre de 2024; 141-161



KELY YOHANA ROJAS MENESES, LEONARDO SALAMANCA POLANCO, JOSE ALEJANDRO FRANCO CALDERON

FIRMA ELECTRONICA EN COLOMBIA: UN ACELERADOR EN LA OPTIMIZACION DE RECURSOS Y PROCESOS 147

A. Ventajas
Seguridad

El objetivo del presente trabajo es proporcio-
nar la mejor informacién disponible en cuanto a
la seguridad de las firmas electrénicas. En la era
digital actual, muchas personas ajenas al campo
desconocen los aspectos fundamentales de las fir-
mas electrénicas y su papel en la proteccién de
datos personales. Por lo tanto, es de vital impor-
tancia garantizar la seguridad de los datos de cada
individuo.

Este articulo busca no solo informar y educar a
las personas sobre la importancia de proteger sus
datos a través de la firma electrénica, sino tam-
bién ofrecer recomendaciones practicas para
maximizar la seguridad en el uso de Adobe
Acrobat y otros programas similares. Al propor-
cionar informacién clara y accesible, se pretende
fomentar una mayor conciencia y comprensioén de
la firma electrénica, empoderando a los usuarios
para que tomen decisiones informadas y protejan
su informacién personal de manera efectiva.

En primer lugar, los datos deben almacenarse
de forma segura para evitar pérdidas y manipula-
ciones. Los datos confidenciales deben almacenarse
en un disco duro separado o en una parte diferen-
te del sistema informéatico. Ademas, todos los ar-
chivos deben estar encriptados para garantizar que
nadie pueda leerlos sin la clave. También debe exis-
tir un plan de respaldo en caso de que haya una
pérdida de datos[19].

Recursos

Si se preguntara a un Gerente de Proyecto ;cual
es el aspecto que mas le preocupa controlar dentro
de su proyecto?, seguramente contestaria “los re-
cursos”, por esto es importante tener en cuenta
como una de las principales ventajas de la firma
electrénica el ahorro de recursos que puede signi-
ficar para cualquier entidad, compafiia o persona
que desee implementarla. Si se piensa en un proce-
so normal de firma de un documento son muchos
los recursos involucrados: tiempo, papel, insumos,
desplazamiento, entre otros.

Si iniciamos con el papel, muchas organizacio-
nes gubernamentales y no gubernamentales a ni-
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vel mundial estdn apoyando iniciativas de “cero
papeles” (o paperless en inglés) que buscan no sélo
apoyar el medio ambiente sino también reducir
costos innecesarios al manejar documentacion fisi-
ca. Este concepto es apoyado por el Modelo de
Administracién Electrénica Cero Papel que fue
aprobado por la Presidencia de la Reptblica de
Colombia mediante la Directiva 04 de 2012. Esta
directiva busca que se implemente esta politica de
Cero Papel en las entidades del orden Nacional de
la Reptiblica de Colombial8].

Esta ventaja se une y redunda en otros benefi-
cios como lo es la reduccién de costos en todo lo
que tiene que ver con insumos tales como
impresoras, toneres, energia, entre otros; gastos
adicionales como mensajeria, tiempo y muchos
otros que podrian catalogarse como costos ocul-
tos[20]. Asi mismo, el beneficio de la movilidad al
permitir firmar un documento de manera electro-
nica desde cualquier lugar del mundo a través de
un dispositivo electrénico conectado a internet es
una gran ventaja.

Optimizacién

Aligual que la firma digital que es equivalente
a la firma manuscrita y que incorpora los princi-
pios de autenticidad, confidencialidad, integridad
y no repudio, la firma electrénica permite optimizar
recursos y tiempo, ya que, la persona que cumpla
el rol de firmante podra estar ubicado en cualquier
parte del mundo y solamente necesitara acceso a
internet para firmar un documento[21]. Esto per-
mite que se optimicen muchos procesos al evitar
tiempos de desplazamiento en los que normalmen-
te incurre un usuario que debe firmar un docu-
mento fisico[21].

Por otra parte, permite acelerar cualquier pro-
ceso que involucre una firma; desde una autoriza-
cién, una orden de compra, un memorando hasta
la firma de un proceso contractual, la firma elec-
tronica puede acelerar el proceso[22].

Si a lo anterior se suma el principio de que hoy
en dia todo es dinero, la firma electrénica puede
apresurar el cierre de oportunidades y negocios al
dar mayor confianza a los firmantes ya que se evi-
ta la manipulacién de los documentos; asi mismo
puede verse significativamente aumentada la pro-
ductividad de un usuario y como si fuera poco se
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estd contribuyendo al medio ambiente al no utili-
zar papeleria ni trasporte[22].

Legalidad

Como se habl6é en contexto anteriormente, la
legislacién tanto local como nacional brinda el
marco legal para el uso de firmas electrénicas, pro-
moviendo la seguridad, confianza y validez juri-
dica de las transacciones en linea, asi como el
desarrollo de la economia digital en cada pais.

El Real Decreto Ley 14/1999 en Espania, la ley
«ESIGN» en Norteamérica, la Ley de Firma Elec-
trénica en Ecuador, la legislacion en Brasil, las nor-
mas en China y la Ley 527 de 1999 en Colombia
son ejemplos de marcos legales que regulan el uso
de firmas electronicas. Estas leyes buscan promo-
ver la adopcién de tecnologias seguras, establecer
la validez legal de las firmas electrénicas, prote-
ger la confianza en las transacciones en linea y fa-
cilitar el comercio electrénico. Ademads, garantizan
la seguridad de los datos, promueven la equiva-
lencia con las firmas manuscritas y agilizan los pro-
cesos que antes requerian firmas fisicas.

Integracion con otros sistemas

Hoy en dia seria muy complejo para cualquier
tecnologia sobrevivir si no permite integracion con
otros componentes que se encuentren en su entor-
no. Esto no es indiferente a la firma electrénica,
cuyas soluciones fundan gran parte de su éxito en
la integracién que puedan llegan a tener con otras
aplicaciones afines, como lo son aquellas que al-
macenan documentos en la nube como Google
Drive, Microsoft OneDrive, entre otros[23].

Soluciones como Adobe® Sign permiten inte-
graciones directas y nativas con multiples plata-
formas como Salesforce, Apttus, Workday o
Microsoft[24]. Adicional a esto cuenta con un API
que le permite integrarse con otros tipos de siste-
mas via HTPS o servicios REST[24].

La integracion es parte fundamental de la fir-
ma electrénica ya que también permite que la cur-
va de adopcién sea mds corta ayudando a los
usuarios a tener una experiencia agradable y que a
futuro se convierte en una exigencia por los mis-
mos usuarios. Seguramente muchas personas y
entidades preferirian utilizar este tipo de méto-

dos de firma y aceptaciéon de documentos, ya que
ahorran cantidad de recursos y optimizan proce-
sos por lo cual vale la pena apostar por este tipo
de soluciones.

B. Desventajas

No es ningtn secreto que, sin importar el tema,
cada uno tiene sus desventajas cuando se lo mira
desde un punto de vista imparcial. Como se ha dis-
cutido anteriormente, la firma ha evolucionado con
el tiempo, y esto nos lleva a abordar las desventajas
de estos avances en un contexto mas racional.

Por ende, es importate tener claro que existen
dos elementos primordiales al empezar a gestio-
nar una firma electrénica en una empresa, lo pri-
mero dar capacitacién al personal y lo segundo
contratar una licencia o las llamadas suscripciones
peridédicas de mantenimientos preventivos, aspec-
tos que generan una inversion significativa.

Cabe destacar que es de suma importancia ele-
gir una plataforma de firmas electrénicas confiable
y segura. pues de esto depende la integridad y
seguridad de las firmas electrénicas en documen-
tos legales, acuerdos comerciales y documen-
tos sensibles.

Es esencial reconocer que no todas las solucio-
nes de firma electrénica son iguales y, por lo tan-
to, es crucial elegir la que mejor se adapte a los
requisitos particulares de cada usuario o empresa.
Algunas personas pueden beneficiarse de funcio-
nes mas bésicas, mientras que otras pueden reque-
rir un conjunto completo de caracteristicas
avanzadas para sus flujos de trabajo de firma
electrénica. Es por ellos de que las empresas que
brindan el servicio de firma electrénica tienen di-
ferentes opciones que se acomodan a las necesida-
des especificas de sus clientes como es el caso de
Adobe, empresa que ofrece dos tipos de paquetes
de firma electrénica las cuales son Acrobat
Standard y Acrobat Pro.

Los costos asociados con estos servicios pue-
den variar segun el tipo de paquete que se selec-
cione. Por ejemplo, el servicio de Acrobat Standard
al momento de redactar este articulo tiene un cos-
to de Col$ 86.656/mes IVA incluido si se solicita
por un solo mes. Sin embargo, en el caso de una
suscripcion anual, el costo se reduce a Col$ 28.999/
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mes. Es importante destacar que ambos paquetes
cumplen con todas las normativas de Acrobat Sign
Solutions, asegurando asi la conformidad con las
regulaciones pertinentes en materia de firmas elec-
tronicas[25].

Las firmas electrénicas, a pesar de sus ventajas,
enfrentan obstaculos culturales y de aceptaciéon. En
algunas culturas, las firmas en papel tienen un valor
arraigado, lo que hace que las firmas electrénicas
sean vistas como menos formales. La seguridad es
otro punto de preocupacién, con temores de falsifi-
cacion. Ademas, existe una brecha generacional, ya
que, las generaciones mas jovenes adoptan mas fa-
cilmente la tecnologia, mientras que para las gene-
raciones mayores su adaptacion es un poco mas
dificil. Adicionalmente, se tiene el hecho de que las
regulaciones varian, generando incertidumbre en
algunos campos. No se puede ocultar que en mu-
chas ocasiones la infraestructura tecnolégica limita
la adaptacion y adopcién en diferentes dreas y cam-
pos del conocimiento. Para superar estas barreras,
se necesita educacion sobre la seguridad y legali-
dad de las firmas electrénicas, ademas de adaptar
regulaciones y abordar las barreras culturales de
manera mas eficaz, lo que generaria una adopcion
mas amplia en un mundo cada vez mas digital.

V. SOLUCIONES DE FIRMA ELECTRONICA
EN COLOMBIA

A nivel mundial existe una cantidad considera-
ble de soluciones de firma electrénica, incluyendo
soluciones basadas en software, basadas en hard-
ware y otras en la nube. Gracias a la globalizacion,
estas soluciones pueden ser utilizadas por empre-
sas y particulares de cualquier parte del mundo,
independientemente de su ubicacién geografica.

De manera local, aqui en Colombia se tiene ac-
ceso a muchas soluciones dentro de las cuales vale
la pena explorar aquellas que se catalogan como
soluciones Open Source (o de c6digo abierto) y tam-
bién aquellas que son de pago y se consideran las
mas relevantes.

A. Soluciones Open Source
Antes de empezar es muy importante dejar en
claro el significado de Open Source. El software Open

Source o también llamado “software de codigo
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abierto” es aquel que se desarrolla y distribuye de
manera libre centrando sus esfuerzos en todos
aquellos beneficios técnicos que aporta el tener
acceso a su codigo fuente[26].

Por otra parte, es relevante aclarar que es bas-
tante complejo encontrar soluciones Open Source
para firmar documentos de manera electrénica, ya
que, al tener como principal ventaja la seguridad y
el respaldo legal que tiene este tipo de firma, acce-
der a su cédigo fuente puede ser contraproducente.

Teniendo claro esto se encuentra una herra-
mienta de este tipo denominada SAFET, cuya si-
gla significa Sistema Autorizado para la Firma y
Estampillado Electrénico de Tiempo; esta herra-
mienta cuenta con funciones de flujo de trabajo,
firma electrénica y estampillado de tiempo[27].
Dentro de sus caracteristicas més importantes se
encuentran[28]:

* Disponibilidad de firma electrénica mediante
tarjetas inteligentes o archivos de claves.

* Permite modelar procesos de una organiza-
cion y utilizarlos basado en un sencillo len-
guaje de flujo de trabajos.

* Tiene un sistema de gestion de usuarios y
roles.

* Permite ver informacién en tiempo real.

* Da la posibilidad de elaborar reportes, in-
formes y graficos avanzados.

Esta herramienta a pesar de ser Open Source pre-
senta una desventaja muy importante y es que su
altima actualizacion fue en 2013 lo que no genera
mucha confianza cuando se habla de tecnologia y
mucho menos si se requiere una solucién para fir-
ma electrénica. Esto deja mucho que pensar, ya que,
el peso de una firma electrénica es demasiado
como para exponer su seguridad, confiabilidad y
legalidad en un mundo donde a diario muchas
compafiias son atacadas por ciberdelincuentes que
provocan pérdidas multimillonarias.

B. Soluciones de pago

Con el propésito de tener la mayor objetividad
y asertividad en las soluciones comerciales de firma



150 REVISTA INGENIERIA, MATEMATICAS Y CIENCIAS DE LA INFORMACION

electrénica disponibles en el mercado se ha apro-
vechado una herramienta que busca medir las com-
panias de software desde su innovacién y nivel de
desarrollo; esta herramienta es el cuadrante magi-
co de Gartner que ayuda a ver quiénes son los li-
deres a nivel mundial en muchos campos y
sectores[29]. Segtn esto y al validar el sitio web
de Gartner se encuentra que las 3 soluciones que
lideran el mercado de las firmas electrénicas son
Acrobat Sign, DocuSign eSignature y SignNow[30].
Es por esto por lo que se ha decidido profundizar
un poco mas en estas 3 soluciones.

Acrobat Sign, la solucién de firma electrénica
en la nube de Adobe, Inc., uno de los principales
fabricantes de software de Estados Unidos y cuyo
slogan es “Acrobat Sign: la solucion global de firma
electronica para empresas de todo el mundo”[31] cuenta
con estas caracteristicas principales[32]:

* Firmar documentos electrénicamente y re-
copilar firmas mas rapido.

* Realizar un seguimiento de las firmas elec-
tronicas y gestionarlas.

* Enviar de forma facil a maltiples destinatarios.

* Integrar y conectar las firmas electrénicas con
las herramientas y aplicaciones que ya usa.

e Personalizar las solicitudes de firma con la
imagen de marca.

De manera general las firmas electrénicas reali-
zadas a través de Acrobat Sign son legales en mu-
chos paises incluyendo Colombia. Permite utilizar
firmas electrénicas y digitales con mecanismos que
garantizan la autenticidad, integridad y el no re-
pudio y cuenta con certificados ISO 27001 e ISO
9001. Adicional a esto Acrobat Sign permite vali-
dar y probar la identidad de los firmantes inclu-
yendo un segundo método de autenticacién que
puede ser una contrasefia, un PIN enviado a su
namero de teléfono o una cuenta de Acrobat Sign.
Todo esto queda registrado en una pista de
auditoria almacenada dentro de la solucion[33].

Por otra parte, DocuSign eSignature, la solucién
de firma electrénica de DocuSign, Inc., otro fabri-
cante de software de Estados Unidos tiene como
slogan “La forma ntmero 1 de enviar y firmar

documentos” tiene las siguientes caracteristicas
relevantes[34]:

* Mejorar la experiencia de los clientes.

* Aumentar la eficacia de su empresa y redu-
cir los costos.

* Aumentar la seguridad y facilitar el cumpli-
miento de la normativa.

* Conectar con todas las herramientas que ya
utiliza.

DocuSign cuenta con un enfoque de seguridad
para proteger los documentos para que no sean
alterados durante el proceso de firma de acuerdo
con estandares de EE. UU. y Europa. Ofrece va-
rios métodos de autenticacion entre los que se en-
cuentran email, sello de tiempo, cuenta de
DocuSign, SMS, entre otros[33].

Finalmente, SignNow es la herramienta de fir-
ma electrénica de airSlate, otra empresa estado-
unidense y su slogan es “Firma electrénica que se
ajusta a tu flujo de trabajo”. Sus principales carac-
teristicas son[35]:

* Experiencia de firma electrénica fluida en
cualquier momento y lugar, en cualquier dis-
positivo.

* Rapido de iniciar y facil de enviar.
* El mejor valor al precio mas competitivo.

* Todas las funciones que las PyME y las em-
presas necesitan.

SignNow es una aplicacién que permite a usua-
rios y compaiiias firmar electrénicamente y ges-
tionar documentos desde cualquier dispositivo
movil y equipos de computo y se puede encontrar
de forma gratuita en iOS y Android; cuenta con
una interfaz amigable y de facil uso[36].

VI. EJEMPLOS DE USO

Sin lugar a duda al ver las ventajas de la firma
electrénica puede surgir un sinfin de ideas para
aplicar esta tecnologia. Es por eso por lo que a con-
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tinuacion se describen algunos de estos usos mas
relevantes.

A. Contratos

Si se habla de firma electrénica en contratos es
necesario hablar de contratos electrénicos. En Co-
lombia el contrato electrénico esta gobernado por
unos principios que se deben reconocer y que en-
caminan su legitimidad y validez. Es asi como las
partes que participan en el contrato quedan vincu-
ladas a dicho documento y a las obligaciones que
cada parte hubiese aceptado; por otra parte, se
asegura la integridad de la informacién y la auten-
ticidad de quienes participan verificando su iden-
tidad. Finalmente tiene una equivalencia funcional
con los documentos en papel que tradicionalmen-
te se usan para un contrato[37].

Si se revisa desde el punto de vista netamente
legal, la contratacion electrénica tiene su cimiento
normativo en los articulos 824, 845, 851, 852 y 864
del Cédigo de Comercio y Ley 527 de 1999. Asi
mismo el Ministerio del Trabajo en 2018 expidio
una circular que pretende dar facilidades para que
los contratos de trabajo se puedan validar a por
medio de firmas electrénicas y/o digitales[37].

Si se ven las soluciones de firma electrénica,
éstas ofrecen claramente su servicio con uno de
los enfoques que es la firma de contratos. Es asi
como Adobe, Inc. ofrece en su pégina la posibili-
dad de enviar contratos electrénicos y recopilar
firmas electronicas con Acrobat Sign. Dentro de
sus ventajas para este tipo de uso ofrece[38]:

* Convertir el proceso de contratos en un ser-
vicio online es mucho mas eficaz que enviar-
los manualmente y devolverlos por email. Los
destinatarios pueden firmar documentos y
devolvértelos en cuestion de minutos, no dias.

e Firmar contratos es relativamente facil, no
importa cuantos tengan que firmar los do-
cumentos, no es necesario descargar o insta-
lar nada. Los firmantes solo tienen que hacer
clic en el enlace enviado, que los llevara al
acuerdo online que requiere su firma elec-
tronica o digital.

* Se pueden enviar documentos para firmar-
los desde cualquier parte y se pueden reci-
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bir en cualquier parte. Los contratos electré-
nicos no tienen por qué paralizarse simple-
mente porque el firmante se esté
desplazando.

* Cada paso se registra, desde el momento en
el que se envian los contratos hasta que se
reciben los documentos firmados.

Por otra parte, DocuSign no se queda atras y
ofrece las siguientes ventajas de su solucion para
el tema contractual, algunas caracteristicas
serian[39]:

¢ Generacion de documentos con un clic. Es
rapido y facil cuando se tienen plantillas y
una biblioteca de clausulas.

¢ Permite automatizar el enrutamiento de con-
tratos para revision interna y externa con
control detallado de versiones.

* Cuenta con un editor intuitivo (arrastrar y
soltar) para disefiar procesos de contratos.

¢ Permite almacenar todos los contratos en un
repositorio de busqueda con control de per-
misos.

Este tipo de soluciones ya vienen siendo utili-
zadas por entidades colombianas quienes se han
visto beneficiadas de su implementacién y han
optimizado sus flujos de contratacién con todas las
ventajas de la transformacion digital.

B. Formularios

Otro ejemplo tipico del uso de la firma electré-
nica son los formularios. Si se toma un ejemplo de
un formulario fisico normalmente dicho formula-
rio se diligencia y al final se firma. En la actuali-
dad es normar encontrar formularios en muchas
paginas Web que, aunque no necesariamente se fir-
man, si muestran la evolucién que han tenido des-
de sus primeras apariciones en papel hacia los
medios digitales.

Siguiendo la linea anterior, la solucién de Ado-
be Acrobat Sign permite convertir los PDF y docu-
mentos en formularios online para diversos
objetivos empresariales, y publicarlos en la Web
para que cualquiera pueda usarlos. Asi mismo brin-



152

dala posibilidad de publicar formularios digitales
en sitios web para ofrecer a los clientes una expe-
riencia interactiva que les permita diligenciar y
enviar formularios rapidamente mediante su dis-
positivo, estén donde estén, terminando con el
problema de las descargas, las impresiones y las
esperas. Finalmente se puede obtener informacion
y datos en tiempo real al evitar la bisqueda de
formularios escaneados en el correo electrénico ni
rastrear quién firmé un formulario o cuando. Con
Acrobat Sign y los formularios en el sitio web, se
puede obtener visibilidad completa y en tiempo
real del estado de cada formulario. Es asi como las
diferentes areas de una compafia pueden verse be-
neficiadas de esta solucién, desde areas comercia-
les, recursos humanos, legal, hasta marketing, entre
otras[40].

Mientras tanto DocuSign ofrece simplificar el
proceso de rellenar y firmar formularios, captu-
rando datos y generando acuerdos para firma de
forma dindmica en una interfaz interactiva y facil
de usar. Comience a crear formularios dindmicos
ahora, sin necesidad de c6digo. Proporcione a sus
firmantes la confianza necesaria durante el proce-
so de firma con experiencias de rellenado de for-
mularios intuitivas y altamente seguras. Cree
acuerdos de forma dindmica, utilizando datos pro-
porcionados anteriormente, reduzca el tiempo de
demora en la firma de sus acuerdos y saque el
maximo partido a sus datos con las herramientas
de analisis. La creacién de formularios puede rea-
lizarse sin necesidad de c6digo mientras propor-
ciona a los firmantes la confianza necesaria durante
el proceso de firma con experiencias de rellenado
de formularios intuitivas y altamente seguras. Se
puede utilizar la 16gica condicional y la validacién
de datos para adaptar dindmicamente los campos
del formulario y garantizar la méxima calidad y
precision de los datos en tiempo real. Con esto,
diferentes tipos de organizaciones en sectores fi-
nancieros, aseguradoras, salud y educaciéon pue-
den verse beneficiadas[41].

C. Otros ejemplos de uso

Marielle Rouquette, directora de marketing y
comunicacion de Ducati West Europa, transformo
la experiencia del cliente al implementar DocuSign.
Antes, los clientes debian imprimir, firmar y lle-
var contratos a eventos, generando largas filas y
retrasos. Con una edad promedio de 50 afos, adap-
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tarse a procesos digitales era un desafio, pero
Marielle vio la oportunidad de cambio. Cre6 una
cuenta de DocuSign para el proveedor, digitali-
zando el proceso de registro. Resultado: el 83%
del tiempo se redujo, y el 80% de los participantes
completaron la documentacién antes del evento.
Una iniciativa que mejoro significativamente la efi-
ciencia y la experiencia del cliente[42].

MIMIT Health es un grupo médico en Illinois
comprometido con la atencién de alta calidad y
tecnologia. A pesar de su mision centrada en el
paciente, se enfrentaron a problemas de eficiencia
debido a procesos manuales y datos inaccesibles.
Para mejorar, Manish Goomar, su director de sis-
temas eligi6 implementar DocuSign Agreement
Cloud, que se integré con sistemas existentes. Esto
redujo la carga de trabajo manual, lo que result6
en un aumento del 20% en los ingresos. MIMIT
Health aspira a convertirse en un referente de aten-
ciéon médica centrada en el paciente, similar a
Amazon en la industria, ofreciendo una experien-
cia mas eficiente tanto para empleados como para
pacientes[43].

Compensar Caja de Compensacion Familiar, una
organizacién sin &nimo de lucro en Colombia, ha
superado los desafios de la pandemia mediante su
compromiso con la innovacién y la digitalizacion.
Con 42 afos de experiencia, la entidad ha integra-
do canales y procesos digitales para mejorar la ex-
periencia del cliente. Angela Fajardo Moreno,
profesional de Canales de Atencion, y Sebastidn
Jiménez, profesional de Canales de Atencién, adop-
taron Adobe Acrobat Sign para superar la barrera
de la firma de documentos. En menos de un afio,
han implementado mas de 70 proyectos, mejoran-
do la eficiencia y asignando millones de pesos a
colombianos necesitados.

Con Adobe Acrobat Sign, la firma de documen-
tos electrénicos es rapida, facil y altamente segu-
ra. Los procesos de auditoria proporcionan un
seguimiento detallado, incluyendo quién recibe,
abre y firma el documento, respaldado por datos
como direcciones IP para garantizar autenticidad.
En un proyecto piloto, Compensar se enfocé en la
velocidad y el ahorro, destacando la eficiencia en
contratos con proveedores. Antes, procesos com-
plejos de hasta 200 paginas y 17 firmantes toma-
ban meses; ahora, con Adobe Acrobat Sign, se
completan en minutos o maximo en algunos dias.
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El proyecto piloto no solo mejor¢ la eficiencia, sino
que también ahorr6 costos significativos, eliminan-
do el uso de 270.000 hojas de papel y horas de tra-
bajo en el departamento juridico[44].

Aruba Bank, comprometido con la innovacién
y la satisfaccién del cliente, se enfrent6 a desafios
clave en sus procesos bancarios, como demoras en
el procesamiento del papeleo, firmas presenciales
que causaban inconvenientes y la necesidad de ali-
nearse con iniciativas ecolégicas en la isla de Aruba.

Ronald Dorsiel y Kristel de Nobrega seleccio-
naron Signeasy como la solucion de firma electro-
nica ideal. Con cerca de 70 tipos de formularios
digitalizados, la interfaz intuitiva de Signeasy ha
agilizado significativamente el procesamiento del
papeleo, siendo ahora dos veces mas rapido. La
funcion Self Signing ha permitido a los usuarios
firmar documentos de manera auténoma, aceleran-
do el tiempo de respuesta. Ademas, las funciones
de firma en persona y firma remota mejoraron la
experiencia de incorporacién para nuevos clientes,
permitiendo la firma en cualquier lugar y momen-
to. Estas soluciones no solo cumplen con las regu-
laciones bancarias, sino que también son faciles de
administrar para el personal y simples de usar para
los clientes.

La implementacién de Signeasy ha transforma-
do positivamente los procesos de Aruba Bank, ase-
gurando eficiencia, rapidez y alineacién con
objetivos ecolégicos[45].

Mirando desde una perspectiva mas objetiva
con los diferentes casos de éxito, sobre los cuales
ser realizo la investigacion (DocuSign, Adobe
Acrobat Sign, Signeasy) son herramientas que des-
tacan la importancia de la transformacion digital
en diversos sectores. Con base en esto se pueden
concluir que las mismas comparten beneficios co-
munes como lo son:

1. Eficiencia operativa: la cual brinda la trans-
formacién de procesos manuales a solucio-
nes de firma electrénica, la cual ha mejorado
significativamente la eficiencia operativa en
todas las organizaciones mencionadas ante-
riormente. La reduccion de tareas manuales
ha permitido un procedimiento mas rapido
de documentos y una optimizacién de gru-
pos de trabajo.

Rev. Ingenieria, Matemdticas y Ciencias de la Informacion
Vol. 11 / Num. 22 / julio-diciembre de 2024; 141-161

2. Experiencia de cliente: En todos los casos,
laimplementacion de la firma electrénica ha
llevado una mejora notable en la experiencia
del cliente. Desde la reducciéon de tiempos
de espera, hasta la posibilidad de completar
procesos desde cualquier lugar.

3. Ahorro de costos: La transicion al formato
digital ha llevado a un ahorro significativo
en términos de papel, impresién y tiempo
de trabajo. Al eliminar la necesidad de tener
documentos fisicos ha contribuido a una
mayor eficiencia y sostenibilidad.

4. Cumplimiento normativo: Estas soluciones
de firma electrénica han ayudado en el cum-
plimiento de las regulaciones y normativas
en todas organizaciones. Demostrando con
ello que la seguridad y la trazabilidad de la
firma electrénica son esenciales para concluir
con los estandares legales.

Por lo tanto, estos casos de éxito son un gran
ejemplo que demuestra como la firma electrénica
ha evolucionado de ser una firma manuscrita a
convertirse en una herramienta estratégica para
mejorar la eficiencia operativa y la experiencia del
cliente en varias industrias.

VII. CAsOs DE EXITO
A. Universidad Piloto de Colombia
Problema

Segtin José Figueroa[46] el problema que la fir-
ma electrénica les ayudé a solucionar fue la
agilizacién y simplificacion de los procesos de fir-
ma de documentos dentro de la institucion. Antes
de implementar la firma electrénica, el proceso de
obtener firmas fisicas en documentos implicaba una
considerable cantidad de tiempo y recursos.

Metodologia que ayudo a solucionar el problema

Inicialmente se abordé la solucién del proble-
ma realizando una investigacion exhaustiva sobre
diversas opciones de firma electrénica disponibles
en el mercado. Esta investigacién incluyo6 la eva-
luacion de casos de éxito en otras instituciones,
revision de referencias y andlisis de las ventajas y
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desventajas de cada opcién. Finalmente, la elec-
cion de Adobe Acrobat Sign como solucién de fir-
ma electrénica se bas6 en su reputacién en el
mercado, su facilidad de uso y su integracion con
los sistemas existentes en la Institucion[46].

Tecnologias integradas

Desde el punto de vista tecnolégico, la Univer-
sidad se decidi6 por Adobe Acrobat Sign debido
a su robustez, seguridad y facilidad de integra-
cién con las plataformas y sistemas existentes. Una
de las ventajas particulares de esta solucién es su
capacidad para gestionar flujos de trabajo comple-
jos y su compatibilidad con una amplia gama de
dispositivos y plataformas. Para implementar una
solucién de firma electrénica en un contexto aca-
démico o de una aseguradora, es importante con-
siderar aspectos como la seguridad de los datos,
la interoperabilidad con sistemas existentes, la fa-
cilidad de uso para los usuarios finales y el cum-
plimiento de regulaciones y estdndares de
seguridad[46].

Lecciones aprendidas y beneficios

La implementacion de esta solucién de firma
electronica le ha dejado varias lecciones apren-
didas a la Universidad. Entre las ventajas, se
puede mencionar la reduccion significativa del
tiempo necesario para obtener firmas en docu-
mentos, la simplificaciéon de los procesos admi-
nistrativos y la reduccién del uso de papel y otros
insumos. Sin embargo, también se han identifi-
cado desafios, como la necesidad de capacitar
adecuadamente a los usuarios en el uso de la
herramienta y garantizar la seguridad de los
datos durante el proceso de firma electrénica.
La implementacién requiri6 horas significativas
de planificacién y configuracién, pero los bene-
ficios a largo plazo han superado con creces esta
inversion inicial de tiempo.[46]

Por otra parte, esta implementacion ha traido
diversos beneficios a la Institucién, incluida una
mayor eficiencia en los procesos administrativos,
una reduccion en los costos asociados con la ges-
tion de documentos en papel y una mejora en la
experiencia del usuario. Aunque no se dispone de
estadisticas precisas, se ha observado una notable
aceleracion en la velocidad de los procesos que
requieren firma, lo que ha permitido una respues-
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ta mas rapida a las necesidades de la comunidad
universitaria[46].

B. Positiva Compaiiia de Seguros
Problema

Afirma Mauricio Galindo[47] que la compafiia
requeria automatizar el proceso correspondiente
al diligenciamiento, verificacién y aprobacion del
formulario de vinculacién de clientes; este proce-
so era manual y se realizaba sobre formularios
impresos, lo cual requeria el desplazamiento del
cliente y la validacién del documento fisico por
varias areas.

Metodologia que ayudo a solucionar el problema

Se realiz6 un analisis de costos y tiempos del
proceso manual que tenia la compafiia. Este ana-
lisis evidencié que los costos directos e indi-
rectos asociados al diligenciamiento manual del
formulario generaban reprocesos y en ocasio-
nes baja calidad de los datos que eran registra-
dos, asi como un incremento de tiempos en la
vinculacién de clientes. Se evaluaron varias al-
ternativas de solucién a este proceso y al final
se decidié que la firma electrénica seria la me-
jor alternativa[47].

Tecnologias integradas

Al evaluar varias alternativas se decidié adop-
tar Adobe Acrobat Sign teniendo en cuenta que
incluye una API muy completa que permite la inte-
gracion sencilla con sistemas de informacién y es
aplicable al caso de negocio de vinculacién de clien-
tes y otros procesos que se quisieran trabajar mas
adelante en la compania. Para elegir este tipo de
herramientas es clave tener en cuenta la facilidad
de uso para usuarios finales, capacidades y facili-
dades de integracion y el respaldo que brinda un
fabricante como Adobe[47].

Lecciones aprendidas y beneficios

Es importante tener un acompafiamiento de
parte de expertos en el uso de este tipo de solucio-
nes para optimizar los tiempos de implementacion
de las soluciones. Asi mismo la herramienta brin-
da una buena cantidad de documentacién y ejem-
plos que facilita la adopcion[47].
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Como beneficios palpables estan la optimizacion
de los tiempos de vinculacion pasando de un pro-
medio de 2 semanas del proceso manual a 2 dias
en el proceso digital. La implementacion fue opor-
tuna teniendo en cuenta que coincidi6 con la
pandemia de tal manera que facilit6 la continui-
dad de las operaciones al tener la posibilidad de
llevar los procesos de manera digital[47].

C. Universidad ICESI
Problema

Desde el 2018 la universidad Icesi adopt6 una
politica de cero papeles, logrando una significati-
va disminucién en el consumo de este; la
Pandemia trajo muchos retos, entre ellos algunos
legales y logisticos para realizar la firma de do-
cumentos institucionales, tales como contratos
comerciales y laborales que tuvieran validez juri-
dica. En este proceso se buscaba digitalizar los
procesos principales de la universidad, migrando
la firma de documentos fisica a firma electrénica
que permitiera la seguridad y trazabilidad de los
documentos cumpliendo con todos los requisitos
juridicos[48].

Metodologia que ayudo a solucionar el problema

El principal reto de la universidad era lograr
transformar digitalmente este proceso de firma
de contratos comerciales y laborales teniendo en
cuenta la normatividad colombiana y la seguri-
dad de la informacién, ademas de optimizar los
tiempos de entrega ya que por ser un proceso fi-
sico los tiempos dependian de las compaiiias de
mensajeria, y la universidad maneja contratos y
convenios no solo a nivel nacional sino también
nivel internacional[48].

La Universidad exploré alternativas de herra-
mientas que ofrecieran firmas electrénicas; para ello
se conform6 un comité evaluador, con personas
expertas en temas de gestion documental, datos
personales, legales y seguridad de la informacion.
El comité determin6é que Adobe cumplia con to-
dos estos requerimientos[48].

Tecnologias integradas

Gracias a las funcionalidades de Adobe
Document Cloud se desarroll6 una solucién para
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agregar valor al proceso de contratacién y firma
de acuerdos que hace la Universidad con los dife-
rentes actores; para la recoleccién de firmas de
contratos de forma masiva se implemento la he-
rramienta Adobe Acrobat Sign con el fin de que a
cada firmante le llegara el documento con los da-
tos personalizados al email y pudiera firmar des-
de cualquier lugar o dispositivo cumpliendo con
todos los criterios legales[48].

Durante el proceso se identific6 la necesidad,
de que otros usuarios como el Rector, area juri-
dica, entre otros, intervinieran dentro de la fir-
ma y aprobacién masiva de estos documentos en
un orden légico destinando varios roles y fir-
mantes, esto se logré a través de Gigasign, cen-
tralizando la trazabilidad y estado de los
documentos en el drea de gestion humana don-
de hacen seguimiento en tiempo real a la firma
de los diferentes contratos o acuerdos; adicional-
mente, para la gestion de acuerdos, convenios y
deméds documentos manejados desde el 4rea de
gestion documental se realizé mediante Adobe
Acrobat Pro[48].

Lecciones aprendidas y beneficios

En[48] se observa que con la implementaciéon
de Adobe Document Cloud se obtuvieron 4 gran-
des beneficios:

* Centralizacién de firmas para temas de con-
tratos laborales donde se centralizé desde
la oficina de gestion humana con Adobe
Acrobat Sign y los demas documentos como
acuerdos, convenios, becas se centraliza des-
de gestion documental con Adobe Acrobat
Pro.

* Digitalizacion de los procesos principales de
la universidad, migrando la firma de docu-
mentos fisica a firma electrénica.

* Generacion de reportes logrando tener ma-
yor control del tipo y cantidad de documen-
tos firmados.

* Consolidacion de la estrategia cero papeles
donde Adobe Document Cloud jugé un pa-
pel importante, en la disminucién del consu-
mo de papel y de impresiones dentro de la
universidad.
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VIII. PRUEBA DE CONCEPTO

Este apartado estard enfocado en el desarrollo
de una prueba de concepto a partir de la descrip-
cion de un proceso de firma tradicional a un docu-
mento requerido por el centro de investigaciones
de la Corporacién Universitaria Republicana para
la instalacién de un semillero de investigacion, asi
como la sugerencia y aporte para la mejora del pro-
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ceso al implementar un flujo que contemple firmar
electronicamente el documento en cuestion.

A. Proceso actual para la firma del “Acta de ins-
talacion de semillero de investigacion”

En la Ilustracién 1 se evidencia el proceso ac-
tual de “solicitud de acta de instalacion de semi-
llero de investigacion”.
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llustracion 1. Flujo Actual de Solicitud de Acta de Instalacién de Semillero de Investigacion.
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Como se observa en el flujo, el tutor lider del
semillero solita al estudiante investigador sus da-
tos personales y contacto por medios electronicos
(correo electrénico, plataformas institucionales) o
presencialmente; dicha solicitud se realiza para el
diligenciamiento del acta. Luego de esto, el acta se
imprime y de acuerdo con el tiempo del (o los)
estudiante(s) y tutor se llevara a cabo una peque-
fia reunién presencial donde se verifica alguna
novedad sobre los datos tanto del alumno como
del proyecto, posteriormente se procederd a fir-

mar el acta de manera fisica, debido a que este
proceso es necesario para iniciar la inscripcién en
el semillero de investigacion.

B. Proceso sugerido para la firma electréonica
del “Acta de instalacién de semillero de
investigacién”

EnlaIlustracién 2 se evidencia el proceso suge-
rido para la solicitud de acta de instalacién de se-
millero de investigacion.
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llustracion 2. Flujo Sugerido de Solicitud de Acta de Instalacién
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de Semillero de Investiga-
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En este flujo, el tutor lider del semillero por
medio de la plataforma de Adobe Acrobat Sign,
procede a reenviar una plantilla reutilizable pre-
viamente diligenciada, la cual sera enviada por
correo electrénico al estudiante, en la cual previa-
mente revisara los datos disponibles y firmara su
acta de instalacién. Posteriormente, el estudiante
investigador recibird el correo electrénico y com-
pletara los datos faltantes, firmando el acta de
instalacion para asegurar la precision de la infor-
macion. De esta forma, se completara el proceso y
ambas partes recibiran su documento debidamen-
te firmado con el historial de seguridad del proce-
so, generando asi la inscripcién en el semillero
de investigacion.

C. Documentacion audiovisual de la prueba de
concepto

Prerrequisitos para el uso de Adobe Acrobat Sign

Adobe Acrobat Sign se puede utilizar de 3
maneras:

* Adquiriendo la solucién de Acrobat Sign por
un namero inicial de transacciones cuya vi-
gencia sera de 1 afio contado a partir de su
compra mediante un Canal Autorizado de
Adobel[49].

* Por medio de una versién de prueba de 30
dias[50].

* Mediante una cuenta gratuita de desarro-
llador de Acrobat Sign que no tiene limite
de transacciones, solamente los documentos
enviados por esta plataforma quedaran con
una marca de agua[51].

Para la version de prueba se debe crear una
cuenta o Adobe ID en Adobe.com[52]. Esta cuenta
puede ser creada con un correo personal o corpo-
rativo. En el caso de la cuenta gratuita de
desarrollador es necesario generarla con un correo
corporativo o institucional.

Después de tener la cuenta es necesario ingre-
sar al correo recibido de Adobe para activar la
consola de Acrobat Sign. Esta consola permitira
realizar los envios y solicitudes para firma, crear y
utilizar las plantillas necesarias, asi como crear los
flujos de envio de firma. Es importante tener en

cuenta los permisos que se deben asignar a las plan-
tillas y a los flujos para que puedan ser utilizados
por los usuarios. Tenga en cuenta que las plantillas
y los flujos pueden tener permisos por grupos o
por organizacién. Las instrucciones detalladas se
encuentran en el sitio de Guia introductoria de
Adobe Acrobat Sign[53].

Creacion de plantillas en Adobe Acrobat Sign

En[54] se puede encontrar el video donde se
evidencia cémo crear una plantilla reutilizable en
Adobe Acrobat Sign, un documento que puede ser
reutilizado en su totalidad para la solicitud de fir-
mas electrénicas o que también permite usar los
campos para agilizar el proceso.

Creacion de flujos en Adobe Acrobat Sign

En[55] se encuentra el video acerca de la crea-
cién de flujos dentro de Acrobat Sign, una manera
de automatizar las tareas para el envio de solicitu-
des de firma, ya que permite establecer los dife-
rentes participantes con sus roles y preestablecer
los documentos a enviar, asi como también otra
serie de parametros.

Uso del flujo en Adobe Acrobat Sign

En[56] se puede consultar el video donde se
muestra la facilidad para utilizar un flujo de firma
creado en Adobe Acrobat Sign y las diferentes
bondades que tiene para los participantes, ofre-
ciendo la posibilidad al firmante de dibujar su fir-
ma, subir una imagen de la misma o el envio a su
movil para facilitar la firma. Al final todos los par-
ticipantes son informados del resultado del proce-
so y reciben una copia del documento firmado y
protegido.

Prueba de concepto aplicada

Con el objetivo de demostrar las ventajas de
una solucién de firma electrénica con Adobe
Acrobat Sign se organiz6 una prueba de concepto
basada en un proceso interno actual de la Corpo-
racion Universitaria Republicana. Para esto el 11
de julio de 2024, a las 15:00 horas, se llev6 a cabo
una reunioén, haciendo uso de la plataforma elec-
tronica Microsoft Teams, facilitada por la Corpo-
racion Universitaria Republicana, donde se unieron
expertos y miembros del grupo de investigacion
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GIDIS, para validar la prueba de concepto, en la
reunion se logré mostrar a los participantes de la
reunion los flujos necesarios para optimizar la fir-
ma del acta de instalacion de semilleros de inves-
tigacion, por medio de la firma electrénica, un paso
fundamental hacia la innovacién y el desarrollo
sostenible. Esta sesion fue grabada y su enlace se
encuentra disponible al ptablico[57].

IX. CONCLUSIONES

Hablando desde sus humildes comienzos en las
paredes de las cuevas prehistéricas hasta la evolu-
cién en la firma electrénica en la era digital, la fir-
ma ha sido un pilar fundamental en la validacion y
registro de acuerdos y transacciones. A lo largo
de los siglos, hemos pasado de jeroglificos egip-
cios y sellos romanos a leyes y regulaciones inter-
nacionales qué respaldan la validez de las firmas
electrénica.

En la actualidad, las firmas electrénicas ofrecen
ventajas significativas, como la optimizaciéon de
recursos, la integracion con los sistemas digitales
y la aceleracién de procesos. Sin embargo, tam-
bién enfrenta desafios, como preocupaciones de
seguridad y costos asociados. En conclusion, las
firmas electronicas representan un paso crucial
hacia la digitalizacion y la eficiencia en el mundo
moderno. Con la educacién adecuada, regulacio-
nes claras y tecnologias confiables, se podria apro-
vechar al maximo su potencial con el fin de facilitar
transacciones seguras y eficientes en linea.

Actualmente, la tecnologia ha permitido que
soluciones como la firma electrénica estén al al-
cance de empresas y particulares en todo el mun-
do, para generar procesos mas eficientes, seguros
y sostenibles. En Colombia, tanto entidades pri-
vadas como publicas que prestan sus servicios en
actividades académicas, financieras, industriales,
etc., han aprovechado estas tecnologias para inno-
var y optimizar sus operaciones, destacando la
importancia de las soluciones de pago mas rele-
vantes en el mercado.

La clave del éxito en la implementacion de es-
tas herramientas radica en una cuidadosa evalua-
cion de las diferentes opciones que ofrece el
mercado, capacitacion adecuada y una integracién
acertada con los sistemas existentes, lo que ha lle-
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vado a mejoras significativas en eficiencia, reduc-
cion de costos y satisfaccion del cliente final.

Finalmente, en la presentacion de la Prueba
de Concepto se obtuvo una retroalimentacion
bastante positiva, destacando la funcionalidad y
los beneficios que puede tener una solucién de
firma electrénica como Adobe Acrobat Sign para
la institucién en diferentes procesos, no sélo por
su facilidad de uso e implementacién sino tam-
bién por sus ventajas para la gestion de docu-
mentos; asi mismo resaltaron la importancia de
la aplicacion de este tipo de soluciones para fu-
turos ingenieros que participen en el semillero
de investigacion.
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