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RESUMEN

La tecnologia Blockchain se basa en una cadena de bloques descentralizada, tiene caracteristicas como no ser corrom-
pida, tecnologia descentralizada, seguridad mejorada, registros distribuidos, consenso, acuerdos mds rdpidos,
inmutabilidad, tolerancia a fallas y transparencia. Ha tenido diferentes aplicaciones y aparece como una de las tenden-
cias tecnolégicas que orienta el interés de investigacién de empresas y universidades. El presente articulo indagé una
coleccién de 63 Fuentes documentales como: Articulos, tanto de investigacion como de revistas y revisién, libros,
encuestas y actas de conferencias. Esto, a través de bases de datos como Mendeley, Google Académico, ACM, Scopus
y Virtualpro. Los criterios de busqueda fueron: 1) Palabra clave “Blockchain” y, 2) Articulos publicados entre los afios
2019y 2023. Donde se asigna como objetivo proporcionar una visién general de las investigaciones y publicaciones
sobre el mundo del Blockchain. Tiene como resultado generar un panorama que permita determinar las brechas tanto
en investigacién y publicacién, como en desarrollo tecnolégico relacionados con esta temdtica, identificando los
sectores con mayor y menor produccién de investigaciones y publicaciones.

Palabras clave: Blockchain; datos; privacidad; tecnologia; seguridad.

ABSTRACT

Blockchain technology is based on a decentralized blockchain, it has features such as non-corruption, decentralized
technology, enhanced security, distributed records, consensus, faster agreements, immutability, fault tolerance and
transparency. It has had different applications and appears as one of the technological trends guiding the research
interest of companies and universities. This article investigated a collection of 63 documentary sources such as: research,
journal and review articles, books, surveys and conference proceedings. This was done through databases such as
Mendeley, Google Scholar, ACM, Scopus and Virtualpro. The search criteria were: 1) Keyword «Blockchain» and, 2)
Articles published between the years 2019 and 2023. Where it is assigned as an objective to provide an overview of
research and publications on the Blockchain world. It has as a result to generate an overview that allows to determine the
gaps both in research and publication, as well as in technological development related to this topic,

identifying the sectors with the highest and lowest production of research and publications.
Keywords: Blockchain; data; privacy; technology; security.

I. INTRODUCCION La historia de Blockchain comenzé por David
Chaum quien fue la primera persona en presentar
un protocolo parecido a Blockchain en 1982. En

1991 se describi6 una cadena segura de bloques

BLOCKCHAIN Es un libro descentralizado y dis-
tribuido conjuntamente, conformado por nodos que

registran el historial de transacciones[1]. Estos
nodos se conectan por enlaces llamados cadenas|2].
Se considera un tema de gran interés para la préc-
tica y la investigacion cientifica[3].

criptograficamente. Ya para el 2008 fue introduci-
do el Bitcoin con una red peer-to-peer y la cadena
de bloques como un libro mayor distribuido de-
tras de las transacciones[4]. La primera aplicacion
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de una cadena de bloques fue en 2009. Involucré a
la criptomoneda Bitcoin, y desde entonces se han
difundido dos tipos de cadenas de bloques, sin
permiso y con permiso[5].

Esta tecnologia tiene el potencial de ser pio-
nera en la contribucién a los desafios futuros en
diferentes sectores, en especial aquellos donde
la confianza y la transparencia son de gran
importancia[6].

Una cadena de bloques registra y valida cada
‘bloque’” de informacién en tiempo real, creando
un historial de transacciones inmutable, crono-
légico y transparente. Los datos no se pueden cen-
surar, eliminar ni editar y cualquiera que descargue
el software puede verlos, lo que hace que todas
las transacciones sean abiertas y transparentes. Las
cadenas de bloques pueden almacenar y cifrar todo
tipo de datos, desde criptomonedas hasta bienes
muebles de alto valor, y facilitan el uso de contra-
tos inteligentes. Si las cadenas de bloques se di-
funden ampliamente, podria haber implicaciones
disruptivas para las empresas y el conjunto de la
sociedad[7].

La tecnologia Blockchain puede mejorar la
trazabilidad, permitir un retiro mas eficiente y
ayudar a reducir el riesgo de falsificaciones y otras
formas de comercio ilicito[8].

Cada bloque en una cadena de bloques contie-
ne inicialmente tres elementos: ID del bloque, cierta
informacién de transaccion e ID del bloque ante-
rior. Cada ID se identifica de forma tinica median-
te un hash valor. Cada bloque incluye un conjunto
de arbol de Merck en el que cada el valor hash se
calcula a partir de la informacién de la transaccion.
Este esquema asegura que tanto los datos de tran-
saccion en cada bloque y los bloques vinculados
en la cadena de bloques no se pueden manipular([9].

II. METODOLOGIA

Se basa en una revisién documental, donde al
hacer una basqueda exhaustiva fueron selecciona-
dos 63 documentos entre: a) Articulos de investi-
gacion, b) Articulos de revista, c¢) Articulos de
revision, d) Libros, e) encuesta, f) acta de confe-
rencia, entre los cuales destaca que hay mayor can-
tidad de articulos de investigacion. La busqueda

en las bases de datos: Mendeley, Google Scholar,
ACM, Scopus y Virtualpro, se segment6 por un
periodo de publicacion entre el afio 2019 y 2023 y
por la palabra “Blockchain”. Fig. 1.
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Fig. 1. Recuento por Tipo de Fuente documental.

Es importante destacar que, al segmentar la
basqueda por afo, en el 2020 marcado por la
pandemia del COVID-19 hubo un pico de publica-
ciones el cual aument6 de forma dréstica en los
afios postpandemia. Fig. 2.
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Fig. 2. Recuento por Ano de publicacion.

A través de la técnica de nube de palabras se
puede graficar los términos que aparecen con mas
frecuencia y determinar las palabras claves mas
utilizadas. Fig. 3.
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Fig. 3. Nube de palabras.

Una visién general sobre las opiniones y aspec-
tos importantes que destacan los autores consulta-
dos sobre Blockchain son los conceptos relacionados
con seguridad de la informacion, privacidad tanto
de los usuarios como de los datos, mecanismos que
requieren nuevas tecnologias, transacciones den-
tro de cadenas de bloques, consumo energético,
transparencia, entre otras.

II1. DESARROLLO

El desarrollo de este articulo se basa en una
metodologia cuidadosamente disefiada para inves-
tigar laimplementacion de la tecnologia Blockchain
en diferentes sectores. Para lograr este objetivo,
se utiliz6 un enfoque sistematico que involucro6 la
recopilacién de datos relevantes y la clasificacion
ordenada de la informacion obtenida.

En primer lugar, se cre6 una hoja de célculo en
Excel que sirvié como herramienta central para
organizar y analizar los articulos seleccionados.
Esta hoja de calculo contenia diferentes columnas,
que incluian el tipo de Fuente documental, el afio
de publicacion, los autores, el titulo del documen-
to, la sintesis o descripcion de la Fuente, los temas
abordados y su relacién con la investigacion desa-
rrollada, la metodologia empleada, la referencia
bibliogréfica de la Fuente documental, la base de
datos indagada, el idioma y el mapa de palabras.
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Las bases de datos consultadas para este estu-
dio incluyeron Mendeley, Google Scholar, ACM,
Scopus y Virtualpro. Estas bases de datos se selec-
cionaron cuidadosamente para garantizar una am-
plia cobertura y acceso a una variedad de Fuentes
documentales relacionadas con la tematica de
Blockchain.

Utilizando criterios de busqueda especificos, se
buscaron un total de 63 articulos en las bases de
datos mencionadas. Los términos clave utilizados
en la bisqueda incluyeron «blockchain imple-
mentation», «blockchain applications» y «smart
contracts», entre otros. Esta bsqueda exhaustiva
permitié recopilar una amplia gama de documen-
tos relevantes para el estudio.

Una vez recopilados los articulos, se procedi6 a
realizar un analisis minucioso de la informacién.
Un paso importante en este proceso fue la crea-
cién de un mapa de palabras que resumia los con-
ceptos clavey las sintesis extraidas de los articulos
revisados. Este mapa de palabras proporcioné una
vision general de los temas y conceptos mas rele-
vantes en relacion con la implementacion de
Blockchain.

El analisis y la clasificacién de los articulos se
llevaron a cabo utilizando las columnas de la hoja
de célculo previamente mencionada. Esto permi-
ti6 identificar y categorizar adecuadamente el tipo
de Fuente documental, el afio de publicacién, los
autores, el titulo del documento, la sintesis o des-
cripciéon de la Fuente, los temas abordados y su
relacion con la investigacion desarrollada, la me-
todologia empleada, la referencia bibliografica de
la Fuente documental, la base de datos indagada,
el idioma y el mapa de palabras.

Este enfoque metodolégico proporcioné una
estructura clara y sistemética para el analisis de la
informacién recopilada. Ademas, permiti6 estable-
cer una relaciéon entre los temas abordados y la
metodologia empleada en los estudios revisados.

En conclusion, el desarrollo de este articulo se
basé en una metodologia rigurosa y ordenada.
La creacién de una hoja de célculo en Excel y la
consulta de diversas bases de datos permitieron
recopilar y analizar una gran cantidad de infor-
macién relacionada con la implementacién de
Blockchain. El mapa de palabras generado a partir
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de los articulos revisados proporcioné una vision
general de los conceptos clave en esta area. En
conjunto, este enfoque metodolégico brindé una
base solida para la redaccién y el analisis critico
que se plasma en el articulo.

A. Blockchain, IoT y Metaverso

El metaverso brinda experiencias persona-
lizadas en mundos virtuales tridimensionales 3D a
los usuarios con apoyo de muchas tecnologias, una
duda que surge para muchas personas es como
asegurar el contenido y datos digitales de los usua-
rios. Blockchain es una buena alternativa ya que, a
través de redes de cadenas cruzadas permite que
los dispositivos de IoT comuniquen datos en el
metaverso y permite el almacenamiento de datos
en tiempo real de forma segura en diferentes mun-
dos virtuales[10].

Blockchain e Internet of Things (IoT) se consi-
deran por separado tecnologias populares de gran
capacidad. Blockchain es una base de datos utili-
zada para transacciones descentralizadas. Propor-
ciona direcciones novedosas para almacenar y
administrar datos, mientras que IoT se relaciona
con la propagacién de maquinas vinculadas al pro-
porcionar informacion a través de Internet. Una
mezcla de Blockchain e IoT parece esperanzadora,
aunque blockchain requiere una aplicaciéon de da-
tos en tiempo real, e IoT describe procesos para
almacenar y administrar sobrecargas de informa-
cion de manera segura y competente[11].

En la visién de Internet de las cosas (IoT), los
dispositivos convencionales se vuelven inteligen-
tes y autonomos. Esta vision se estd convirtiendo
en una realidad gracias a los avances tecnolégicos,
pero adn existen desafios que abordar, particular-
mente en el dominio de la seguridad, por ejemplo,
la confiabilidad de los datos. Teniendo en cuenta
la evolucién prevista del IoT en los proximos afios,
es necesario generar confianza en esta enorme
Fuente de informacion entrante. Blockchain se ha
convertido en una tecnologia clave que transfor-
maréd la forma en que compartimos informacion.
Generar confianza en entornos distribuidos sin
necesidad de autoridades es un avance tecnolégi-
co que tiene el potencial de cambiar muchas indus-
trias, entre ellas la IoT. IoT ha aprovechado
tecnologias disruptivas como big data y computa-
cion en la nube para superar sus limitaciones des-

de su concepcion. y creyendo que blockchain sera
uno de los préoximos[12].

El Internet Industrial de las Cosas (IloT) pro-
mete innovar en multiples d&mbitos mediante la
conectividad global, datos inteligentes, analisis
predictivos y sistemas de decision para mejorar el
rendimiento. Sin embargo, las arquitecturas IloT
tradicionales son vulnerables a ataques, lo que plan-
tea problemas de seguridad y privacidad. Por ello,
se busca implementar un sistema ligero basado en
la combinacién de Inteligencia Artificial y cadena
de bloques (AILBSM) para asegurar sistemas IIoT.
Este enfoque tnico aborda los desafios de seguri-
dad y privacidad en sistemas IloT basados en la
nube o en el borde de las redes. Se combina la ca-
dena de bloques con la red neuronal COSNN y
operaciones de seguridad mejoradas, reduciendo
impacto de ataques mediante andlisis autenticados
(AIA). Experimentos validan la propuesta, eva-
luando separadamente privacidad y mecanismos
de IA, usando multiples indicadores[13].

Con el avance constante de la tecnologia y la
creciente interconexion de dispositivos en la era
de la Internet Industrial de las Cosas (IloT), surge
la necesidad imperante de abordar los desafios
inherentes a la seguridad y la privacidad de los
datos generados y compartidos en este vasto
ecosistema. En este contexto, en[14], se presenta
un enfoque innovador que busca revolucionar la
forma en que se manejan y comparten los datos en
la IIoT, mediante la aplicacién de la tecnologia
Blockchain.

El escrito[15] introduce SymbloT, una platafor-
ma hibrida extensible que combina simulacién y
emulacién para investigar la convergencia de la
tecnologia blockchain y la contabilidad distribui-
da (DLT) en el contexto del Internet Industrial de
las Cosas (IIoT). Al fusionar elementos de software
y hardware, se logra la conjuncion de la flexibili-
dad de las soluciones basadas en software con la
aplicabilidad en escenarios reales que brinda la
incorporacién de componentes de hardware en IoT.
La destacada caracteristica de SymbloT reside en
su capacidad de extension, lo cual brinda flexibili-
dad en pardmetros como algoritmos de consenso,
tamafio de bloque, configuracién y disposicion de
nodos, rendimiento limitado e implementacion de
casos de uso especificos. La funcién principal de
SymbloT es posibilitar andlisis empiricos profun-
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dos en la implementacién de blockchain en el IloT,
poniendo énfasis en aspectos como rendimiento,
escalabilidad y seguridad. Este entorno experimen-
tal se convierte en un espacio propicio para la
exploracién innovadora y pragmatica de la
interaccion entre blockchain e IloT, anticipando la
gestacion de futuras soluciones y aplicaciones en
este campo multidisciplinario. Ademas, se presen-
tan resultados preliminares de experimentacion, los
cuales confirman la aplicabilidad de esta platafor-
ma en contextos que van més alla del IIoT, abar-
cando desde IoT hasta la nube.

Conforme avanza la convergencia entre
Internet de las Cosas (IoT) y la tecnologia
blockchain, su influencia se expande hacia diver-
sos ambitos. La combinacién de estas dos tecno-
logias tiene el potencial de fortalecer la seguridad,
elevar la privacidad y optimizar procesos, gene-
rando un marcado interés académico y resultan-
do en una vasta compilacién literaria. Sin
embargo, hay una carencia significativa de inves-
tigaciones que empleen la asignacion latente de
Dirichlet (LDA) para analizar y categorizar esta
area. Este articulo se propone cubrir esta brecha
mediante un analisis profundo de 4455 articulos
extraidos exclusivamente de la base de datos
Scopus, centrados en aplicaciones de IoT y
blockchain. Al aplicar LDA, se han identificado
14 temas diversos en esta coleccién, ofreciendo
una panoramica amplia de los temas explorados
en este campo multidisciplinario. El estudio[16]
resalta un aumento en la investigacion relaciona-
da con IoT y blockchain, resaltando la creciente
relevancia de esta convergencia tecnolégica. Te-
mas recurrentes incluyen la integracion de IoT y
blockchain en la gestién de la cadena de suminis-
tro, asi como en la seguridad y administraciéon de
datos médicos, sefialando el potencial para trans-
formar cadenas de suministro y salvaguardar in-
formacién médica. En contraste, dreas menos
exploradas abordan el control de acceso en siste-
mas de IoT basados en blockchain y la eficiencia
energética en redes de sensores inaldmbricos con
blockchain e IoT. Se destaca que este documento
es el primero en aplicar LDA en la investigacion
de IoT y blockchain, aportando perspectivas tGni-
cas a la literatura existente. Ademads, los descu-
brimientos orientan hacia futuras direcciones de
investigacion, estimulando un mayor estudio en
aspectos menos abordados y fomentando el cre-
cimiento continuo en este campo dinamico.
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En la actualidad, la mayoria de los sistemas
basados en blockchain adoptan protocolos que
demandan considerables recursos para alcanzar el
consenso entre los mineros. Por ejemplo, se utili-
zan esquemas como la Prueba de Trabajo (PoW) y
el Practico Bizantino Tolerante a Fallos (PBFT), los
cuales implican un consumo elevado de recursos
computacionales y de comunicacién, y requieren
interacciones confiables con tiempos de respuesta
limitados. No obstante, estos protocolos podrian
no ser la mejor eleccion para las redes de Internet
de las Cosas (IoT), ya que los dispositivos en estos
entornos suelen ser livianos, operan con Fuentes
de energia limitadas como baterias y se desenvuel-
ven en un entorno inaldmbrico poco predecible.
En este sentido,[17] se adentra en el anélisis de un
protocolo de consenso altamente eficiente disefa-
do especificamente para la tecnologia blockchain
en las redes IoT, aprovechando las capacidades del
Aprendizaje por Refuerzo.

Con un enfoque especifico, la investigacién pro-
fundiza en el analisis de un protocolo de consenso
que se basa en un esquema de Prueba de Comuni-
cacion (PoC), directamente implementado en una
red inalambrica de un solo salto y funcionando en
condiciones donde las comunicaciones no son ne-
cesariamente confiables. La contribucién clave de
este estudio radica en la propuesta de un algorit-
mo distribuido de Aprendizaje por Refuerzo de
Multiples Agentes (MARL), disefiado para mejo-
rar tanto la eficiencia como la equidad en el proce-
so de consenso entre los mineros en el marco de
un sistema blockchain. Dentro de este algoritmo
innovador, cada agente utiliza una matriz para re-
presentar la eficiencia y equidad del consenso mas
reciente, realizando ajustes detallados en sus ac-
ciones y recompensas mediante un enfoque basa-
do en el marco de actor-critico. Esto persigue
lograr un rendimiento efectivo y optimizado. Los
resultados empiricos derivados de una serie de
simulaciones confirman que el algoritmo propues-
to garantiza un nivel adecuado de equidad en el
proceso de consenso y logra una eficiencia que se
acerca notablemente a lo que se podria alcanzar
con una solucién centralizada y 6ptima[18].

B. Blockchain, Sector Financiero y Cadena de
Suministro

Aunque la aplicacion de la tecnologia Blockchain
(BCT) se ha establecido fuertemente en el area de
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las criptomonedas, investigadores y profesionales
han visto el potencial de esta tecnologia en la ges-
tion de la cadena de suministro. la tecnologia
Blockchain es particularmente valiosa para bienes
de alto valor. Ademas, si el volumen de comercio
de los bienes respectivos es bajo, se maximizan las
ventajas de BCT[19].

En este sector se busca explorar las ventajas y
aplicaciones de la tecnologia Blockchain en dife-
rentes sectores en Colombia y a nivel global. Se
resalta la seguridad, confiabilidad y facilidad de
transacciones que ofrece Blockchain, con el propo-
sito de mejorar la productividad y competitividad
en organizaciones publicas y privadas. Se examina
su uso en la financiacion de la cadena de suminis-
tro, donde se propone un marco tedrico y se ilus-
tra con un estudio de caso coémo Blockchain puede
aumentar eficiencia y transparencia. Ademads, se
analiza su potencial en la industria logistica, des-
tacando aplicaciones como la trazabilidad, gestion
documental y automatizacién de procesos. Se su-
brayan desafios y oportunidades de mejora. En el
contexto de la manufactura, se considera como
Blockchain puede mejorar la gestion de datos, en-
focandose en la eficiencia, transparencia y seguri-
dad en esta industria.

C. Blockchain en el Sector Energético

Con el continuo progreso en el desarrollo de
las infraestructuras de Power Blockchain, diver-
sas compaiiias a nivel nacional han implementado
variadas aplicaciones de blockchain, como Con-
tratos Inteligentes, Finanzas Inteligentes, Nube
Energética, entre otras. No obstante, pese a es-
tar en una fase de desarrollo, estas aplicaciones
de cadena de bloques presentan varios desafios,
entre los que se encuentra la monitorizacién de
datos de la cadena, una tarea siempre compleja.
Para abordar esta situacién, se propone un enfo-
que de supervision basado en un mecanismo de
retransmisién, diseflado para monitorear los
datos de la cadena de manera adaptable, identi-
ficando y gestionando de manera oportuna cual-
quier informacion anémala. Este método genera
datos conforme a la estructura del sistema de
automatizacion de distribucién de energia, po-
sibilitando la deteccion de anomalias. Los resul-
tados experimentales validan la eficacia del
algoritmo propuesto al identificar oportunamen-
te datos de potencia anémalos[20].

Con el crecimiento de la energia renovable y el
desarrollo acelerado del mercado eléctrico, es
crucial mejorar el intercambio instantdneo de in-
formacioén y la gestion en el despacho de energia.
La tecnologia blockchain surge como una solucion
para asegurar un intercambio confiable y rastreable
de datos clave, fomentando la eficiencia en la cola-
boracién de despacho de energia y la transparen-
cia en su proceso. Este estudio explora la
aplicabilidad de blockchain en el despacho de ener-
gia y propone un modelo que integra una jerar-
quia de gestiéon y almacenamiento basada en
blockchain, respaldado por contratos inteligentes
personalizados para automatizar valoraciones y
evaluaciones. Ademas, se implementa un mecanis-
mo de verificacion para asegurar la coherencia de
los datos clave relacionados con la seguridad y
estabilidad de los dispositivos de control. Mediante
la evaluacién de dos escenarios representativos,
se demuestra que el modelo de despacho de ener-
gia basado en blockchain mejora significativamente
la eficiencia y transparencia operativa, al tiempo
que mitiga los impactos negativos de problemas
en los dispositivos de control en la red eléctrica,
contribuyendo a un funcionamiento seguro y esta-
ble del sistema de energia[21].

La tecnologia blockchain descentralizada ha
ganado reconocimiento como un factor transfor-
mador en entornos previamente centralizados, in-
cluido el ambito de la energia tradicional.
Paralelamente, el sector energético esta viviendo
una transicién de sistemas de suministro centrali-
zados a una estructura de recursos energéticos dis-
tribuidos. Este estudio tiene como objetivo explorar
el impacto de la tecnologia blockchain descentrali-
zada en el cambiante sector energético, abordan-
do tanto la investigacion tedrica como las
aplicaciones practicas. Después de establecer el
contexto de la tecnologia blockchain, el anélisis se
centra en la cantidad de publicaciones, categorias
tematicas, dreas de investigacion y colaboraciones
a través de un enfoque bibliométrico y analisis vi-
sual. Ademas, se presentan casos de aplicacion del
mundo real que corresponden a los aspectos criti-
cos de investigacion identificados[22].

D. Blockchain en el Sector de la Salud

Uno de los descubrimientos y avances creativos
de mayor trascendencia en el panorama profesio-
nal actual es la tecnologia blockchain. Esta innova-

Rev. Ingenieria, Matemdticas y Ciencias de la Informacion
Vol. 11 / Num. 21 / enero-junio de 2024,;81-98



APLICACION DE BLOCKCHAIN EN DIFERENTES SECTORES: REVISION LITERARIA 87
MARIA ISABEL VALDERRAMA HOYQS, JORGE ALEJANDRO ARAGUE CELY

cion se perfila como un agente de cambio y revo-
lucién incesantes. El concepto de cadena de blo-
ques abarca la informacién y establece confianza
entre individuos, sin importar la distancia que los
separe. En los tltimos afios, el ascenso metedrico
de la tecnologia blockchain ha impulsado a acadé-
micos y especialistas a explorar nuevas aplicacio-
nes en diversos campos. Por ello, el espectacular
crecimiento de la tecnologia blockchain ha genera-
do una serie de oportunidades innovadoras, entre
las que se destacan aquellas en el &mbito de la aten-
cion médica. Este estudio ofrece un andlisis pro-
fundo de las tecnologias emergentes en el sector
de la salud, basadas en blockchain, y sus aplicacio-
nes asociadas. Al centrarce en esta indagacion, se
resaltan las cuestiones de investigaciéon pendien-
tes en este campo en expansion, brindandoles una
exploracion detallada. Ademas, se expone el po-
tencial transformador que la tecnologia blockchain
posee para revolucionar la industria de la salud[23].

En[24] se destaca una revision exhaustiva y sis-
temética que aborda el aprovechamiento de la tec-
nologia blockchain en el contexto del mundo
posterior a la pandemia de COVID-19. Los inves-
tigadores llevaron a cabo una bisqueda minuciosa
en diversas bases de datos académicas, identifi-
cando un conjunto significativo de 36 articulos re-
levantes. Estos trabajos fueron sometidos a un
analisis minucioso y detallado por parte de los
autores, los cuales se enfocan en iluminar y com-
prender los intrincados vinculos entre la tecnolo-
gia blockchain y la realidad emergente después de
la crisis sanitaria global. A medida que las socie-
dades se adaptan a las transformaciones acelera-
das por la pandemia, la investigacion se centra en
identificar las dreas clave en las que blockchain
puede desempeniar un papel crucial. Para lograrlo,
se exploran una serie de aspectos cruciales.

Entre los elementos examinados se encuentran
los desafios fundamentales que surgen al imple-
mentar blockchain en el panorama post-COVID.
Estos desafios pueden abordar cuestiones como
la interoperabilidad con sistemas ya establecidos,
la escalabilidad para manejar flujos de datos en
expansion y la seguridad robusta en un entorno
digital cada vez més complejo. Mediante un
analisis profundo, los autores destacan estos de-
safios y, de manera constructiva, plantean solu-
ciones y recomendaciones para superarlos, por
ello, la revision también arroja luz sobre las opor-
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tunidades y perspectivas que ofrece la tecnologia
blockchain en este nuevo contexto. Se explora su
potencial para redefinir la gestiéon de datos en
areas como la logistica, la atencién médica, la ca-
dena de suministro y mas. Los autores examinan
como blockchain puede mejorar la transparencia,
la trazabilidad y la confianza en estas dreas clave
de la economia y la sociedad[24].

En la actualidad, la implementacién de un sis-
tema fiable y seguro de verificacién de pasaportes
de vacunas o inmunidad se ha vuelto de vital im-
portancia para numerosos paises. El sistema de[25]
tiene como objetivo principal permitir un control
de acceso seguro y una verificacién precisa de los
registros de vacunacién, elementos cruciales para
las partes de confianza involucradas. A pesar de
estos objetivos, los desafios en torno a la
escalabilidad del sistema para manejar un gran
volumen de solicitudes de acceso a datos, la
implementacion del consentimiento del usuario
para compartir informacioén y la flexibilidad en la
delegacion de la autorizacion de acceso a partes
confiables atin permanecen sin resolver por los es-
fuerzos previos.

En[25], se presenta una propuesta innovadora:
el Sistema Universal de Verificaciéon de Pasaportes
de Vacunas (UniVAC). El enfoque busca respaldar
un control de acceso descentralizado, seguro, de-
tallado y escalable para el intercambio y verifica-
cion de datos relativos a los pasaportes de vacunas
Covid-19. En el nucleo del esquema, se integro el
cifrado basado en atributos de politica de texto
cifrado (CP-ABE) con el fin de garantizar un con-
trol de acceso minucioso y seguro. A su vez, se
utiliz6 la tecnologia de cadena de bloques para
registrar las transacciones de acceso y ofrecer una
indexacion efectiva de los datos. Adicionalmente,
se present6 un enfoque de recuperacion de texto
cifrado basado en la segmentacién regional en la
cadena de bloques, abordando la entrega segura y
escalable de los pasaportes de vacunas cifrados
mediante el proceso de recifrado de proxy (PRE),
permitiendo la entrega segura del pasaporte cifra-
do bajo el codigo publico del solicitante.

En el &mbito de la atencién médica, tanto pa-
cientes como profesionales de la salud se encuen-
tran ante la compleja tarea de acceder, gestionar,
integrar y compartir sus registros médicos de ma-
nera segura y eficaz. Los pacientes aspiran a
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administrar sus historiales médicos globalmente,
monitorear su historial de salud, otorgar acceso
controlado a sus datos y compartirlos con profe-
sionales médicos de manera confidencial. Propor-
cionar un acceso directo a la informacion médica
de los pacientes y establecer una infraestructura
solida para compartir datos podria preparar al sis-
tema de salud para enfrentar eficazmente amena-
zas a la salud publica, como el surgimiento de
enfermedades letales, por ejemplo, el COVID-
19[26].

En el sector de la salud, la construccion de mo-
delos de clasificacién global precisa se ha visto li-
mitada por la escasez y diversidad de los datos
médicos. Las preocupaciones sobre la privacidad
y los obstaculos legales han restringido el inter-
cambio de datos entre instituciones de atencién
médica. Ademas, los datos provenientes de una
sola Fuente son insuficientes para desarrollar un
modelo de diagnéstico universal. El aprendizaje
federado se ha propuesto como una solucién para
abordar estos desafios, permitiendo el entrena-
miento de modelos distribuidos. Sin embargo, el
proceso de agregacién de datos médicos hetero-
géneos y de multiples clases en este enfoque esta
en una etapa temprana[27].

E. Blockchain en el Sector Agroalimentario

La tecnologia blockchain se erige como una so-
lucién idénea para elevar la integridad de decla-
raciones de credibilidad en diversos contextos,
tales como las afirmaciones provenientes de Fuen-
tes sostenibles, organicas o con connotaciones re-
ligiosas, como kosher o halal. Al amalgamar la
Fuente autorizada de dichas declaraciones en la
blockchain, como el organismo de certificaciéon o
el propietario de la certificacion, se logra una veri-
ficacion integral que infunde confianza tanto en los
actores comerciales como en los consumidores fi-
nales. El enfoque de esta investigacion reside en
explorar a fondo los beneficios y desafios que con-
lleva la implementacion de la tecnologia blockchain
en las cadenas de suministro de alimentos
(FCSs)[16].

No obstante, la implementacién de blockchain
en las FCSs no esta exenta de desafios. Estos desa-
fios abarcan una amplia gama de areas, que van
desde consideraciones técnicas, como la escala-
bilidad y la interoperabilidad con sistemas

preexistentes, hasta factores organizacionales,
como la adopcién y el cambio de mentalidad de
los actores involucrados. Ademas, los aspectos
regulatorios también presentan retos, ya que la
adopcion de una nueva tecnologia en una indus-
tria altamente regulada puede requerir ajustes y
alineaciones con marcos legales y normativos[16].

La convergencia entre el Internet de las Cosas
(IoT) en la agricultura y la tecnologia blockchain
ha surgido como una piedra angular para la agri-
cultura precisa. La salvaguardia de la privacidad
de los datos y la seguridad de la Fuente de infor-
macién destacan como desafios clave en el IoT agri-
cola. Para abordar estos desafios, se propone un
marco integral que combina técnicas criptogréficas,
blockchain y el Sistema de Archivos Interpla-
netarios (IPFS). Un componente novedoso es un
enfoque adaptable y detallado para controlar el
acceso a los datos terminales mediante un algorit-
mo de cifrado basado en atributos de politica de
texto cifrado (CP-ABE). En resumen, esta solucion
simplifica la administracién de claves, facilita el
intercambio eficiente de datos encriptados y per-
mite el almacenamiento de archivos voluminosos
en el IoT agricola[28].

Por medio de[29], se ofrece una perspectiva glo-
bal de los desarrollos recientes en la aplicaciéon de
tecnologias digitales en el procesamiento de pro-
ductos agroalimentarios. En un contexto de cre-
ciente demanda de alimentos, la industria
agroalimentaria enfrenta el desafio de producir
mas con menos recursos y al mismo tiempo abor-
dar cuestiones de sostenibilidad. En este escena-
rio, las tecnologias digitales, tales como el Internet
de las cosas, la inteligencia artificial, la cadena de
bloques y la robética, estan revolucionando la
manera en que se produce, procesa y distribuye la
comida.

F. Blockchain y la Privacidad de Datos

Los contratos inteligentes se presentan en el
contexto de mostrar como juegan un papel impor-
tante en la implementacion de reglas con respecto
ala cadena de bloques de Ethereum, lo que permi-
te al usuario regular los activos digitales[30].

Con la evolucioén de la tecnologia de Internet,
las actividades comerciales en linea de China es-
tan ganando una creciente popularidad. Nuevos
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formatos y modelos, como el comercio electréni-
co social y la transmisién en vivo de productos,
estdn emergiendo constantemente. Estos formatos
divergen de las actividades comerciales en linea
tradicionales en términos de participacion, estruc-
tura comercial, proceso de transaccién e incluso
métodos de difusion de informacién. Si bien in-
funden dinamismo en el mercado, también gene-
ran una serie de controversias legales. Este articulo
realiza un andlisis conciso de la l6gica y caracte-
risticas de los mecanismos de transaccién en li-
nea y la tecnologia legal de blockchain. Ademés,
explora las disputas legales que involucran esta
tecnologia, abordando aspectos como la filtracion
de datos y la salvaguardia de los derechos del
consumidor[31].

En[32], se contribuye de manera significativa a
la presente investigacion al introducir y analizar
detalladamente una plataforma innovadora funda-
mentada en la tecnologia blockchain, disefiada
especificamente para abordar el desafio de com-
partir recursos de computacién en el ambito del
Edge Computing. Este enfoque emerge como un
hito en la evolucion de la computacion distribuida
al proponer un sistema que reconfigura fundamen-
talmente la asignacion de tareas y reduce
drésticamente la dependencia de los tradicionales
centros de datos centralizados.

Uno de los componentes cruciales de esta pla-
taforma es la aplicacion de contratos inteligentes,
que automatizan y ejecutan con precision las con-
diciones previamente establecidas para la asigna-
cion de tareas y la recompensa a los proveedores
de recursos. Esta funcionalidad asegura una dis-
tribucién equitativa y transparente de las tareas y
la compensacion, evitando asi cualquier forma de
manipulacién o arbitrariedad en el proceso[32].

Respaldando lo mencionado,[33] desempefia un
papel esencial en la validacion y el avance de la
investigacion en seguridad de datos en la nube al
presentar un sistema innovador y robusto basado
en la tecnologia blockchain. Este sistema se erige
como una solucién prometedora para abordar las
preocupaciones fundamentales relacionadas con el
almacenamiento y la comparticion segura de da-
tos en entornos de nube.

La utilizacién de la tecnologia blockchain en este
contexto se revela como un componente clave que
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impulsa la confianza y la integridad en el manejo
de datos en la nube. Al proporcionar un sistema
de autenticacion y verificacién descentralizado, la
blockchain establece una capa de seguridad adi-
cional que elimina la necesidad de confiar en una
entidad central y minimiza los riesgos de acceso
no autorizado o manipulacién de datos. Esta
innovadora aplicacién de la tecnologia blockchain
crea un entorno en el que los usuarios pueden te-
ner plena confianza en la autenticidad y la integri-
dad de los datos almacenados y compartidos[33].

En[34], se presenta un enfoque de colaboraciéon
pionero destinado a asegurar el intercambio de ar-
chivos en la nube mediante una combinacién de
blockchain y un cifrado basado en atributos (ABE).
La utilizacién de blockchain permite la implemen-
tacion de un control de acceso inteligente, actuan-
do como un contrato entre los duefios de datos y
los usuarios. Dentro de este marco, cada poseedor
de datos establece su propio contrato inteligente,
donde los usuarios pueden solicitar acceso a archi-
vos especificos mediante transacciones registradas.
A cambio, el propietario concede al usuario una cre-
dencial que capacita al desciframiento del archivo
correspondiente en el almacenamiento en la nube.
Disefiada con una arquitectura descentralizada y
resistente a fallos, esta propuesta también se blinda
contra ataques de denegacion de servicio (DoS). El
componente clave del cifrado, necesario para la pro-
teccion de archivos, se fusiona en una serie de co-
eficientes dentro de un polinomio conocido como
«polinomio de acceso», el cual se adhiere al archivo
cifrado como metadato en el almacenamiento en la
nube. Al combinar esta informacién con la creden-
cial, el usuario puede recobrar la clave de cifrado.
A través del empleo del esquema ABE, el propieta-
rio puede aplicar su politica de acceso al archivo, al
mismo tiempo que preserva el anonimato del usua-
rio en la respuesta a la transaccion.

En los altimos tiempos, se ha sido testigo de la
evolucion sustancial de los modelos de aprendiza-
je automatico, pero esta evolucion también ha ele-
vado la demanda de grandes conjuntos de datos
para entrenar dichos modelos. No obstante, estos
conjuntos de datos de entrenamiento a menudo
encierran informacion de caracter confidencial, des-
encadenando inquietudes sobre la privacidad de
estos. En esta coyuntura, el aprendizaje federado
ha surgido como una solucién potencial para ate-
nuar los riesgos asociados a la privacidad. A pesar
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de sus méritos, el aprendizaje federado sigue en-
frentando desafios que incluyen la vulnerabilidad
inherente del agregador como tinico punto de fa-
lla, la presencia latente de participantes con inten-
ciones maliciosas y la carencia de incentivos
efectivos[35].

G. Blockchain en la Industria 4.0

Se han realizado investigaciones sobre varias
tecnologias de la Industria 4.0 como la Inteligencia
Artificial (IA), Internet de las Cosas (IoT), Big data
y Blockchain, y cémo podrian crear interrupciones
significativas en los ultimos afos. Estas tecnolo-
gias brindan diversas posibilidades en el mundo
de la fabricacién y la cadena de suministro.
Blockchain es una tecnologia que ha ganado mu-
cho reconocimiento y puede mejorar el entorno de
fabricacion y cadena de suministro. Varios cam-
pos ahora tienen ideas fascinantes sobre las venta-
jas de blockchain[36].

Un elemento esencial en el entorno de la Indus-
tria 4.0, el Internet de las Cosas (IoT), ha encon-
trado aplicaciones extensas en diversas esferas
industriales. Sin embargo, la nube, que sustenta el
almacenamiento, procesamiento y comunicacion de
datos en IoT, engendra multiples desafios: demo-
ras en la transmision, puntos tnicos de fallo y pre-
ocupaciones por la privacidad. Ademés, el control
de acceso centralizado en IoT restringe su flexibi-
lidad y escalabilidad. En este contexto, el
blockchain, una base de datos descentralizada, a
prueba de alteraciones, transparente e inmutable,
ha emergido como solucién. La convergencia de
Blockchain e IoT ha dado lugar a aplicaciones dis-
tribuidas sélidas, abarcando campos como la sa-
lud inteligente, finanzas inteligentes, cadena de
suministro inteligente, ciudades inteligentes, ma-
nufactura inteligente, gobierno inteligente, agricul-
tura inteligente, transporte inteligente, educacién
inteligente y comercio electrénico inteligente. Sin
embargo, para abordar los desafios de la transfor-
macion digital en la Industria 4.0, es esencial amal-
gamar el blockchain con tecnologias como 5G e
inteligencia artificial[37].

H.Blockchain, Servicios Gubernamentales y
Adopcién organizacional

La tecnologia Blockchain ha ido creciendo en
importancia y aceptabilidad en los Gltimos afios.

Sin embargo, existe una investigacién empirica
limitada sobre los factores organizacionales y tec-
noldgicos especificos que juegan un papel funda-
mental para impulsar su adopcioén en la cadena de
suministro[38].

Gran parte de la atencién que rodea a blockchain
hoy en dia se centra en los servicios financieros,
con muy poca discusion sobre las empresas de ser-
vicios no financieros y cémo la tecnologia
blockchain puede afectar a las organizaciones, sus
modelos comerciales y como crean y entregan va-
lor. Ademas, sigue existiendo cierta confusion en-
tre la cadena de bloques (con articulo definido) y
la cadena de bloques (sin articulo), las tecnologias
de registros distribuidos y sus aplicaciones. Este
articulo ofrece una introduccién a la tecnologia
blockchain dirigida a gerentes generales y ejecuti-
vos. Las contribuciones clave de este articulo radi-
can en proporcionar una explicaciéon de la cadena
de bloques, incluido cémo funciona una transac-
cion de cadena de bloques y una aclaracién de los
términos, ademas de describir los diferentes tipos
de tecnologias de cadena de bloques. También dis-
cutimos cémo los diferentes tipos de blockchain
impactan los modelos comerciales[39].

Tal como sucedi6 en los primeros compases de
Internet, la eficacia y aplicabilidad de las regula-
ciones legales enfrentan un desafio con la irrup-
cion de la tecnologia blockchain. A diferencia de
la evolucion de Internet, que se ha vuelto mas cen-
tralizado y ha quedado en gran medida bajo el al-
cance delaley, la tecnologia blockchain atn resiste
la regulacion, llevando a algunos a tildarla como
«legal», o sea, existente mas alla de los confines de
la normativa actual. En[40], se examina si la tecno-
logia blockchain realmente merece tal calificacion
y hasta qué punto puede ser reintegrada dentro
del marco legal mediante politicas especificas. En
un primer paso, se exploran las caracteristicas de
los sistemas basados en blockchain que dificultan
su regulacion, debido principalmente a su enfoque
en la eliminacion de intermediarios. En una segun-
da instancia, partiendo del concepto de «alega-
lidad» en la filosoffa juridica, se analiza cémo la
tecnologia blockchain permite acciones que desa-
fian las restricciones temporales, espaciales, mate-
riales y subjetivas de laley, dando origen al término
«alegalidad por disefio». Esto se refiere a cémo el
disefio de artefactos tecnolégicos puede abrir po-
sibilidades de cumplir con la legalidad. Finalmen-
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te, se explora como el marco legal podria respon-
der ala naturaleza legal de la tecnologia blockchain
mediante politicas innovadoras que promuevan la
creacion de entornos regulativos experimentales
para evaluar la «equivalencia funcional» y «equi-
valencia regulatoria» de las practicas y procedimien-
tos implementados en proyectos blockchain.

I. Blockchain, Seguridad y Vulnerabilidades en
Transacciones

La abundancia de material Fuente que est4 fa-
cilmente disponible destaca el estado vulnerable
de los sistemas de cadenas de bloques y sefiala que
las cadenas de bloques no son invencibles ni total-
mente seguras, por lo que, la mayoria de los es-
fuerzos de investigaciéon actuales se centran
Unicamente en la perspectiva técnica de la seguri-
dad de la cadena de bloques, especialmente en los
problemas de consenso y de red. La Regulacién
General de Proteccion de Datos de la UE) se esta
volviendo cada vez mds importante, se convence
de que los controles de seguridad organizacionales
para cadenas de bloques son un componente criti-
co para garantizar el éxito de los sistemas de cade-
nas de bloques. Por lo tanto, se plane¢ analizar los
problemas organizacionales que surgen al usar tec-
nologias de cadenas de bloques|[6].

El sistema blockchain esta respaldado y prote-
gido por protocolos y primitivas criptogréficas, por
ejemplo, firmas digitales, funciones hash, etc. Es-
tas primitivas garantizan que las transacciones que
se registran en el libro mayor estan protegidas por
integridad, verificadas en autenticidad y no repu-
diadas. Ademas, como red distribuida, para per-
mitir que todo el conjunto de participantes acuerde
un registro unificado, la tecnologia blockchain tam-
bién necesita un protocolo de consenso[4].

Desde sus inicios, la tecnologia blockchain ha
mostrado perspectivas de aplicacion prometedo-
ras. Desde la criptomoneda inicial hasta el contra-
to inteligente actual, blockchain se ha aplicado a
muchos campos. Aunque hay algunos estudios so-
bre los problemas de seguridad y privacidad, fal-
ta un examen sistematico sobre la seguridad de
los sistemas de blockchain[41].

Muchos consideran que blockchain es un avan-
ce tecnolégico para la criptografia y la cibersegu-
ridad, con casos de uso que van desde sistemas de
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criptomonedas desplegados globalmente como
Bitcoin hasta contratos inteligentes, redes inteli-
gentes sobre el Internet de las cosas, etc. Aunque
blockchain ha recibido un interés creciente tanto
en la academia como en la industria en los tGltimos
afos, la seguridad y la privacidad de las cadenas
de bloques contintian estando en el centro del de-
bate cuando se implementa la cadena de bloques
en diferentes aplicaciones[42].

En los afios recientes, el creciente interés en la
tecnologia Blockchain y sus aplicaciones funda-
mentales ha generado su creciente popularidad.
Su eficacia y disponibilidad la han convertido en
una solucién ampliamente adoptada. La transfor-
macion radical que la tecnologia Blockchain ha
provocado en el concepto de centralizacién es
evidente en su desarrollo. Para monitorizar y co-
nectar transacciones en la tecnologia blockchain,
se emplean diversos enfoques. La descentraliza-
cién, la inmutabilidad, la transparencia y la
comunicacién peer-to-peer son atributos que con-
tribuyen a la efectiva adaptacion a las tendencias
actuales. El presente articulo lleva a cabo un estu-
dio completo sobre la tecnologia blockchain, de-
tallando sus caracteristicas, tipologia, monederos
blockchain y aplicaciones correspondientes[43].

Un desafio critico en la gestion de la cadena de
suministro basada en blockchain se origina en la
posible falta de confiabilidad en los gemelos
digitales al considerar la representacion digital de
productos fisicos. De hecho, el empleo de tecnolo-
gia blockchain para rastrear bienes resulta ineficaz
sino se logra una correspondencia sélida entre las
transacciones blockchain y las transacciones fisicas
reales. Con base a eso, en[44], se propone un mar-
co para reforzar la administraciéon de la cadena de
suministro de productos fisicos mediante la fusion
de tecnologia blockchain con una funcién de veri-
ficacion de gemelos digitales.

J. Blockchain, NFTs y DeFi Tokens

La alta volatilidad que caracteriza a los merca-
dos de blockchain ha llevado a que inversores y
participantes del mercado busquen maneras de
diversificar sus inversiones para minimizar los ries-
gos. En este sentido, se ha observado un creciente
enfoque en las NFT (Tokens no fungibles), en los
tokens DeFi y en las criptomonedas como alterna-
tivas de inversion. Entre estas opciones, las NFT
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se destacan por ofrecer mayores oportunidades de
diversificacién, presentando un potencial de ries-
go significativo en comparacién con otros merca-
dos de blockchain. Las NFT permiten proteger las
inversiones y mitigar los riesgos extremos al ex-
pandir las opciones de inversion en el ecosistema
blockchain, lo que a su vez puede contribuir a una
mayor estabilidad y seguridad en el portafolio de
inversiones[45].

En el contexto actual, donde el comportamien-
to sostenible y colaborativo se vuelve esencial
debido al cambio climético, las inquietudes
medioambientales y el compromiso social, la fuer-
za de voluntad individual puede no ser suficiente
para sostener un comportamiento sostenible a lar-
go plazo. Para promover la colaboracién en este
sentido, estan emergiendo diversas aplicaciones
basadas en blockchain que ofrecen incentivos en
forma de tokens fungibles, tokens no fungibles
(NFT) o puntos de reputacion. Estos servicios se
enfocan en dreas especificas como la gestién de
residuos, la energia entre pares y la movilidad sos-
tenible. Sin embargo, los tokens emitidos por es-
tos servicios suelen estar limitados a su uso interno
y no son intercambiables con otros tokens[46].

En[47], se introduce un sistema llamado Locale,
que presenta una perspectiva innovadora en la pro-
mocién de procesos de fidelizacién en comunida-
des locales. Este sistema no solo busca generar
lealtad de manera efectiva, sino que también abor-
dala seguridad de una manera que supera los mé-
todos tradicionales. La propuesta aprovecha las
caracteristicas tnicas de la tecnologia blockchain
para adaptarse a las necesidades y dinamicas par-
ticulares de las comunidades locales.

K.Blockchain en el Ambito de Bitcoin y
Criptomonedas

La infraestructura de clave publica (PKI) se uti-
liza en la tecnologia Blockchain para autenticar las
entidades y garantizar la integridad de la cadena
de bloques. Se requiere una proteccién adecuada
de la billetera Bitcoin para las claves privadas, se-
millas y claves almacenadas en hardware externo
en la infraestructura Blockchain[48].

En[49] se explora el comercio de criptomonedas
durante periodos de crisis geopoliticas. Las
criptomonedas presentan caracteristicas tinicas al

funcionar como activos especulativos y métodos
de transacciéon. En comparacién con valores tradi-
cionales como acciones y bonos, esta combinacién
es exclusiva.

Las stablecoins han impulsado el rdpido avance
de los pagos descentralizados y han dado origen a
una nueva generacion de sistemas de pago basa-
dos en criptomonedas y tecnologia blockchain. No
obstante, a pesar de que algunos andlisis han ex-
plorado la relacién entre precio y desempefio, asi
como el papel desempefiado por las stablecoins,
sigue faltando una visién global que se centre en
el panorama general, los métodos de estabiliza-
cién y la viabilidad de estas monedas estables en
los pagos. Este articulo comienza por proporcio-
nar un resumen de la definicién y el estado actual
de las stablecoins, seguido por la presentacién de
su entorno respectivo. Con mayor detalle, tras es-
bozar la estructura del sistema y los mecanismos
de estabilidad, se aborda su pertinencia para los
pagos. El resumen integral que se presenta en[50]
encapsula la revision mas exhaustiva en torno a las
investigaciones sobre stablecoins. Se observa que
las stablecoins respaldadas por activos resultan ser
las mas eficaces y ampliamente adoptadas.

L. Blockchain en la Gestion Pablica

Un desafio clave detras de la adopcion de
blockchain en el sector ptblico es comprender la
dindmica de la gobernanza de blockchain[51].

La gobernanza de blockchain puede conside-
rarse como la integracién de normas y cultura, las
leyes y el codigo, las personas y las instituciones
que facilitan la coordinacién y juntos determinan
una organizacién determinada[52].

Blockchain tiene la capacidad de alterar
significativamente la forma en que operan las
operaciones de personas (es decir, la gestién de
recursos humanos) en las organizaciones. Esta in-
vestigacion da un primer paso al proponer varias
formas en que la tecnologia blockchain puede usar-
se para mejorar las précticas organizacionales ac-
tuales, al mismo tiempo que considera las
implicaciones éticas. Especificamente, el documento
examina el papel que desempena la tecnologia
blockchain en tres dreas principales de las opera-
ciones de personas: 1) entrada a la organizacion (a
través del reclutamiento y la seleccion), 2) proce-
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sos interorganizacionales (incluida la compensacién
a través de contratos inteligentes, retencién y mo-
tivacion a través de acciones compartidas).
liderazgo y gestion de conflictos a través de la re-
solucion de disputas basada en la red y la gestion
del desempefio), y 3) salida (offboarding). En cada
seccion, el articulo revisa las implicaciones éticas
desde los lentes de la ética de la virtud, el utilita-
rismo, la deontologia y el contractualismo. El
documento concluye que, en general, la imple-
mentacioén de la tecnologia blockchain en los pro-
cesos de operaciones de personas puede crear un
entorno de trabajo mas ético. Sin embargo, es ne-
cesaria una implementacién cuidadosa y requiere
un examen extenso de las implicaciones éticas por
adelantado[53].

M.Blockchain en el Entorno Educativo y de
Interoperabilidad

A pesar de la creciente relevancia de esta tec-
nologia en diversos campos, la literatura académi-
ca atin no abarca adecuadamente los proyectos
educativos basados en blockchain[1]. Mientras que
las cadenas de bloques sin permiso han dominado
el mundo de las criptomonedas y los mercados fi-
nancieros, las cadenas de bloques autorizadas es-
tan entrando en el ambito empresarial y en las
précticas institucionales. Esta adaptacion ofrece un
ecosistema confiable y seguro para las institucio-
nes educativas, permitiendo la validacion y verifi-
caciéon de credenciales de manera eficiente[5].

Sin embargo, la interoperabilidad de las cade-
nas de bloques presenta desafios complejos. A
pesar de la posibilidad tedrica de lograr la
interoperabilidad, el logro practico implica una
redefinicién fundamental de las propias cadenas
de bloques. La basqueda de cadenas de bloques
verdaderamente interoperables plantea cuestiones
de diseno y arquitectura que requieren soluciones
creativas y una reevaluacién de las concepciones
convencionales[54].

Enla vanguardia de la innovacién educativa, la
tecnologia blockchain emerge como una solucion
revolucionaria para abordar los desafios que en-
frentan los educadores en la era digital. Los pro-
yectos educativos basados en blockchain presentan
un potencial transformador al abordar cuestiones
criticas como la certificacion digital y el manteni-
miento de registros[55].
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En altima instancia, el potencial de blockchain
en la educacion es innegable. Los proyectos edu-
cativos basados en esta tecnologia podrian alla-
nar el camino para una certificacién y verificaciéon
mas confiables, asi como para un intercambio de
informacién seguro y transparente. A medida que
la comunidad educativa explore estas posibilida-
des, se espera que se abran nuevas fronteras en
la forma en que se ensefa, aprende y certifica el
conocimiento en el siglo XXI.

N. Blockchain y la Implementacién en Colombia

En Colombia, Blockchain se encuentra en un
estado incipiente de desarrollo, especialmente en
sus aplicaciones en la industria mas alla del sector
financiero. Distintos factores influyen en las orga-
nizaciones para competir en el mercado de solu-
ciones tecnoldgicas basadas en Blockchain, entre
ellos, el legal. La falta de regulacion directa gene-
ra incertidumbre en los empresarios que desean
implementar esta tecnologia, convirtiéndose, a la
larga, en un factor desmotivador[56].

La tecnologia de cadena de bloques, conocida
como Blockchain, brinda a las empresas colombia-
nas del sector publico y privado la seguridad y
eficiencia en transacciones de criptomonedas y
datos a través de sistemas informaticos especiali-
zados. Esta investigacion se enfoca en demostrar
los beneficios de implementar esta tecnologia en
Colombia para mejorar la productividad y
competitividad. Se analizaron Fuentes secundarias,
como articulos cientificos, para explorar las carac-
teristicas y aplicaciones de la cadena de bloques.
El estudio busca aprovechar el potencial transfor-
mador de esta tecnologia en el contexto local, des-
tacando su capacidad para optimizar operaciones
y promover la innovacién empresarial[57].

O. Blockchain y ciencia de datos

La seguridad de los datos y las amenazas a la
privacidad impregnan todos los eslabones de la
cadena de la industria de la ciencia de datos, como
la produccién, la recopilacién, el procesamiento y
el intercambio de datos, y las causas del riesgo son
complejas y estan entrelazadas. La tecnologia
Blockchain es muy elogiada y reconocida por su
infraestructura descentralizada, anonimato, segu-
ridad y otras caracteristicas. Cambiara la forma en
que se accede y comparte informacién. Se cree que
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la tecnologia blockchain puede superar algunas li-
mitaciones en la ciencia de datos y promover el
desarrollo de la ciencia de datos, pero también
puede traer otros problemas. Por lo tanto, es ne-
cesario explorar la relacion entre la tecnologia
blockchain y la ciencia de datos[58].

En la era actual, la proliferacion de plataformas
de redes sociales en linea (OSM) ha resultado en la
apariciéon de una multitud de alternativas. En este
contexto, la competencia en aumento entre estas
plataformas, junto con el surgimiento de opciones
descentralizadas como Blockchain Online Social
Media (BOSM), ha suscitado una frecuente migra-
cion de usuarios. Este fenémeno, donde los indi-
viduos buscan caracteristicas, contenido o
comunidades mejor adaptadas a sus necesidades,
ha despertado un creciente interés en la investiga-
cion sobre la migracién de usuarios, sus modelos
y predicciones. No obstante, la migracién de usua-
rios, particularmente en plataformas basadas en
blockchain, sigue siendo un campo poco explora-
do. Los métodos actuales se basan en la actividad
del usuario para construir gréaficos de interaccién,
afrontando la prediccién de migraciéon como una
tarea de clasificacion de nodos, donde las decisio-
nes de los usuarios se reflejan en las etiquetas de
los nodos. Si bien estos métodos demuestran pro-
metedoras métricas de rendimiento, dos carencias
sustanciales prevalecen: 1) la falta de uso de redes
neuronales de grafos, la vanguardia en aprendiza-
je automaético basado en grafos; y 2) la ausencia de
enfoques especificos para enfrentar el desequili-
brio de clases, que se manifiesta en la preeminen-
cia de un comportamiento dominante entre los
usuarios sujetos a prediccion[59].

P. Blockchain como Servicio: Arquitecturas, Apli-
caciones y Desafios

Debido a la complejidad de la tecnologia de
cadena de bloques, generalmente cuesta demasia-
do esfuerzo construir, mantener y monitorear un
sistema de cadena de bloques que admita una
aplicacion especifica. Con este fin, el emergente
«Blockchain as a Service» (BaaS) hace que la cade-
na de bloques y los libros mayores distribuidos
sean mas accesibles, particularmente para las em-
presas, al reducir los costos y los gastos generales.
BaaS combina el alto poder de computo de la com-
putacion en la nube, la omnipresencia de IoT y la
descentralizacion de blockchain, lo que permite a

las personas crear sus propias aplicaciones al tiem-
po que garantiza la transparencia y la apertura del
sistema. En la actualidad, la investigacion sobre
blockchain es abundante, pero la investigacién so-
bre BaaS atn esta en pafales. En este documento
se concluyen seis desafios de BaaS para futuras
direcciones de estudio[60].

Q. Blockchain y Smart Grid

La demanda de electricidad aumenta rapida-
mente junto con el avance de la era industrial. Para
garantizar una distribucién eficiente de la electri-
cidad, mantener bajas pérdidas y un alto nivel de
calidad, y la seguridad del suministro eléctrico,
se propuso el concepto de red inteligente. El con-
cepto permite que una pequefia escala individual
genere electricidad y la venda a la red. Sin em-
bargo, el concepto agrega complejidad al sistema
existente, por ejemplo, como se realiza, verifica y
registra una transaccion entre estos generadores
y consumidores. Este articulo propone la cadena
de bloques como una herramienta para gestionar
transacciones en la red inteligente. Las transac-
ciones se realizan con contratos inteligentes y la
red actda como un verificador de transacciones.
La cadena de bloques proporciona inmutabilidad
de las transacciones, que aseguran que cada
transaccién entre generadores y consumidores
siempre se ejecutard. También proporciona inmu-
tabilidad al historial de transacciones, que se pue-
de utilizar para auditorias o para resolver disputas
de transacciones[61].

R. Adopcion de Blockchain

Las tecnologias Blockchain han atraido una aten-
cién significativa de la academia y la industria gra-
cias a sus atributos tnicos, como la seguridad de
los datos, la integridad, la descentralizacién y la
confiabilidad. A pesar de estas caracteristicas so-
bresalientes, su adopcién atin no ha alcanzado ni-
veles sustanciales, lo que ha motivado estudios
para comprender la satisfaccion y adopcién de los
usuarios. La comprensién de los factores que in-
fluyen en el uso y la adopcién de tecnologias
Blockchain podria ofrecer soluciones eficaces a los
desafios que enfrenta su adopcién.

Por tanto,[62] propuso revisar los estudios pu-
blicados sobre tecnologias Blockchain con el
objetivo de proporcionar un entendimiento pro-
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fundo de los elementos que impactan su adop-
cion y discutir los desafios y oportunidades clave
en diversos sectores. De una muestra inicial de
902 estudios, 30 estudios empiricos cumplian con
los criterios de seleccién y fueron analizados mi-
nuciosamente. Los resultados confirmaron que el
Modelo de Aceptacion Tecnolégica (TAM) y el
Modelo Tecnologia-Organizacién-Entorno (TOE)
eran los enfoques mds recurrentes para investi-
gar la adopcién de Blockchain. Ademas de las
variables esenciales en estos modelos, los hallaz-
gos resaltaron la confianza, el costo percibido, la
influencia social y las condiciones habilitadoras
como determinantes fundamentales que moldean
diversas aplicaciones de Blockchain. La gestion
de la cadena de suministro se erige como el do-
minio principal en el cual las aplicaciones de
Blockchain se han implementado.

Desde su surgimiento, la tecnologia blockchain
ha transformado profundamente la manera en que
la sociedad interactta y lleva a cabo transacciones.
Se puede describir como una cadena de bloques
que almacena informacién mediante firmas
digitales en una red distribuida y descentralizada.
Inicialmente, esta innovacion se adopto para la crea-
cién de criptomonedas digitales, como Bitcoin y
Ethereum. Sin embargo, en la actualidad, la inves-
tigacion y la industria han ampliado su enfoque
hacia las diversas oportunidades que blockchain
ofrece en distintos campos de aplicacién, aprove-
chando sus caracteristicas fundamentales como la
descentralizacion, persistencia, anonimato y
auditabilidad[63].

IV. CONCLUSIONES

La escasez de publicaciones en temas como
Blockchain como Servicio, Gestion Puablica, Adop-
cién de Blockchain, Ciencia de Datos, Entorno
Educativo, Bitcoin, Metaverso, Smart Grid,
Implementacion en Colombia, Interoperabilidad,
Vulnerabilidades, Industria 4.0, Sector Agroali-
mentario, muestra oportunidades para explorar
tanto en investigacién y publicaciones, como en
productos y servicios relacionados con estas areas
de la industria del blockchain.

La evidencia de la implementacion de la tecno-
logia Blockchain en diferentes sectores deja su ras-
tro en las investigaciones y publicaciones,
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permitiendo observar que los temas de Seguridad,
Transacciones, Privacidad de Datos, IoT, Adop-
cién organizacional, Criptomonedas, Cadena de
Suministro son las mas estudiadas. En menor me-
dida se encuentra la aplicacion de blockchain en
DeFi Tokens, Sector Financiero, NFTs, Sector Ener-
gético, Sector de la Salud.

Es una oportunidad para la realizaciéon de in-
vestigacion en sectores que hacen parte de la cuar-
tarevolucion industrial, que ademas se visualizan
como tendencia tecnolégica y que son pertinentes
al momento de realizar procesos de transforma-
cion digital.

En Colombia se denota la existencia una marca-
da debilidad en el terreno de la investigaciéon de
los temas relacionados con blockchain y, por ende,
su desarrollo y utilizacién en los diversos sectores
econémicos.
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