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RESUMEN

El presente articulo efectdia un andlisis his-
térico y una revision de la normatividad ex-
pedida en la CNUDMI (Comision de las
Naciones Unidas para el Derecho Mercantil
Internacional), Unién Europea, Espafia y al-
gunas legislaciones latinoamericanas, donde
de alguna manera la legislacion colombiana
se basé para regular el comercio electrénico.
Para los hallazgos de esta investigacion se
utilizaron los métodos comparativo, histori-
co y analitico. Los resultados de esta inda-
gacion muestran cédmo los intereses politicos
han estado asociados con el desarrollo tec-
nolégico, asi como también la profunda ne-
cesidad de la comunidad internacional por
armonizar el comercio electrénico.

Palabras clave: comercio electrénico, dere-
cho comparado, origen del comercio
electrénico.

ABSTRACT

The present article carries out an historical
analysis and a review of the law issued in
the UNCITRAL, European Union, Spain, and
some Latin-American legislations where in
somehow the Colombian legislation was
based upon so as to regulate electronic
commerce. Likewise, it was made a review
of the legal development in Colombia
related to Electronic Commerce. The
methodologies used through this article were
the comparative, historical and analytical
approaches. The outcomes of this research
show how political interests have been
associated with technological development
and also the profound necessity within
international community for harmonizing
electronic commerce.

Key words: electronic commerce, compara-
tive law, electronic commerce origin.
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PROBLEMA DE LA INVESTIGACION

¢Como se dio el proceso histérico del comer-
cio electrénico en el mundo y cudles han sido
las tendencias de regulacion en los distintos
ordenamientos juridicos del orbe?

METODOLOGIA

Se emplearon los métodos histdrico, analiti-
co y comparativo de investigacion. Para el
efecto, fue necesario revisar el marco legal
de la Unidén Europea y de la CNUDMI, asi
como el de Espafia en particular; y por otra
parte, el de paises latinoamericanos como
Argentina, Chile y México, para luego com-
pararlo con Colombia. Ademas, basados en
documentos y otros informes de investiga-
cion, se recopilaron datos histéricos y se
pudo realizar una descripcion cronolégica de
los principales eventos que suscitaron el na-
cimiento y posterior desarrollo del comer-
cio electronico.

INTRODUCCION

Sin duda que el comercio electronico se ha
convertido en una de las modalidades maés
fuertes y de mayor crecimiento en los nego-
cios internacionales. Sin embargo, es aun
poco lo que se ha discutido sobre su evolu-
cion historica y regulacion.

El comercio electrénico aparece en un mo-
mento de la historia donde la obtencién ra-
piday efectiva de informacion puede implicar
aun mas poder que la concentracion de ri-
gueza. Su nacimiento muestra cémo la socie-
dad se ha mutado en el tiempo de pasar a
ser una sociedad cerrada y paradigmatica a
otra mas abierta y pragmatica.

Sin embargo, el derecho como ciencia funda-
mentalmente reguladora de la sociedad no

ha encontrado aun una vocacion pragmatica
que lo lleve a armonizar principios, procedi-
mientos y teorias. A pesar de la labor de di-
Vversos organismos internacionales como la
CNUDMI por armonizar el comercio electro-
nico, parece que los intereses politicos siguen
prevaleciendo sobre la libertad de comercio.

Este articulo muestra por esta razoén el ori-
gen del comercio electronico desde los afios
sesenta hasta la época de los noventa. Lue-
go en detalle se hace una revision de la
normatividad mas relevante en la CNUDMI,
la Unién Europea, Espafia, México, Argenti-
na y Chile, con la finalidad de comparar es-
tas legislaciones con la colombiana.

ORIGEN DEL COMERCIO
ELECTRONICO

1. Los afios sesenta: la aparicion del
internet

El origen del internet se remonta a los afios
sesenta en una serie de memorandos escri-
tos por J.C.R. Licklider del Massachussets
Institute of Technology (MIT), en agosto de
1962, en los cuales expone sobre su concepto
de Galactic Network (Red Galactica). Licklider
tenia la concepcion de una red interconectada
en todo el planeta por medio de la cual se
pudiera acceder desde cualquier lugar a da-
tos y programas. Este concepto era muy pa-
recido a la internet de la actualidad. El
investigador de la MIT impuls6 el programa
DARPA desde octubre de 1963 y convencio
a sus sucesores Ivan Sutherland, Bob Taylor
y Lawrence G. Roberts de la importancia de
la concepcién expuesta. Esto también fue
apoyado por la teoria de conmutacion de
paquetes expuesta por Leonard Kleinrock en
julio de 19611

Era agobiante la presion en el mundo por
desarrollar e iniciar lo que se llamé la Revo-

1 ALVAREZ, A. & PAGES, L.I. (1997, noviembre). “Una breve historia de Internet”. Descargado el 29
de septiembre de 2010 http://crismattweb.tripod.com/historia_ internet.html
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lucién de la Informacién: “Al finalizar el se-
gundo conflicto mundial, las maquinas inteli-
gentes, desarrolladas para quebrantar los
codigos enemigos, ayudar a la balistica y fa-
bricar la bomba atémica, alientan en los cien-
tificos las esperanzas de una conversion civil
de sus innovaciones. Desde 1948, Norbert
Wiener ve en la tecnologia de la informacion
el recurso para evitar que la humanidad
recaiga en el ‘mundo de Belsen e Hiroshima’.
Pero el padre de la cibernética previene que
para que el conjunto de los ‘medios de colec-
tar, utilizar, acumular y transmitir informa-
cion’ funcione bien, es necesario que pueda
circular sin trabas (...)"2.

La guerra fria habia comenzado y la Union
Soviética anunciaba el lanzamiento al espacio
del satélite Sputnik, desafiando las intencio-
nes hegemoanicas de los Estados Unidos®. “La
guerra fria monta el decorado que preside la
construccion de conceptos designados para
anunciar, o explicar, que la humanidad esta
en el umbral de una nueva edad de la infor-
macién vy, por lo tanto, de un nuevo univer-
salismo. Tres focos de emisién aparecen
sucesivamente: las ciencias sociales, el estu-
dio predictivo y la geopolitica™.

Por esta razoén, el Pentdgono decidio crear
la agencia DARPA (Defense Advanced Research
Projects Agency). Para 1969 esta agencia crea
la red ARPANET, que se conectaba con cua-
tro centros de investigaciones universitarios
en Estados Unidos dedicados a investiga-
ciones militares. ARPANET hizo su primera
interconexion internacional en 1973 con In-
glaterra y Noruega®.

Durante esta época, también se dio la apari-
cion del intercambio electrénico de datos
(EDI) en los Estados Unidos motivados por
decisiones independientes de diversos gre-
mios: establecimientos de comercio, ferro-
carriles, ensambladores de automaviles,
negocios al detal, entre otros, con la finali-
dad de intercambiar informacion para mejo-
rar la calidad en la cadena de suministros de
sus negocios®.

2. Los afios setenta: comercio electréonico
en sistema cerrado

El comercio electrénico entonces aparece con
el sistema cerrado y el internet aun no era
protagonista. Como sostienen Ballesteros &
Ballesteros, en la década de los setenta, sur-
ge la transferencia electronica de fondos
(TEF) y por medio de redes privadas de se-
guridad dentro de las instituciones financie-
ras, implementoé el uso de las tecnologias de
telecomunicacion para fines comerciales, per-
mitiendo el desarrollo del intercambio com-
putador a computador de la informacion
operacional comercial en el area financiera
(en los bancos se comenzé a utilizar el siste-
ma SWIFT), especificamente la transferencia
de giros y pagos. “El EDI usa documentos
electrdnicos con formato estdndar que reem-
plazan los instrumentos comerciales comu-
nes tales como facturas, conocimientos de
embarque, érdenes de compra, requerimien-
tos de cotizaciones y recepcion de avisos™”.

Lo anterior coincide con lo expuesto por
Dickie® cuando se refirié a que el comercio
electronico habia sido tradicionalmente reali-

2 MATTELART, A. (2000, agosto). “Como naci6 el mito de internet”, en: Le Monde Diplomatique,

Edicion nim. 14, Buenos Aires.

3 MATTELART, A. (2002). Historia de la sociedad de la informacién. Buenos Aires: Editorial Paidos.

4 MATTELART, A. Op. cit.

5 MORENO MURNOZ, A. (2000). Disefio ergonémico de aplicaciones multimedia. Barcelona: Editorial

Paidés.

6 BALLESTEROS & BALLESTEROS. (agosto, 2007). “El comercio electrénico y la logistica en el
contexto latinoamericano.” Revista Scientia et Technica XIII (35), Universidad Tecnoldgica de Pereira.

idem.

~

8 DICKIE, J. (1999). Internet and Electronic Commerce Law in the European Union. [En Linea] Consultado:
29 de septiembre de 2010. Disponible en: http://books.google.com
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zado a través de redes privadas reguladas
por codigos o acuerdos de dicha naturaleza
“master agreements” en el contexto de EDI
(Electronic Data Interchange) o de ETF
(Electronic Transfer Funds).

Una de las pioneras en la realizacion de
transacciones electrdnicas financieras por
sistema cerrado EDI fue la empresa SWIFT
(Society of Worldwide Interbank Financial
Telecommunication) que a partir de 1973 ini-
cié y cred la primera red de procesamiento
de datos y comunicacién financiera; esta red
inicié con 239 bancos de 15 paises en Bruse-
las (Bélgica). Inicialmente su uso se limito
al envio electrénico de documentos comer-
ciales como 6rdenes de compras y facturas.
Hacia 1977 la empresa SWIFT ya habia ini-
ciado las primeras emisiones de mensajes
de datos. En la actualidad, la empresa
SWIFT posee mas de 8.468 usuarios de 208
paises®.

3. Los afos ochenta: acceso limitado del
internet

En los afios ochenta, la implementacion del
LAN, PC y estaciones de trabajo permitio
gue la naciente internet floreciera. La apa-
ricion de la tecnologia Ethernet, desarro-
llada por Bob Metcalfe en el PARC de Xerox
en 1973, era la dominante en internet, y los
PC vy las estaciones de trabajo los modelos
de ordenador prevalecientes. EI cambio que
supone pasar de unas pocas redes con un
modesto numero de hosts (el modelo origi-
nal de ARPANET) a tener muchas redes dio
lugar a nuevos conceptos y a cambios en la
tecnologial®.

No obstante, la nueva autopista de informa-
cion habia estado limitada para el uso mili-
tar y el de académicos e investigadores
durante la década de los ochenta debido
principalmente a su complejo uso técnico. En
1983, ARPANET se separa de MINET, la red
militar con informacion no clasificada que la
origing, por lo que las funciones militares se
retiraron permitiendo asi que todo aquel que
lo requiera, sin importar el pais y siempre y
cuando sea para fines académicos y de in-
vestigacion, pueda tener acceso a la red. Este
es el momento en que el primer eslabon, el
militar, se desprende dejando acceso libre a
las universidades, empresas y demas insti-
tuciones. En el afio de 1981 sale la primera
version del Windows Microsoft.

Solo hasta el afio de 1987 empezé la gran
expansion, principalmente por la creacién en
1986 de NFSNET, que instal6 cinco centros
de supercomputadoras para proveer un me-
jor servicioll,

También durante los afios ochenta se dio la
creacion de cajeros automaticos, las tarjetas
crédito y débito. Ademas del surgimiento
de sistemas de reserva electrénica de bille-
tes aéreos como Sabre (en los Estados Uni-
dos) y Travicom (en el Reino Unido)!2.

4. Los afos noventa: el auge definitivo

Entonces, con la aparicidon del navegador
World Wide Web conocido como “www” en
1989 por el britanico Tim Berners-Lee en los
laboratorios CERN en Ginebra (Suiza), la
popularidad del internet empezé a tomar
augeld. Sin embargo, la creaciéon de nave-

9 SWIFT (2010). “SWIFT History.” Descargado 29 de septiembre de 2010 http://www. swift. com/
about_swift/company_information/swift_history.page

10 ALVAREZ, A. & PAGES, L.1. Op. cit.

11 MELAMUD, A. (2005, junio). “Internet y las nuevas tecnologias.” UPV: Buenos Aires. Recuperado
03 de diciembre de 2010 http://personales.upv.es/jbasago/Internet%20 y%20nuevas%20

tecnologias_arielmelamud.pdf

12 FRAME, W. & WHITE, L. (2009). Technological change, financial innovation and diffusion in
banking. Federal Reserve Bank of Atlanta. Descargado 29 de septiembre de 2010. http://

www.frbatlanta.org/filelegacydocs/wp0910.pdf

13 FIDLER, R. (1997). Mediamorfosis. Comprender los nuevos medios. Buenos Aires: Granica Editorial.
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gadores graficos para la busqueda de docu-
mentos en HTLM vy sobre todo la aparicion
del Netscape Navigator en 1994 marco el im-
pulso definitivo para la expansién del
internet en el mundo. Lo que se consagra en
1995 con el debut de Internet Explorer que
se comercializa con el sistema operativo
Windows (de Microsoft), convirtiéndose asi
en el navegador mas utilizado por los usua-
rios del mundo entero®®.

Al crearse los cajeros automaticos, las tarje-
tas crédito y débito y las operaciones finan-
cieras via telefénica, se modific6 por
completo el acceso de los clientes a los ser-
vicios financieros. Con la invencién del
“www” y los navegadores se inici6é con las
compras en linea “on line shopping”, en nego-
cios como Pizza Hut en el afio de 1995%.

Sin embargo, solo hasta finales de los afios
noventa se puede decir que el comercio elec-
trénico empezd su “boom”, sobre todo en el
internet. Para 1996 el mercado del comer-
cio electrénico en los Estados Unidos re-
presentaba Unicamente una centésima parte
del comercio por correspondencia. Mientras
que en el transcurso del afio 1997 se obser-
v6 un desarrollo considerable. Es el caso
del sitio Web Amazon.com, que aboliendo
gastos de inventario pudo lograr una re-
duccion de hasta un treinta por ciento en
los libros mas solicitados del momento. Su
éxito obligé a Barnes & Noble, una de las
grandes empresas de este negocio, a ofre-
cer sus productos de igual forma que lo hace
Amazon.com16,

De igual manera, un gran namero de bancos
empezaron a permitir ciertas transacciones

elementales desde sus sitios de internet sin
necesidad de salir de casa: Internet Banking.
Incluso corredores de bolsa para esta época
iniciaron la oferta de manejar un portafolio
de acciones directamente desde su casa, con
sitios de internet como E-trade o Eschwab.
Una de las motivaciones principales de es-
tos primogénitos clientes es el hecho de ha-
ber podido acceder a informaciones sobre la
evolucién del mercado en tiempo real y a su
portafolio en cualquier momento del dia o
la nochel’.

La evolucién del comercio electrénico era
imparable y las cifras lo demostraban. En tan
solo los Estados Unidos para 1995 los pri-
meros sitios web fueron lanzados; para el
afio 2002 casi la mitad de los bancos estado-
unidenses ya ofrecian sus servicios a través
de sus paginas de internet. Para el afio 2007
el 77% de los bancos en los Estados Unidos
ofrecian operaciones y transacciones banca-
rias a través del internet, controlando asi el
96,8% de los depdsitos bancarios de origen
comercialg,

PRINCIPALES NORMATIVIDADES
INFLUYENTES EN EL COMERCIO
ELECTRONICO COLOMBIANO

1. CNUDMI (UNCITRAL)

Desde los afios sesenta la ONU ha estable-
cido que la falta de armonizacién entre las
legislaciones internas que rigen el comercio
internacional es una barrera para el desa-
rrollo del comercio y una limitante en los
procesos de integracion econémica que de-
mandan la necesidad de establecer plata-

14 LEVIS, D. & GUTIERREZ, M. (2000). ¢Hacia una herramienta educativa universal? Ensefiar y Aprender
en tiempos de internet. Buenos Aires: Ed. Ciccus- La Crujia.

15 INSTANT, SHIFT. (2010). The history of online shopping in Nutshell. Descargado 30 de septiembre de
2010. http://www.instantshift. com/2010/03/26/the-history-of-online-shopping-in-nutshell/

16 PISANI, F. (1997, diciembre). “1997, afio del comercio electronico.” EI Norte Monterrey, México p. 8
Descargado 24 de septiembre de 2010 PROQUEST http://proquest.umi.com/pqd
web?did=23534948&sid=1&Fmt=3& clientld=18446&RQT=309&VName=PQD

17 PISANI, F. Op. cit.
18 FRAME, W. & WHITE, L. Op. cit.
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formas juridicas integradas?®. Las Naciones
Unidas a través de la CNUDMI (UNCITRAL
en inglés) iniciaron su tarea de armonizar
las legislaciones con la finalidad de estable-
cer parametros que eviten trabas en el co-
mercio internacional.

En 1985 la CNUDMI adopté las Recomenda-
ciones sobre el valor juridico de la documentacion
informética, donde basicamente se exhort6 a
los gobiernos de los paises miembros y de-
mas organismos internacionales a la revision
sobre las normas que regulan el valor pro-
batorio de las evidencias consignadas den-
tro de sistemas de computacion?,

Sin restar mérito a las anteriores regula-
ciones de la CNUDMI en materia de e-
commerce las leyes modelo sobre comercio
electrénico de 1996 (Ley Modelo) y las le-
yes de firmas electrénicas en el 2001, se con-
virtieron en grandes avances para reducir
las barreras comerciales. En el caso de la
Ley Modelo de 1996 para octubre de 2010
ya ha sido incorporada por 29 paises,
Hong Kong, gran parte de los territorios
britdnicos en el Caribe, 48 de los 51 Esta-
dos que conforman la Unién americana y
la mayoria de las provincias canadienses,
incluyendo Québec.

La estrategia de las leyes modelos de la
CNUDMI ha sido reducir la multiplicidad de
regulaciones y comprimirlas en la menor can-
tidad posible. La Ley Modelo de Firmas Elec-
tronicas (2001) es una recopilacion de las
reglas contenidas en la Guia Juridica para la
Transferencia Electrénica de Fondos (ETF)
(1987), la Ley Modelo de Transferencias de
Crédito Internacional (1992) y la Ley Mode-
lo de Comercio electrénico de 1996 (con sus
enmiendas de 1998). Ademas, contiene re-
gulaciones establecidas por la CNUDMI des-

de 1978, donde se fomentaba la reduccion
del formalismo.

En el afio 2005 también fue adoptada por la
CNUDMI la Convencion de las Naciones
Unidas sobre el Uso de las Comunicaciones
Electronicas en los Contratos Internaciona-
les, constituyendo reglas para determinar
claridad en el perfeccionamiento de contra-
tos internacionales que utilicen medios elec-
tronicos. La Convencion tiene la finalidad de
fomentar la seguridad juridica y la
previsibilidad comercial en las negociacio-
nes internacionales. Aunado a lo anterior, la
aclaracién sobre los parametros que deben
seguirse para establecer la equivalencia fun-
cional entre las comunicaciones electrénicas
y los documentos sobre papel; la determina-
cion de ubicacion de las partes en un entor-
no electrénico, asi como los métodos de
autenticaciéon electrénica y las firmas
manuscritas.

Dos afios més tarde, la CNUDMI expide un
documento de fomento a la confianza en co-
mercio electrénico donde se exponen las
cuestiones juridicas sobre la utilizacién in-
ternacional de métodos de autenticacién y
firmas electrénicas tales como problemas en
la infraestructura de claves digitales publi-
cas, pluralidad de tecnologias para la auten-
ticacién de transacciones electronicas y
distintos métodos de valoracion probatoria
a la autenticacion de firmas electrénicas en
diversas jurisdicciones, entre otros2l,

2. Unién Europea

Dentro de las mas importantes normativas
expedidas por los distintos 6rganos de la
Union Europea, en los Ultimos diez afios, en
relacién con legislacidn informética, se en-
cuentran las siguientes:

19 CASTRO M., GIRALDO C., REMOLINA, N. & VARON, J. (2006). Contratos Atipicos en el Derecho
Contemporaneo Colombiano. Bogota: Universidad de los Andes, Universidad Empresarial y Camara

de Comercio de Bogota.

20 Fuente: UNCITRAL http://www. uncitral. org/Zuncitral/en/index.html

21 idem.
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La Directiva 2000/31/CE, del Parlamento
Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de
los servicios de la sociedad de la informa-
cion, en particular el comercio electrénico en
el mercado interior?.

Por medio de esta Directiva, se contribuye
al correcto funcionamiento del mercado in-
terior garantizando la libre circulacién de los
servicios de la sociedad de la informacién
entre los Estados miembros. Igualmente se
aproximo entre si determinadas disposicio-
nes nacionales aplicables a los servicios de
la sociedad de la informacion relativas al
mercado interior, el establecimiento de los
prestadores de servicios, las comunicaciones
comerciales, los contratos por via electroni-
ca, la responsabilidad de los intermediarios,
los cddigos de conducta, los acuerdos
extrajudiciales para la solucion de litigios, los
recursos judiciales y la cooperacion entre
Estados miembros. Por altimo, la Directiva
completd el ordenamiento juridico comuni-
tario aplicable a los servicios de la sociedad
de la informacion, sin perjuicio del nivel de
proteccidn, en particular, de la salud publica
y de los intereses del consumidor, fijados
tanto en los instrumentos comunitarios como
en las legislaciones nacionales que los desa-
rrollan, en la medida en que no restrinjan la
libertad de prestar servicios de la sociedad
de la informacién.

La Directiva 2001/29/CE, del Parlamento
Europeo y del Consejo de 22 de mayo de
2001, sobre la armonizacion de algunos as-
pectos del derecho de autor y derechos
conexos en la sociedad de la informacion2,

En lo relativo a las obligaciones de los Esta-
dos miembros referentes a medidas tecno-
l6gicas, se logré que cada Estado estableciera
una proteccion juridica adecuada contra la

elusion de cualquier medida tecnoldgica
efectiva, cometida por una persona a
sabiendas, o teniendo motivos razonables
para saber que persigue ese objetivo.

De igual manera, que los Estados miembros
establecieran una proteccion juridica adecua-
da frente a la fabricacion, importacion, dis-
tribucion, venta, alquiler, publicidad para la
venta o el alquiler, o posesién con fines co-
merciales, de cualquier dispositivo, produc-
to o componente o la prestacién de servicios
que: 1) sea objeto de una promocién, de una
publicidad o de una comercializacion con la
finalidad de eludir la proteccion, o 2) sélo
tenga una finalidad o uso comercial limita-
do al margen de la elusion de la proteccion,
0 3) esté principalmente concebido, produ-
cido, adaptado o realizado con la finalidad
de permitir o facilitar la elusion de la pro-
teccidon de cualquier medida tecnoldgica
eficaz.

La Directiva 2002/22/CE del Parlamento
Europeo de 7 de marzo de 2002, relativa al
servicio universal y los derechos de los usua-
rios en relacién con las redes y los servicios
de comunicaciones electronicas?*. Con esta
Directiva se logré garantizar la existencia de
servicios de comunicaciones electrénicas dis-
ponibles al publico, de buena calidad en toda
la Comunidad a través de una competencia
y una libertad de eleccion reales, y tratar las
circunstancias en que las necesidades de los
usuarios finales no se vean atendidas de
manera satisfactoria por el mercado.

La Resolucion del Consejo de 18 de febrero
de 2003, sobre un enfoque europeo orienta-
do a una cultura de seguridad de las redes y
de la informacion?. La Resolucién permitié
a los Estados miembros promover la seguri-
dad como componente esencial del buen
gobierno publico y privado, en particular

22 Fuente: Union Europea. Consultar http://europa.eu/legislation_summaries/

23 Fuente: Union Europea. Consultar http://eur-lex.europa.eu/

24 Fuente: Unidén Europea. Consultar http://eur-lex.europa.eu/

25 Fuente: Union Europea. Consultar http://eur-lex.europa.eu/es/dossier/dossier_02.htm
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fomentando la asignacién de responsabili-
dades; proporcionar una formacion general
y profesional adecuadas para procurar una
mayor toma de conciencia, en especial entre
los jovenes, de los aspectos de la seguridad;
y adoptar medidas adecuadas para prevenir
y responder a incidentes relativos a la
seguridad.

La Decision 2005/752/CE de la Comisién de
24 de octubre de 2005, sobre la conforma-
cion de un Grupo de expertos en materia de
comercio electronico?®, con lo que se logré
gue la Comisién pudiera consultar al Grupo
sobre cualquier cuestion relativa a la Direc-
tiva sobre el comercio electrénico.

Se incluyen, entre otros, los siguientes ambi-
tos: 1) La cooperacién administrativa en el
marco de procedimientos para restringir la
libertad de prestacion de servicios respecto
de un determinado servicio de la sociedad
de la informacion. 2) La informacion sobre
codigos de conducta elaborados a escala co-
munitaria por asociaciones comerciales, pro-
fesionales o de consumidores. 3) Los codigos
de conducta sobre publicidad en linea de pro-
fesiones reguladas. 4) La jurisprudencia na-
cional, especialmente en materia de normas
sobre responsabilidad, incluidas las resolucio-
nes adoptadas por los 6rganos responsables
de la solucién extrajudicial de litigios.

La por la que se acuerda el tratamiento y
transferencia de datos de viajeros de Euro-
pa al departamento de seguridad interna de
los Estados Unidos?’. Esta Decision consti-
tuye la primera de largas medidas adopta-
das entre la Union Europea y los Estados
Unidos, en materia de cooperacion tecnolo-
gica e informatica, en su lucha contra el te-
rrorismo como consecuencia de los sucesos
del “9-11”.

La Resolucion 2007/C 68/01 del Consejo de 22
de marzo de 2007, sobre una estrategia para
una sociedad de la informacion segura en Eu-
ropa?, la cual permiti6é a los Estados miem-
bros mejorar la seguridad de sus programas y
la capacidad de adaptacion de las redes y sis-
temas de informacion, atendiendo a la Estra-
tegia para una sociedad de la informacion
segura recogida en la misma Resolucion.

Asi mismo, que las empresas europeas adop-
taran una actitud positiva con respecto a la
seguridad de la informacion y de las redes
con el fin de crear productos y servicios mas
avanzados y seguros, considerando la inver-
sion en dichos productos y servicios como
una ventaja competitiva. Igualmente, que los
fabricantes y proveedores de servicios inte-
graran requisitos de seguridad, proteccién
de la intimidad y confidencialidad en sus
disefios de productos y servicios y en el de-
sarrollo de infraestructuras, aplicaciones y
programas de redes.

En la actualidad la legislacion de la Unién
Europea se encuentra entre una de las méas
avanzadas del mundo en materia de Comer-
cio Electrénico. Se destacan la creacién en el
2009 del -Organismo de Reguladores Euro-
peos de las Comunicaciones Electrdnicas-
(ORECE)(Reglamento 1211/2009), la selec-
cion comparativa de los operadores que pres-
tan servicios moéviles por satélites (SMS)
(Decisién 626/2008/CE) y la Directiva 2002/
21/CE por la cual se establece un Marco Re-
gulador Comun de las Redes y Servicios de
Comunicaciones Electrénicas (recién modi-
ficado en el 2009)%°,

3. Esparfia

Entre las principales normas expedidas en
Espafia atinentes a Derecho Informatico, se

26 Fuente: Unién Europea. Consultar http://eur-lex.europa.eu/
27 Fuente: Union Europea. Consultar http://eur-lex.europa.eu/
28 Fuente: Unién Europea. Consultar http://eur-lex.europa.eu/
29 Fuente: EUR-Lex Portal de Derecho de la Union Europea (2010). Consultado: 04 de octubre de 2010.

http://eur-lex.europa.eu
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pueden encontrar las siguientes, cuyo prin-
cipal objeto consistio en la incorporacion al
ordenamiento juridico espafiol de la Directi-
va 2000/31 /CE, del Parlamento Europeo y
del Consejo, relativa a determinados aspec-
tos de los servicios de la sociedad de la in-
formacion, asi como del comercio electrénico
en el mercado interior. Por otra parte, in-
corpora parcialmente la Directiva 98/27/CE,
del Parlamento Europeo y del Consejo,
relativa a las acciones de cesacién en mate-
ria de proteccion de los intereses de los
consumidores30,

Igualmente es importante el Real Decreto
29272004, por el que se crea el distintivo
publico de confianza en los servicios de la
sociedad de la informacién y de comercio
electrénico y se regulan los requisitos y pro-
cedimiento de concesion. Con la norma se
atribuye a la Administracién General del
Estado. Por otra parte, se establece la previ-
sion de que se favorezca e impulse la oferta
al consumidor o usuario de la posibilidad de
elegir, entre las lenguas oficiales de la Unién
Europea, aquella en la que se han de realizar
las comunicaciones comerciales, en especial
y en el ambito electrénico, la informacién
precontractual y el contrato3!.

En materia de factura electrénica, se destaca
la Orden EHA/962/2007, de 10 de abril, por
la que se desarrollan determinadas disposi-
ciones sobre facturacion telematica y conser-
vacion electronica de facturas. El legislador
reguld la forma de remisién de las facturas
0 documentos sustitutivos y, en particular,
la remision por medios electrénicos de di-
chos documentos, estableciendo los proce-
dimientos que garantizan la autenticidad de

su origen y la integridad de su contenido.
Por su parte, se reguld la conservacion de
facturas o documentos sustitutivos y, espe-
cialmente, la conservacidon de dichos docu-
mentos mediante medios electrénicos32.

La Ley 56/2007, de Medidas de Impulso de
la Sociedad de la Informacidn, con la cual se
introducen preceptos dirigidos a impulsar el
empleo de la factura electrénica y del uso de
medios electrénicos en todas las fases de los
procesos de contratacion y a garantizar una
interlocucion electrénica de los usuarios y
consumidores con las empresas que presten
determinados servicios de especial rele-
vancia econémica. En lo referente a la
facturacion electrénica, se establece la obliga-
toriedad del uso de la factura electrdnica en
el marco de la contratacién con el sector pu-
blico estatal, en los términos que se precisen
en la Ley reguladora de contratos del sector
publico, se define el concepto legal de factu-
ra electrénica y, asimismo, prevé actuacio-
nes de complemento y profundizacion del
uso de medios electrénicos en los procesos
de contratacion3s,

Como medidas de impulso a la sociedad de
informacion, se encuentran: 1) La facturacion
electrdnica en el marco de la contratacién con
el sector publico estatal como obligatoria. A
estos efectos, se entiende que la factura
electrénica es un documento electréonico que
cumple con los requisitos legal y reglamen-
tariamente exigibles a las facturas y que,
ademas, garantiza la autenticidad de su ori-
gen y la integridad de su contenido, lo que
impide el repudio de la factura por su emi-
sor. 2) Los formatos estructurados de las
facturas electronicas permiten su visualiza-

30 Fuente: Universidad Complutense de Madrid. Consultar web oficial en http://www.ucm.es/info/
cyberlaw/act_cyb/documentos/Ley_LSSI.pdf

31 Fuente: Boletin Oficial del Estado. Gobierno de Espafia. Ministerio de la Presidencia. Consultar
http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE-A-2005-16699

32 Fuente: Gobierno de Espafia. Ministerio de Economia y Hacienda y Ministerio de Industria. Con-
sultar http://www.facturae.es/

33 Fuente: Universidad de Mélaga. Consultar web oficial de la Universidad en http://www.uma.es/
secretariageneral/normativa/Zgeneral/rangodeley/156-2007.html#cl
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cion y emisidn en las distintas lenguas ofi-
ciales existentes, con la finalidad de garanti-
zar los derechos de los usuarios®*.

El Real Decreto 1671/2009, por el que se de-
sarrolla parcialmente la Ley de acceso elec-
tronico de los ciudadanos a los servicios
publicos. La norma establece que el “elemen-
to clave en la comunicacién juridica con los
ciudadanos en soporte electronico es el con-
cepto de sede electrénica™®.

En este punto se logro reforzar la fiabilidad
de estos puntos de encuentro mediante tres
tipos de medidas: 1) asegurar la plena iden-
tificacion y diferenciacién de estas direccio-
nes como punto de prestacion de servicios
de comunicacion con los interesados, 2) es-
tablecer el conjunto de servicios caracteris-
ticos asi como el alcance de su eficacia y
responsabilidad, y 3) imponer un régimen
comun de creacién de forma que se evite la
desorientacion que para el ciudadano podria
significar una excesiva dispersiéon de tales
direcciones. Este régimen de la sede, que
debe resultar compatible con la descentrali-
zacion necesaria derivada de la actual com-
plejidad de fines y actividades asumidas por
la Administracién, resulta, sin embargo, com-
patible con la creacion de un punto de acce-
so comun a toda la Administracion, puerta
de entrada general del ciudadano a la Ad-
ministracion, en la que éste puede presentar
sus comunicaciones electrénicas generales o
encontrar la informacion necesaria para acu-
dir a las sedes electrénicas en las que iniciar
0 participar en los procedimientos que por

34 Fuente: Universidad de Malaga. Ibidem.

ser tramitados en soporte electrénico, requie-
ren el acceso a aplicaciones o formularios
concretos3®,

4. Argentina

En consideracién a los avances tecnolégicos
en materia informatica, en 1994 se expide el
Decreto 165, por el cual se regula la protec-
cion a las obras de bases de datos y de soft-
ware. Dispone que tanto los programas de
ordenador como las “obras de base de da-
tos” sean incluidas como obras protegidas®’.

La Ley de Confidencialidad de 1996 (Ley
24766) recae sobre informacién y productos
gue estén legitimamente bajo control de una
personay que se divulgue indebidamente de
manera contraria a los usos comerciales
honestos.

Asi las personas fisicas o juridicas pueden
impedir que la informacion que esté legiti-
mamente bajo su control se divulgue a ter-
ceros o sea adquirida o utilizada por terceros
sin su consentimiento de manera contraria a
los usos comerciales honestos, mientras di-
cha informacién sea secreta, tenga un valor
comercial por ser secreta, y haya sido objeto
de medidas razonables, en las circunstancias,
para mantenerla secreta, tomadas por la per-
sona que legitimamente la controla. Se con-
sidera que es contrario a los usos comerciales
honestos el incumplimiento de contratos, el
abuso de confianza, la instigacion a la infrac-
cion y la adquisicion de informacién no di-
vulgada por terceros que supieran o no, por

35 Fuente: Boletin Oficial del Estado. Gobierno de Espafia. Ministerio de la Presidencia. Consultar
http://www.boe.es/boe/dias/2009/11/18/pdfs/BOE-A-2009-18358.pdf

36 Fuente: Boletin Oficial del Estado. Gobierno de Espafia. Ministerio de la Presidencia. Consultar
http://www.boe.es/boe/dias/2009/11/18/pdfs/BOE-A-2009-18358.pdf

37 Para los efectos de la aplicacion del decreto, se entiende por obras de software: 1) Los disefios, tanto
generales como detallados, del flujo légico de los datos en un sistema de computacion. 2) Los
programas de computacion, tanto en su version “fuente”, principalmente destinada al lector hu-
mano, como en su version “objeto”, principalmente destinada a ser ejecutada por el computador. 3)
La documentacion técnica, con fines tales como explicacién, soporte o entrenamiento, para el
desarrollo, uso o mantenimiento de software. Fuente: Biblioteca del Congreso de la Nacién Repu-
blica Argentina. Consultar http://www.bcnbib.gov.ar/.
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negligencia grave, que la adquisiciéon impli-
caba tales practicas3®.

Mediante el Decreto 2628 de 2002, se regula
la firma digital (Boletin Oficial nim. 30052
de 20 de diciembre de 2002), con la que se
establece una Infraestructura de Firma
Digital que ofrece autenticacion y garantia
de integridad para los documentos digitales
o0 electrénicos y constituye la base tecnol6-
gica que permite otorgarles validez juridica®.

Con el Decreto 378 de 2005, sobre el Plan
Nacional de Gobierno Electrénico y Planes
Sectoriales de Gobierno Electrénico, se apro-
vecha plenamente las Tecnologias de la In-
formacién y las Comunicaciones a fin de
potenciar la gestion del Estado, mediante
una accion coordinada que involucra a to-
das las jurisdicciones a fin de llevar adelan-
te la implementacién del Plan Nacional de
Gobierno Electrénico.

Por otra parte y gracias a la Disposicién 7 de
2008, de la Direccion Nacional de Proteccion
de Datos Personales (DNPDP), de 28 de agos-
to de 2008, se aprobo la “Guia de Buenas Prac-
ticas en Politicas de Privacidad para las Bases
de Datos del Ambito Publico” y el texto mo-
delo de “Convenio de Confidencialidad”.

Por medio de la Disposicion 10 de 2008, de la
Direccion Nacional de Protecciéon de Datos

Personales (DNPDP), de 15 de septiembre de
2008, se establecié que los responsables y
usuarios de bancos de datos publicos o pri-
vados debian incluir en su pagina web y en
toda comunicacion o publicidad, en particu-
lar, en los formularios utilizados para la re-
coleccion de datos personales, informacion al
respecto?,

5. Chile

En Chile se destaca el Decreto 181, promul-
gado el 09 de julio de 2002, que aprueba el
reglamento sobre documentos electronicos,
firma electrénica y servicios de certificacion
de dicha firma.

Por su parte, el Decreto 1312 del 22 de sep-
tiembre de 1999 establecio el sistema de in-
formacion de compras y contrataciones
publicas de Chile, expandiendo considera-
blemente el espectro del comercio electroni-
co a la contratacién publica.

Entre tanto, la Ley 19983 de 2004 reguld la
transferencia y se otorgdé mérito ejecutivo a
la factura electrénica, como medio de pago
tanto del comercio convencional como del
comercio electronico.

En materia de delitos informaticos, la Ley
NUm. 19223 de 1993 tipifica figuras penales
relativas a la informatica*!, y la Ley 19927

38 Fuente: Biblioteca del Congreso de la Nacién RepuUblica Argentina. Consultar http://

www.bcnbib.gov.ar/.

39 Fuente: Biblioteca del Congreso de la Nacién Republica Argentina. Consultar http://

www.bcnbib.gov.ar/.

40 Fuente: Biblioteca del Congreso de la Nacion Republica Argentina. Ibidem.

41 Entre los nuevos tipos penales establecidos se encuentran: “Articulo 1.°. El que maliciosamente
destruya o inutilice un sistema de tratamiento de informacion o sus partes o componentes, 0 impida,
obstaculice 0 modifique su funcionamiento, sufrird la pena de presidio menor en su grado medio a maximo.
Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se aplicara la pena
sefialada en el inciso anterior, en su grado maximo. Articulo 2.°. EIl que con el &nimo de apoderarse, usar
o0 conocer indebidamente de la informacion contenida en un sistema de tratamiento de la misma, lo intercep-
te, interfiera o acceda a él, seré castigado con presidio menor en su grado minimo a medio. Articulo 3.°. El
que maliciosamente altere, dafie o destruya los datos contenidos en un sistema de tratamiento de informacion,
serd castigado con presidio menor en su grado medio. Articulo 4.°. El que maliciosamente revele o difunda los
datos contenidos en un sistema de informacion, sufrira la pena de presidio menor en su grado medio. Si quien
incurre en estas conductas es el responsable del sistema de informacion, la pena se aumentara en un grado”.
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de 2004 modifica el Coédigo Penal, el Cédi-
go de Procedimiento Penal y el Cédigo Pro-
cesal Penal en materia de delitos de
pornografia infantil42.

6. Meéxico

La Constitucion mexicana sefiala en su
articulo 6.° que “La manifestacion de las
ideas no sera objeto de ninguna inquisicion
judicial o administrativa, sino en el caso de
gue ataque a la moral, los derechos de terce-
ro, provoque algun delito, o perturbe el or-
den publico; el derecho a la informacion sera
garantizado por el Estado™43.

Con este marco constitucional, el 29 de abril
de 2000 se reformd el Cédigo de Comercio y
en lo atinente al comercio electrénico, el le-
gislador establecié que en los actos de comer-
cio podran emplearse los medios electronicos,
Opticos o cualquier otra tecnologia. Para efec-
to del presente Codigo, a la informacion ge-
nerada, enviada, recibida, archivada o
comunicada a través de dichos medios se le
denominara mensaje de datos (art. 89)*.

Se establecié una presuncion legal en el arti-
culo 90, consistente en que, salvo pacto en
contrario, se presumira que el mensaje de
datos proviene del emisor si ha sido envia-
do: 1) usando medios de identificacion, ta-
les como claves o contrasefias de él, 0 2) por
un sistema de informacion programado por
el emisor o en su nombre para que opere
automaticamente®.

Tratandose de la comunicacion de mensajes
de datos que requieran de un acuse de recibo
para surtir efectos, bien sea por disposicién
legal o por asi requerirlo el emisor, se consi-
derara que el mensaje de datos ha sido en-
viado, cuando se haya recibido el acuse
respectivo. Salvo prueba en contrario, se pre-
sume que se ha recibido el mensaje de datos
cuando el emisor reciba el acuse correspon-
diente (art. 92)%,

Asi mismo y salvo pacto en contrario, el
mensaje de datos se tendra por expedido en
el lugar donde el emisor tenga su domicilio
y por recibido en el lugar donde el destina-
tario tenga el suyo (art. 94)%7.

Son admisibles como medios de prueba to-
dos aquellos elementos que puedan produ-
cir conviccion en el animo del juzgador acerca
de los hechos controvertidos o dudosos y
en consecuencia seran tomadas como prue-
bas las declaraciones de las partes, terceros,
peritos, documentos publicos o privados,
inspeccion judicial, fotografias, facsimiles,
cintas cinematogréficas, de videos, de soni-
do, mensajes de datos, reconstrucciones de
hechos y en general cualquier otra similar u
objeto que sirva para averiguar la verdad
(art. 1205)%8.

Se reconoce como prueba los mensajes de
datos. Para valorar la fuerza probatoria de
dichos mensajes, se estimara primordialmen-
te la fiabilidad del método en que haya sido
generada, archivada, comunicada o conser-
vada (art. 1298-A)%.

42 Fuente: Biblioteca del Congreso Nacional de Chile (BCN). Consultar http://www. bcn.cl/.
43 Fuente: Camara de Diputados de México. Consultar http://www.diputados.gob.mx/LeyesBiblio/

pdf/1.pdf

44 Fuente: Cdmara de Diputados de México. Consultar http://www.diputados.gob.mx/LeyesBiblio/

pdf/3.pdf

45 Fuente: Camara de Diputados de México. Ibidem.

46 Idem.
47 idem.

48 Fuente: Camara de Diputados de México. Ibidem.
49 Fuente: Camara de Diputados de México. Consultar web oficial en http://www.diputados.gob.mx/
LeyesBiblio/pdf/3.pdf
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DESARROLLO NORMATIVO DE
COMERCIO ELECTRONICO EN
COLOMBIA

Entre los afios 1996 y 1998 Colombia par-
ticipé como observador de la UNCITRAL,
lo que resulté en la conformaciéon de una
Comisién Interinstitucional para estudiar
la Ley Modelo de Comercio Electrénico y
disefiar su adecuacion al ordenamiento
juridico colombiano. Esto dio origen al
proyecto de ley nam. 227 de 1999, que fi-
nalmente se concret6é en Ley 527 de 1999
conocida como Ley de Comercio Electrénico.
Esta ley fue basicamente fundamentada en
la Ley Modelo de Comercio Electrénico
de la UNCITRAL, muestra de ello es que
las dos primeras partes de la citada ley
incluyen en su totalidad el texto de la Ley
Modelo50.

La Ley 527 de 1999 se convirtié entonces
en el eje fundamental de las negociaciones
electrénicas en Colombia. Esta ley se con-
vertia en la mas completa en materia de e-
commerce en el pais. Incluyendo el
principio de equivalencia funcional, el de
neutralidad tecnoldgica, autonomia de las
partes, entre otros. También consagra la
apariciéon de instituciones hasta ese tiem-
po desconocidas para el derecho como las
entidades de certificacion, los certificados
y firmas digitales®?.

No obstante, del significativo avance legis-
lativo logrado por Colombia al incluir la ley
modelo UNCITRAL en su normatividad in-
terna, surgian ciertos interrogantes frente al
perfeccionamiento y formacién de la contra-
tacion electronica en si. Esto se debia a que
con anterioridad a la expedicién de la Ley
527 de 1999 no se concebia la aceptacion de

la oferta por medios electrénicos, épticos o
de cualquier otra tecnologia. Aunque la ley
colombiana ya concebia la contratacion en-
tre personas ausentes, no existia dentro del
ordenamiento juridico una claridad al
respecto.

Sin perjuicio de lo anterior, el principio de
equivalencia funcional se convirtio en la so-
lucién ante este limbo juridico. La oferta a
través de medios electrénicos fue equipara-
da a la establecida en el articulo 850 del Co-
digo Comercio que es la oferta verbal o por
via telefonica; asi la oferta en la contratacion
electrénica quedaba como la propuesta ver-
bal entre presentes®2,

No obstante, es indudable que la aparicion
de la Ley 527 de 1999 cambié la forma de
como se estudiaba la formacion de contra-
tos contenidos en el Cédigo de Comercio
Colombiano, puesto que ya las disposicio-
nes del estatuto mercantil no serén
aplicables a todas las transacciones de de-
recho privado, especialmente las de tipo
electrénico®s.

Posterior a la expedicion de la Ley 527 de
1999, la produccion legislativa en torno al
tema del comercio electrénico se expandio
considerablemente. Tal es el caso de la Re-
solucién 26930 de la Superintendencia de
Industria y Comercio de 26 de octubre de
2000, por medio de la cual se fijan los
estandares para la autorizacion y funciona-
miento de las entidades de certificacién y
sus auditores en Colombia. Ademas, el De-
creto 1747 de 2000, por el cual se reglamen-
ta parcialmente la Ley 527 de 1999 sobre
todo en materia de entidades de certifica-
cién, certificados y firmas digitales. Este

50 VILLALBA, J. (2008, julio-diciembre). “Contratos por medios electronicos: aspectos sustanciales y
procesales.” Prolegémenos IX (22), pp. 85-122, Universidad Militar Nueva Granada: Bogota. Des-
cargado noviembre 08 de 2010 http://redalyc.uaemex.mx/redalyc/pdf/876/87602207.pdf

51 idem.
52 idem.

53 OVIEDO, J. (2008). La Formacion del Contrato. Bogota: Universidad de la Sabana, Editorial Temis.
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decreto de 2000 otorga los derechos y de-
beres de los servicios de certificacion®*.

En este orden ideas, la Ley 527 de 1999 fue
la ignicién de un masivo proceso por regu-
lar la actividad electrénica en Colombia. Pro-
ceso que tuvo también un importante
respaldo jurisprudencial con la declaratoria
de constitucionalidad de la mencionada Ley
527 a través de la Sentencia de la Corte Cons-
titucional®®:

De otra parte, resulta también pertinente
sefalar que conforme a lo preceptuado en el
articulo 2.°, 210 y 365 de la Carta Politica, el
legislador esta constitucionalmente habilita-
do para conferir transitoriamente el ejerci-
cio de funciones publicas a los particulares,
lo cual, permite concluir que, también por
este aspecto, la Ley acusada, en cuanto fa-
culta a las personas juridicas privadas a
prestar el servicio de certificacion, tiene ple-
no sustento constitucional. (negrillas fuera
de texto).

De lo anterior se colige que la posicion de la
Corte Constitucional fue categorica al esta-
blecer que la Ley 527 de 1999 cumple con
todos los requisitos para obtener su
constitucionalidad y que los principios de la
validez de la prueba y las entidades de cer-
tificacion no constituyen ninguna distorsion
de la funcién notarial y el orden publico.

Desde el punto de vista del derecho proce-
sal, la Ley 98 de 1999 (Ley del libro) amplia
la interpretacién del articulo 251 del Codigo

de Procedimiento Civil que reza: “documen-
to es en general todo objeto mueble que ten-
ga caracter representativo o declarativo y las
inscripciones en lapidas, monumentos, edi-
ficios o similares.” Esta Ley del libro consa-
gra que se consideran libros, revistas o
folletos, los impresos dentro o fuera de la
Republica de Colombia, en base de papel o
por medios electrénicos®. Esto se corrobo-
ra con lo estipulado por Diaz®, puesto que
esta interpretacion del articulo 251 y la Ley
98 de 1999 permitieron al ahora llamado do-
cumento electronico otorgarle validez pro-
batoria, situacion que era muy dificil
anteriormente debido a la excesiva formali-
dad del derecho colombiano, con tradicién
romano-germanica. Esto ademas se comple-
mentd con el articulo 95 de Ley Estatutaria
de Administracion de Justicia.

Durante el afio 2000, de igual forma se expi-
dié la Directiva Presidencial 02 donde se es-
tablecid la estrategia de Gobierno en linea, por
medio de la cual el Gobierno nacional pre-
tende enlazar e intercambiar informacion con
el mayor numero de entidades publicas po-
sibles en el territorio nacional y a la misma
vez facilitar mayor acceso a los ciudadanos,
empresas, funcionarios y otras entidades
publicas acerca de las actividades de la ad-
ministracion puablica®®.

En los dltimos cinco afios (2005-2010), los
avances en legislacion de contratacion elec-
tronica no se han hecho esperar: desde la po-
sibilidad de surtir notificaciones judiciales y
administrativas a través de medios electro-

54 VALENZUELA, D., BURGOS, A. y CASTRO, A. (2002). “Contratacién electronica: ¢(Es necesaria
una convencién internacional?” Revista e-Mercatoria (1) 2 Universidad Externado de Colombia:
Bogota Descargado 09 de noviembre de 2010 http://www. emercatoria. edu.co/paginas/volu-

menl/pdf02/contratacion.pdf

55 Sentencia Corte Constitucional C-662 de junio 8 de 2000. Magistrado Ponente Fabio Mor6n Diaz.

56 Ibidem (50).

57 DIAZ, A. (2001, mayo). “Los documentos electrénicos y sus efectos legales en Colombia” Revista de
Derecho Informatico 034 Alfa-Redi. Descargado 08 de noviembre de 2010. http://www.alfa-redi.org/

rdi-articulo.shtm|?x=678

58 Directiva presidencial 02 de 2000. RepuUblica de Colombia. Fuente: http://www.
anticorrupcion.gov.co/marco/normas_ci_publico/DIRECTIVAPRESIDENCIALN0.02de2000.pdf
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nicos (Ley 962 de 2005, Ley Antitramites);
avances en materia de proteccion de la in-
formacion (Ley 1266 de 2008, Habeas Data),
hasta adiciones al Cddigo Penal con la
tipificacion de delitos informaticos (Ley 1273
de 2009), por mencionar algunos.

Sin embargo, recientemente el Consejo Na-
cional de Politica Econémica y Social
(CONPES) en su documento 3620 de 2009
identifico tres ejes problematicos del comer-
cio electronico en Colombia: “i) debilidades
en percepcion y aprovechamiento del comer-
cio electrénico, ii) debilidades en el entorno
normativo y existencia de barreras
regulatorias y iii) limitada oferta de servi-
cios por parte de los agentes que hacen par-
te de la cadena de valor del comercio
electrénico™®e,

CONCLUSIONES

1. Igual que muchos otros campos de la
tecnologia, el internet y el comercio
electrénico son producto de la innova-
cion y el desarrollo militar, que en este
caso en particular se dio gracias a la
Guerra Fria.

2. EIl primer antecedente del comercio
electronico surge en la década de 1970,
con la transferencia electrénica de fon-
dos (TEF) y por medio de redes priva-
das de seguridad dentro de las
instituciones financieras, permitiendo el
desarrollo del intercambio computador
a computador de la informacién opera-
cional comercial en el area financiera.

3. Unade las pioneras en la realizacién de
transacciones electrénicas financieras
por sistema cerrado, fue la empresa
SWIFT (Society of Worldwide Inter-

bank Financial Telecommunication), que
a partir de 1973 inici6 y creo la primera
red de procesamiento de datos y comu-
nicaciéon financiera.

En los afios ochenta, la implementacion
del LAN, PC y estaciones de trabajo per-
miti6 que la naciente internet florecie-
ra. En esta forma se separan las redes
civiles de las militares, permitiendo que
todo aquel que lo requiera, sin impor-
tar el pais y siempre y cuando sea para
fines académicos y de investigacién,
pueda tener acceso a la red.

Con la aparicién del navegador World
Wide Web (“www™) en 1989, la popu-
laridad del internet toma descomunal
auge®0. En tan solo los Estados Unidos,
para 1995 los primeros sitios web fue-
ron lanzados, generando grandes ga-
nancias en el sector de las ventas de
libros y musica, asi como en las opera-
ciones financieras.

Desde los afios sesenta la ONU ha esta-
blecido que la falta de armonizacion
entre las legislaciones internas que ri-
gen el comercio internacional es una
barrera para el desarrollo del comercio
y una limitante en los procesos de inte-
gracion econdémica. Las Naciones
Unidas a través de la CNUDMI (UNCI-
TRAL en inglés) iniciaron su tarea de
armonizar las legislaciones con la fina-
lidad de establecer parametros que evi-
ten trabas en el comercio internacional.

La comunidad internacional se ha pre-
ocupado por establecer la plataforma ju-
ridica que permita el desarrollo del
comercio electrénico en cada una de sus
jurisdicciones, para lo cual, no han es-
catimado esfuerzo en promulgar cientos

59 FUENTE: Consejo Nacional de Politica Econémica (CONPES), Documento 3620 de 2009. Republi-
ca de Colombia. Recuperado 20 de noviembre de 2010. http://www.snc.gov.co/Es/Politica/

Documents/Conpes% 203620.pdf

60 FIDLER, R. (1997). Mediamorfosis. Comprender los nuevos medios. Buenos Aires: Granica Editorial.
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de normas que permiten reconocer va-
lidez juridica tanto a las transacciones
electrénicas, como a los mensajes de
datos y a los medios de prueba.

En particular en América Latina, por la
falta de armonizaciéon de los procesos
legislativos y de las politicas de desa-
rrollo comunes, nuestros paises han te-
nido asi mismo desarrollos normativos
frente al comercio electrénico desigua-
les, en momentos diferentes y de ma-
nera aislada, lo cual redunda en la
descoordinacion entre los diferentes
gobiernos frente al tema.

Por el esquema organizacional de la
Comunidad Andina de Naciones y del
Mercosur, podrian aprovecharse dichas
plataformas supranacionales para for-
mular y desarrollar proyectos legislati-
vos en comercio electrénico de manera
coordinada y homogénea, lo cual per-
mita darle a la regién un desarrollo con-
sistente y adecuado en esta segunda
década del siglo XXI que se avecina.

Muy contrario es el caso de la Unién
Europea, organismo que se ha preocu-
pado intensamente por establecer
politicas comunes, coordinadas y cohe-
rentes, que afectan a todos los Estados
miembros de dicha comunidad politi-
ca. Por ejemplo, como en el caso espa-
fiol se ha observado cémo dicho
gobierno ha implementado las politicas
dictadas por el Consejo y demas orga-
nismos de la Unidn, en materia de co-
mercio electrénico, a través de su
legislacion nacional.

La Ley 527 de 1999 es el eje fundamen-
tal de las negociaciones electrénicas en
Colombia. Esta ley es la mas completa
en materia de e-commerce en el pais. In-
cluye el principio de equivalencia fun-
cional, el de neutralidad tecnoldgica,
autonomia de las partes, entre otros.
También consagra la aparicién de insti-
tuciones hasta entonces ajenas al Dere-

cho, como las entidades de certificacion,
los certificados y las firmas digitales.

12. Sin embargo, la promulgacion de la Ley
527 de 1999 ha tenido que ser comple-
mentada por decenas de decretos, re-
soluciones y acuerdos para que su
sentido vanguardista no pierda aplica-
cién. Asi, en los Ultimos cinco afos
(2005-2010) se han promulgado leyes
como la anti-tramites, la de habeas data
e inclusion de nuevos tipos penales, con
la finalidad de evitar los vacios norma-
tivos sobrevinientes por la acelerada
mutacion de la actividad electronica.
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