https:/ /creativecommons.org/licenses/by/4.0/

CLOUD COMPUTING:

RETOS Y OPORTUNIDADES

Cloud computing: Challenges and opportunities

HECTOR NIGRO!

Recibido: 11 de enero de 2022. Aceptado: 13 de marzo de 2022
DOI: http;//dx.doi.org/10.21017/rimci.2022.v9.n18.a116

RESUMEN

El objetivo de este trabajo ha sido el estudio de las oportunidades y retos del cloud computing, asi como aspectos sobre
su denominacién y antecedentes. Las ventajas de la computacién en la nube son notables tanto para empresas privadas,
como para organizaciones publicas y de investigacion y para los usuarios en general, esto es gracias a su rapidez,
flexibilidad, disponibilidad, etc. Las ventajas asociadas son de tipo econémico, tecnolégico, ambiental y social. De entre
todas las ventajas, las mds notables para los usuarios son el ahorro en costos y la facilidad para aumentar los recursos
disponibles.
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ABSTRACT

The obijective of this work has been the study of the opportunities and challenges of cloud computing, as well as aspects
such as its name and background. The advantages of cloud computing are notable both for private companies, public and
research organizations and for users in general, this is thanks to its speed, flexibility, availability, etc. The associated
advantages are economic, technological, environmental and social. Of all the advantages, the most notable for users are
cost savings and the ease of increasing available resources.

Keywords: Cloud Computing; challenges; opportunities; advantage.

I. Introduccion

LA COMPUTACION en la nube es un modelo que
permite el acceso bajo demanda y a través de la
red a un conjunto de recursos compartidos y
configurables (redes, servidores, capacidad de al-
macenamiento, aplicaciones y servicios) que tienen
la gran ventaja de ser asignados y liberados con
una minima gestién por parte del proveedor del
servicio [1].

Otra sobresaliente ventaja es sobre las econo-
mias de escala que se generan donde es aplicada la
computacion en la nube; donde se promueve la

eliminacién de grandes inversiones y costos fijos
en tecnologias de la informacién (T1) y son los pro-
veedores una especie de utilities que facilita a los
usuarios tener la capacidad computacional reque-
rida bajo demanda, de forma flexible, rdpida y muy
eficiente.

Esta y otras ventajas serdn desglosadas en el
presente articulo, sin embargo el correcto apro-
vechamiento de las tecnologias cloud depende de
la superaciéon de retos y desafios de caracter
tecnolégico, legislativo y politico que deben
soportar la alta demanda de esta tecnologia en
crecimiento.
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II. DENOMINACION

Cloud computing o computacion en la nube en
espafol o computaciéon bajo demanda, software
como servicio o Internet como plataforma, el ele-
mento comdn es un cambio en la geografia de la
computacion.

El impulso de este concepto se detoné con los
tipos de aplicaciones de productividad que atra-
jeron por primera vez a las personas a las compu-
tadoras personales hace 30 afios ahora aparecen
como servicios de software. Los programas de
Google Docs son un ejemplo, que incluye un
procesador de textos, una hoja de célculo y una
herramienta para crear presentaciones tipo
PowerPoint, los principales componentes del soft-
ware residen en computadoras invisibles, con pa-
radero desconocido, posiblemente repartidas por
continentes.

El cambio de los programas instalados local-
mente a la computacién en la nube apenas esta en
sus inicios, aunque ya se denomina tecnologia de
cuarta revolucién de las llamadas industrias 4.0.

El software de envoltura retractil atin domi-
na el mercado y no estd a punto de desaparecer,
pero el foco de la innovacién parece ascender a
las nubes [2].

La realidad es que en diversos sectores empre-
sariales y académicos, la actividad informética esta
migrando desde el escritorio a la nube. El cambio
afectara a todos los niveles del ecosistema compu-
tacional, desde el usuario ocasional hasta el desa-
rrollador de software, el administrador de TI e
incluso el fabricante de hardware.

En cierto sentido, lo que se esta viendo ahora
esla segunda venida de la computacioén en la nube,
no solo existe la herramienta que la impulso, ma-
nejar ofimatica en la nube es una milésima parte
de ello.

Cuando llegaron las computadoras personales
en la década de 1980, parte de su atractivo fue la
promesa de «liberar» programas y datos del cen-
tro de computo central [3]. Las personas eran li-
bres de controlar su propio entorno informatico,
eligiendo el software que se adaptaba a sus nece-
sidades y personalizando los sistemas a su gusto.

Esta tendencia de libertad, persiste con la defi-
nicion de cloud computing, el lugar de computo
estd cambiando nuevamente, con funciones que
migran hacia centros de datos distantes a los que
se accede a través de Internet. El nuevo régimen
no es exactamente un regreso a la topologia hub-
and-spoke de los sistemas de tiempo compartido,
aunque solo sea porque no hay hub. Una computa-
dora cliente en Internet puede comunicarse con
muchos servidores al mismo tiempo y desde cual-
quier punto geografico, algunos de los cuales tam-
bién pueden estar intercambiando informacién
entre ellos. Sin embargo, incluso si no se esta re-
gresando a la arquitectura de los sistemas de tiempo
compartido, el estilo repentino del paradigma de
la nube marca la inversién de una tendencia de
larga data. Donde los usuarios finales y los admi-
nistradores corporativos de TI alguna vez se pe-
learon por la posesion de los recursos informéticos,
ahora ambas partes estan dispuestas a ceder una
gran medida de control a los proveedores de ser-
vicios de terceros [4].

Para cada persona, el control total tiene un pre-
cio. El software debe instalarse y configurarse, lue-
go actualizarse con cada nueva version. Se debe
mantener la infraestructura computacional de los
sistemas operativos y las utilidades de bajo nivel.
Cada actualizacion del sistema operativo desenca-
dena una cascada de revisiones posteriores de otros
programas. Subcontratar la computacién a un ser-
vicio de Internet elimina casi todas estas preocu-
paciones. La computacién en la nube también ofrece
ventajas a los usuarios finales en términos de mo-
vilidad y colaboracién [5].

Desde la perspectiva de Google, hay seis pro-
piedades clave como se muestra a continuacion [6]:

1. La computacién en la nube esta centrada en
el usuario. Una vez que usted como usuario
estan conectados a la nube, lo que sea que
esté almacenado alli— documentos, mensajes,
imdgenes, aplicaciones, lo que sea —se convier-
te en suyo. Ademas, los datos no solo son
suyos, se pueden compartir con otros. En efec-
to, cualquier dispositivo que accede a sus da-
tos en la nube también pasa a ser suyo.

2. La computacion en la nube esta centrada en
tareas. en lugar de enfocar sobre la aplica-
cion y lo que puede hacer, la atencion se
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centra en lo que necesita hacer y como la apli-
cacion puede hacerlo para usted, aplicacio-
nes tradicionales — procesamiento de textos,
difusion-hojas de calculo, correo electréni-
co, etc., se estan volviendo menos importan-
tes que los documentos que crean.

3. La computacion en la nube es poderosa.
Conectando cientos o miles de computadoras
juntas en una nube crea un gran cantidad de
poder de computo imposible con un solo
computadora de escritorio. La computacion
en la nube es accesible. porque los datos se
almacena en la nube, los usuarios pueden re-
cuperar instantdneamente mas informacién
de varios repositorios.

4. Lacomputacion enlanube es inteligente. Con
todos los diversos datos almacenados en las
computadoras en una nube, mineria de datos
y analisis son necesarios para acceder a esa
informacién de un manera inteligente.

5. La computacién en la nube es programable.
Muchas de las tareas necesario con la com-
putacion en la nube debe ser automatizado.
Po ejemplo, para proteger la integridad de
los datos, informacién almacenados en una
sola computadora en la nube deben ser re-
plicados en otras computadoras en la nube.
Si el computador se desconecta, la progra-
macion de la nube autométicamente.

Ademéds de las ventajas previamente mencio-
nadas, se tiene:la creacion de nuevos productos y
servicios:esto es posible debido a la reducciéon de
costes, que hace que sea posible que las empresas
creen nuevos productos y/o servicios, que antes
no resultaban rentables. Por otro lado, el trabajo
colaborativo: la computacion en la nube permite
que muchas personas a la vez puedan trabajar so-
bre la misma herramienta, aplicacién o documen-
to, de esta manera se fomenta la productividad,
comunicacién y colaboracién entre empleados.
Otro aspecto fundamental es la mejora de la pro-
ductividad: como los recursos estdn disponibles
para acceder a ellos desde cualquier ubicacion fisi-
ca, se puede trabajar sobre los recursos de forma
online, desde cualquier lugar, haciendo que aumen-
te la flexibilidad de la empresa para trabajar a dis-
tancia y la productividad de sus empleados. Todo
esto lleva a la innovacién:como ya hemos dicho, el
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ahorro en costes y que ahora la empresa pueda
centrar sus esfuerzos en desarrollar su actividad
de negocio, hace posible que la empresa tenga mas
posibilidades de invertir en innovacion [7].

Se puede resaltar las ventajas técnicas asocia-
das con el uso de la tecnologia, la nube es una pla-
taforma que permite a los usuarios disponer de la
tecnologia més actual, lo que hace que no haya ries-
go de pérdida de competitividad por obsolescencia
tecnoldgica. Ademas de esto el tiempo de adop-
cién de nuevos servicios, infraestructuras o tecno-
logias es mucho menor [7].

Los proveedores de cloud computing, ofrecen
también soporte y redundancia en los sistemas que
sus clientes contratan, de manera que existe una
gran resistencia a desastres y buena capacidad de
recuperacion ante fallos. Esto es debido a que, a
diferencia de los proveedores de servicios tradi-
cionales, los equipos que usan los clientes son los
propios del proveedor, por lo que les resulta mas
facil acceder a ellos y resolver los problemas de
una manera més rapida y eficiente, ya que cono-
cen perfectamente la infraestructura [7].

La reduccion en el consumo de energia es con-
siderable, debido a que la empresa necesita de me-
nos equipamiento propio, ya que lo contrata al
proveedor. Esto es posible porque la empresa no
dispone de un exceso de recursos informaéticos, sino
que la plataforma que contrata se adapta a las ne-
cesidades de su entidad. Los centros de datos uti-
lizan disefios de infraestructuras avanzados, de
forma que los sistemas de refrigeracién y de acon-
dicionamiento de energia se aprovechen bieny no
haya pérdidas.

II1. RETOS Y OPORTUNIDADES

Segun un estudio de la universidad de Berkley
existen diez retos a los que se enfrenta el cloud
computing [8]:

» Disponibilidad del servicio

* Bloqueo de los datos

* Confidencialidad de los datos y auditabilidad

* Cuellos de botella en la transferencia de datos

* Rendimiento del servicio impredecible

* Escalabilidad de la capacidad de
almacenamiento
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* Tolerancia a fallos en sistemas distribuidos
a gran escala

* Répida escalabilidad tecnolégica

* Prejuicio de reputacion

* Licencias de software

El Cloud Computing es un area que esta brin-
dando a las organizaciones: Acceso flexible a la
informacién, mayor interaccién entre los partici-
pantes, reduccién de costos y acceso a los recursos
disponibles, sin embargo el reto y a su vez la opor-
tunidad esta en mantener estos beneficios a lo lar-
go del tiempo [9].

Desde la perspectiva de los proveedores de soft-
ware que han trasladado sus operaciones a la nube.
El software vendido o licenciado como un produc-
to para ser instalado en el hardware del usuario
debe ser capaz de hacer frente a una variedad
desconcertante de entornos operativos. Por el con-
trario, el software que se ofrece como un servicio
basado en Internet puede desarrollarse, probarse y
ejecutarse en una plataforma informaética a eleccion
del proveedor. Las actualizaciones y las correccio-
nes de errores se implementan en minutos. Pero los
desafios de la diversidad no desaparecen por com-
pleto; el software del servidor debe poder inter-
actuar con una variedad de clientes.

Y para ello la creciente necesidad subcontratar
la tarea de construir y mantener un centro de datos,
se ha generado una expansioén de proveedores que
se encargan de proporcionar esa infraestructura.

Amazon.com se ha trasladado a este nicho del
ecosistema de Internet. Amazon Web Services ofre-
ce almacenamiento de datos a un precio de
gigabyte-mesy capacidad informéatica por hora de
CPU. Ambos tipos de recursos se expanden y con-
traen segtin las necesidades.

IBM ha anunciado planes para la infraestructu-
ra «Blue Cloud».

Y Google est4 probando App Engine, que pro-
porciona alojamiento en granjas de servidores de
Google y un entorno de software centrado en el
lenguaje de programacién Python y el sistema de
almacenamiento distribuido Bigtable [10].

Desde el aspecto del sistema operativo en la
nube, para la mayoria de las aplicaciones cloud,

toda la interfaz de usuario reside dentro de una
sola ventana en un navegador web. Varias iniciati-
vas tienen como objetivo proporcionar una expe-
riencia de usuario mas rica para las aplicaciones de
Internet. Un enfoque es explotar el paradigma de
computacion en la nube para brindar todas las fa-
cilidades de un sistema operativo dentro de un
navegador.

Para quienes implementan software en la nube,
la escalabilidad es un problema importante:la ne-
cesidad de ordenar los recursos de tal manera que
un programa contintie funcionando sin problemas
incluso cuando crece la cantidad de usuarios. No
se trata solo de que los servidores deban respon-
der a cientos o miles de solicitudes por segundo;
el sistema también debe coordinar la informacion
procedente de multiples fuentes, no todas las cua-
les estan bajo el control de la misma organizacion.
El patréon de comunicacion es de muchos a muchos,
con cada servidor hablando con maltiples clientes
y cada cliente invocando programas en multiples
servidores.

El otro extremo de la transacciéon de computa-
cion en la nube, la interfaz de usuario basada en
navegador, presenta desafios de otro tipo. La capa
familiar de ventanas y ments de los sistemas
operativos modernos se ha perfeccionado durante
décadas para satisfacer las necesidades y expecta-
tivas de los usuarios. Duplicar esta funcionalidad
dentro de un navegador web es una hazafa consi-
derable. Ademas, tiene que hacerse en un entorno
de desarrollo comparativamente empobrecido. Un
programador que crea una aplicacion de escritorio
para Windows o una de las variantes de Unix pue-
de elegir entre una amplia gama de lenguajes de
programacion, bibliotecas de cédigos y marcos de
aplicacion; las partes principales de la interfaz de
usuario se pueden ensamblar a partir de compo-
nentes prefabricados. El andamiaje equivalente
para la plataforma informatica web es mucho mas
primitivo.

Un desafio importante de mover aplicaciones a
la nube es la necesidad de dominar multiples len-
guajes y entornos operativos. En muchas aplica-
ciones en la nube, un proceso de back-end se basa
en una base de datos relacional, por lo que parte
del cédigo esta escrito en SQL u otro lenguaje de
consulta. En el lado del cliente, es probable que la
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l6gica del programa se implemente en JavaScript
incrustado en documentos HTML. Entre la base
de datos y el cliente se encuentra una aplicacion
de servidor que puede estar escrita en un lenguaje
de secuencias de comandos (como PHP, Java y
Python). Es probable que la informacién inter-
cambiada entre las distintas capas esté codificada
en alguna variacién de XML.

Aunque el nuevo modelo de computacion re-
mota parece revertir el movimiento de «liberacién»
de la década de 1980 que otorgaba a los usuarios
individuales la custodia de los programas y los
datos, el cambio no necesariamente devuelve el
control a los gerentes en el departamento de TI
corporativo.

Enla medida en que la computacién en la nube
tenga éxito, representa un desafio competitivo
obvio para los proveedores de software de envol-
tura retractil. Irénicamente, el movimiento de c6-
digo abierto también podria tener dificultades para
adaptarse al nuevo modelo informatico. Una cosa
es crear y distribuir un procesador de texto de
codigo abierto que compita con Microsoft Word;
No es tan obvio como un consorcio de voluntarios
crearia un servicio web para competir con Google
Docs.

Finalmente, la computacion en la nube plantea
preguntas sobre privacidad, seguridad y confia-
bilidad. Permitir que un servicio de terceros tome
la custodia de documentos personales plantea pre-
guntas incomodas sobre el control y la propiedad:
sise cambia a un proveedor de servicios de la com-
petencia, ;puede llevar sus datos con usted? ;Po-
dria perder el acceso a sus documentos si no paga
su factura? ;Tiene el poder de borrar documentos
que ya no se quieren?

Los temas de privacidad y confidencialidad son
igualmente desconcertantes. En un escenario cita-
do con frecuencia, una agencia gubernamental pre-
senta una citacion u orden de allanamiento al
tercero que tiene posesion de sus datos. Si hubiera
conservado la custodia fisica, atin podria haberse
visto obligado a entregar la informacién, pero al
menos habria podido decidir por si mismo si im-
pugnaba o no la orden. Presumiblemente, es me-
nos probable que el servicio de terceros acuda a
los tribunales en su nombre. En algunas circuns-
tancias, es posible que ni siquiera se le informe que
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sus documentos han sido publicados. Parece pro-
bable que gran parte de la informacién digital del
mundo viva en las nubes mucho antes de que se
resuelvan estas cuestiones.

IV. CONCLUSIONES

La informatica estd cambiando, sus aplicacio-
nes y documentos se trasladaran del escritorio a la
nube. Donde las aplicaciones y los archivos se alo-
jan en una «nube» que consta de miles de computa-
doras y servidores, todos conectados entre si y
accesibles a través de Internet. Con la computa-
cién en la nube, todo lo que hace ahora est4 basado
en la web en lugar de estar basado en el escritorio.
Puede acceder a todos sus programas y docu-
mentos desde cualquier computadora que esté co-
nectada a Internet, estd cambiando la forma de
trabajar, sin estar atado a una sola computadora,
llevando el trabajo a cualquier lugar porque siem-
pre esta accesible a través de la web.

Ademas, la computacién en la nube facilita la
colaboraciéon grupal, ya que todos los miembros
del grupo pueden acceder a los mismos progra-
mas y documentos desde cualquier lugar donde
se encuentren.

La computacién en la nube es una evoluciéon
de la tecnologia de la informaciéon y un modelo
comercial dominante para la entrega de recursos
de TI. Con la computacién en la nube, las perso-
nas y las organizaciones pueden obtener acceso
de red bajo demanda a un grupo compartido de
recursos de TI administrados y escalables, como
servidores, almacenamiento y aplicaciones. Re-
cientemente, tanto académicos como profesiona-
les han prestado mucha atenciéon a la computacién
en la nube. Dependemos en gran medida de los
servicios en la nube en nuestra vida diaria, por
ejemplo, para almacenar datos, escribir documen-
tos, administrar negocios y jugar juegos en linea.
La computaciéon en la nube también proporciona
la infraestructura que ha impulsado las tenden-
cias digitales clave, como la computacién movil,
el Internet de las cosas, los macrodatos y la inte-
ligencia artificial, acelerando asila dindmica de la
industria, alterando los modelos comerciales exis-
tentes e impulsando la transformaciéon digital.
Aun asi, la computacion en la nube no solo brinda
una gran cantidad de beneficios y oportunidades;
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también conlleva varios desafios y preocupacio-
nes, por ejemplo, con respecto a la proteccién de
los datos de los clientes.
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