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RESUMEN

Los grafos expansores son una clase de grafos que tienen dos propiedades aparentemente contradictorias: son esparsos
y bien conectados. Estos grafos tienen aplicaciones importantes en ciencias de la computación, tales como la construc-
ción de configuraciones de redes optimizadas y, como veremos más tarde, la construcción de buenas funciones de
resumen basados en grafos.
PPPPPalabras clavealabras clavealabras clavealabras clavealabras clave: Criptografía, matemáticas, ciencias de la computación, seguridad.

ABSTRACT

Expansion graphs are a class of graphs that have two apparently contradictory properties: they are sparse and well
connected. These graphs have important applications in computer science, such as the construction of optimized network
configurations and, as we will see later, the construction of good graph-based summary functions
KKKKKeywords:eywords:eywords:eywords:eywords:Cryptography, mathematics, computer science, security.
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I. INTRODUCCIÓN

UN GRAFO EXPANSOR es una clase de grafos que
tiene dos propiedades aparentemente contradicto-
rias: son esparsos y bien conectados. Estos grafos
tienen aplicaciones importantes en ciencias de la
computación, tales como la construcción de confi-
guraciones de redes optimizadas y, como veremos
más tarde, la construcción de buenas funciones de
resumen basados en grafos.

II.   EXPANSIÓN EN GRAFOS
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Fig. 1. El grafo de Petersen, un ejemplo
de grafo de Ramanujan.

B. Cotas en los valores propios y grafos de
Ramanuja
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C. Grafos expansores y grafos aleatorios
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IV. CAMINATAS ALEATORIAS

Y HASHES EXPANSORES
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C. Consideraciones de seguridad

Basados en nuestras consideraciones sobre
grafos expansores, concluímos que los grafos usa-
dos en resúmenes expansores satisfacen los si-
guientes requerimientos:

(a) Gran expansión: Este requerimiento garan-
tiza que los valores resumen de mensajes re-
lativamente cortos están bien distribuidos en
el conjunto de salida.

(b)Diámetro pequeño: Diámetro pequeño im-
plica que cada vértice es el valor de salida
de un mensaje corto.

(c) Girth grande: un girth grande garantiza que
no hay colisiones en mensajes cortos y aco-
ta la distancia entre dos mensajes que
colisionan. Este requerimiento puede no ser
necesario si el vértice inicial se escoge
aleatoriamente, pero para resúmenes de
Cayley tener un girth grande es necesario.

(d) Eficiencia: Calcular los vecinos de cada vér-
tice dado es eficiente.

(e) Resistencia a preimágenes y colisiones: Los
siguientes problemas deben ser difíciles:

- Problema restringido de dos caminos:
dado un vértice inicial seleccionado
aleatoriamente en un grafo G, encontrar
dos caminos de longitud a lo más l que
comiencen en v0 y terminen en el mismo
vértice.

- Problema restringido de ciclos: Dado un
vértice inicial v0 seleccionado aleato-
riamente en un grafo G, encontrar un ci-
clo en G de longitud a lo más l que pase
por v0.

- Problema del camino: Dado un vértice ini-
cial v0 y un vértice final v seleccionados
aleatoriamente en un grafo G, encontrar
un camino en G de longitud a lo más l
que comience en v0 y termine en v.

- Problema de dos caminos: Dado un grafo
G escogido aleatoriamente, encontrar
dos caminos en G de longitud a lo más l
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que comienzan y terminan en los mismos
vértices.

- Problema del ciclo: Dado un grafo G es-
cogido aleatoriamente, encontrar un ci-
clo en G de tamaño a lo más l.

D. Ejemplos de resúmenes expansores

1) Expansores de Zémor
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3) Funciones de resumen LPS2) Funciones de resumen de Zémor-Tillich
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