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Los grafos expansores son una clase de grafos que tienen dos propiedades aparentemente contradictorias: son esparsos
y bien conectados. Estos grafos tienen aplicaciones importantes en ciencias de la computacién, tales como la construc-
cién de configuraciones de redes optimizadas y, como veremos mds tarde, la construccién de buenas funciones de

resumen basados en grafos.
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ABSTRACT

Expansion graphs are a class of graphs that have two apparently contradictory properties: they are sparse and well
connected. These graphs have important applications in computer science, such as the construction of optimized network
configurations and, as we will see later, the construction of good graph-based summary functions

Keywords:Cryptography, mathematics, computer science, security.

I. INTRODUCCION

UN GRAFO EXPANSOR es una clase de grafos que
tiene dos propiedades aparentemente contradicto-
rias: son esparsos y bien conectados. Estos grafos
tienen aplicaciones importantes en ciencias de la
computacion, tales como la construccion de confi-
guraciones de redes optimizadas y, como veremos
mas tarde, la construccion de buenas funciones de
resumen basados en grafos.

II. EXPANSION EN GRAFOS

Un grafo expansor es un grafo en el que cada
subconjunto S de vértices esta conectado con
muchos vértices en su complemento S. Grafos
expansores y grafos esparsos tienen muchas
propiedades utiles: didmetro pequeno, alta
conectividad, y alto numero cromatico [1].

Supongamos que un grafo G = (V,E) tiene n
vertices. Considere un subconjunto S de vertices
V en G, y su complemento S. La frontera de S,
denotada &S, se define como el conjunto de
aristas (v, w) E Etalquev €Sy w € S.

Definicion 1. El coeficiente de expansion de un
grafo G = (V, E) con n vertices esta dado por:

h(G)=m1’n{%:S§V’. 15|3|5n/2}

El coeficiente de expansion nos da una idea de
que tan conectado esta el grafo. Un valor mayor
h(G) significa un valor mas alto entre la
proporcion de la frontera de S y el tamano de S.
Como definimos los conjuntos tal que [S| < E,

esto implica que los conjuntos 2 de vertices que
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contienen menos de la mitad de los vertices
estaran bien conectados con conjuntos grandes
de vertices. En otras palabras, G es un grafo
altamente conectado.

Por ejemplo, para un grafo completo con n
vertices, cada vertice en un subconjunto S € K,
esta conectado con todos los vertices en su
complemento, por lo cual:

h(G) = min {% :SCcV, 1<|8)< u/2}
= min {W :SCV, 1<|8| < n/?}

S

min{n-|S|:SCV, 1<

<n/2}=[3).

Sin embargo, como mencionamos anterior-
mente, es importante que los grafos expansores
sean tambien esparsos. Por ejemplo, el grafo
completo K, estara bien conectado pero no sera
esparso. Mas aun, en vez de restringirnos a un
grafo fijo tendremos que usar familias de grafos
expansores construidos con el siguiente criterio:

Definicion 2. Una sucesion de grafos k-
regulares {Gi} iEN cuyos tamanos crecen con i se
dice una Familia de Grafos Expansores si existe € >
0 tal que h(Gi) 2 & para todo i. [2].

Asi, cuando hablamos de grafos expansores k-
regulares, usualmente nos referimos a una co-
leccion infinita (o familia) de grafos k-regulares
que satisfacen las propiedades de la Definicion 2.
La idea es que la familia de expansores nos
permitira construir grafos arbitrariamente gran-
des que son esparsos y bien-conectados.

Ejemplo 1. Las siguientes son familias de
grafos expansores:

1. La familia de grafos 8-regulares G para
cada entero m es una familia de grafos
expansores. El conjunto de vertices es Vi = Zn,
xZm. El vertice (x,y) estara conectado con los
vertices (x+y,y), (x—yy), (x,y+tx), (x,y—x), donde
(x+y+1y), (x— y+ly), (xy+x+l) y (xy—x+1),
todas las operaciones se realizan modulo m.

2. La familia de grafos 3-regular en p vertices
por cada primo p dad por el conjunto de vertices
Vp =7, y donde ponemos un vértice x conectado
con x + 1, x — 1, x=1, con todas las operaciones
realizadas modulo p, y declaramos que el inverso
deOesO.

Cuando aplicamos grafos expansores en
ciencias de la computacion, estaremos intere-
sados en una construccion explicita de familias
de grafos expansores y en la eficiencia de dichas
construcciones. El desempeno de un algoritmo
que emplea grafos expansores depende - al
menos parcialmente - en qué tan eficiente es la
construccion de los grafos.

Existen dos niveles naturales de eficiencia a
considerar en la construccion de dichos grafos.
En el primero requerimos que un grafo de n
vértices pueda ser generado “desde el principio”
en tiempo polinomial en n. En la version mas
fuerte, podriamos solicitar que el conjunto de
vecinos de un vértice dado pueda ser computado
en tiempo polinomial en la longitud de Ila
descripcion del vértice, que es usualmente
polinomial en log n.

Definicion 3. Sea F = {Gi}ieN una familia de
grafos expansores, donde G; es un grafo k-
regular en ni vértices y los enteros {ni} crecen con
i de tal forma que ni < ni+1 < ni2.

1. La familia F se dice ligeramente explicita si
existe un algoritmo que genera el grafo j-ésimo G;
de la familia en tiempo polinomial en j. Esto es,
Gj puede computarse entiempo<A ® para cons-
tantes A,B>0.

2. La familia F es fuertemente explicita si existe
un algoritmo tal que con un input entero i, un
vertice v € V (Gj) y un enterom € {1, . . ., k}
calcula el m-ésimo vecino de v en el grafo Gi.
Este algoritmo deberia ser de tiempo polinomial
en la longitud del input (el nimero de bits
necesarios para expresar la tripla (i, v, m)).

La construccion explicita de grafos expansores
es importante, pero también debemos verificar
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que los grafos escogidos sean buenos expansores.
Por esta razon, es importante estar en la
capacidad de calcular el coeficiente de expansién
de la familia de grafos escogida. Sin embargo,
para la mayoria de las familias que se escojan
encontrar el valor minimo de |&S|/|S| para
todos los subconjuntos S €V, 1 < |S| <n/2
puede ser una tarea dificil y demorada, ya que el
nuamero total de subconjuntos que satisfacen los
criterios a verificar son
n/2

%)

Esto es, el namero total de casos a verificar es
aproximadamente la mitad del nimero total 2"
de subconjuntos de V. Como sabemos que el
nimero total de subconjuntos de un conjunto de
tamano n es 2, tenemos que N ~ 2L Por lo
tanto, el nimero de subconjuntos que hay que
revisar en cada calculo de h(G) crece exponen-
cialmente con n, lo que hace que encontrar h(G)
sea computacionalmente inviable para un entero
n suficientemente grande.

A. Teoria Espectral de grafos

Un grafo G = (V, E) en n vértices pueden
expresarse en términos de una matriz n x n con
filas y columnas indexadas por V y cuyas entra-
das expresan el namero de aristas entre los
diferentes vértices. Esto motiva la siguiente
definicion:

Definicion 4. Sea G = (V,E) un grafo no-
dirigido en n vértices. La matriz de adyacencia
AG es la matriz n X n cuyos elementos se
determinan por a(i, j) = | {(vi, vj) € E}|

Por ejemplo, las matrices de adyacencia del

ciclo C6 y del grafo completo K5 son
respectivamente:

010000
101000
010100
oo101 0|7

=T
—

=
-

000101
000010

-
-
——

-

S o
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Como el grafo G es no-dirigido, las aristas en
E son pares no-ordenados, por lo que tenemos
a(i, j) = a(j, i). Por lo tanto, AG es una matriz
simétrica, y sus valores propios son todos
nameros reales. En otras palabras, todos los
valores Am(G) que satisfacen la relacion Agvm =
An(G)vm, donde vin € RV \ {0} son reales. Dicho
vector vm = 0 se conoce como vector propio de
Ag correspondiente al valor propio Am.

Para la matriz simétrica Ag, los vectores
propios pueden escogerse para formar una base
ortonormal de RV, y el conjunto de valores
propios de Ac se conoce como el espectro del
grafo G. En el caso de grafos k-regulares, los
valores propios de Ac satisfacen algunas
propiedades interesantes:

Teorema 1. Sea G = (V,E) un multigrafo no-
dirigido k-regular, y sea Ac su matriz de
adyacencia correspondiente. Sean A\ 2 \p > - - - 2
An los valores propios reales de Ac. Entonces,

LA =kyh2-k
2. A2 =k si y sélo si G no e sconexo.
3. An = —k si y solo si al menos una de las
componentes conexas de G es un grafo bipartito.

Definicion 5. Si G = (V,E) es un grafo no-
dirigido con valores propios A; 2\, >

-+ 2 \p definimos la brecha espectral como
A(G) :== N, = A,. Eso nos lleva a la siguiente
relacion entre h(G) y A, [3]:

Teorema 2. (Desigualdad de Cheeger’s) El
coeficiente de expansiéon h(G) de un grafo k-
regular se relaciona con su brecha espectral A (G)
por la desigualdad

A9 < he) < vak-a0)

Como sabemos que A1 =k para un grafo k-re-
gular, también podemos escribir la desigualdad
como:
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£ che) < VaR - 2)

Fig. 1. El grafo de Petersen, un ejemplo
de grafo de Ramanujan.

B. Cotas en los valores propios y grafos de
Ramanuja

El Teorema 2 nos lleva a plantearnos una
pregunta concerniente al tamano de la brecha
espectral. Sabemos que la brecha espectral de un
grafo k-regular con n-vértices depende de ambos
k y n, pero ;exactamente qué tan grande puede
ser la brecha espectral? La respuesta a esta
pregunta no depende tnicamente de k y n, sino
también de la relacion entre ellos. En el contexto
de grafos expansores, estaremos interesados en el
caso en que k es fijo y n es un entero conn >> k.

Definicién 6. Supongamos que G es un grafo
k-regular en n-vértices, y seank =A1 2\ 2> - - -2
A 2 —k los valores propios reales Ag. Definimos
MG) =méx|Ni|<k |Ni].

Dicho de otra forma, \(G) es el maximo de los
valores propios de Ag, excluyendo los valores k.
La cota para A(G) esta dada por un resultado que
se debe a N. Alon y C. Boppana:

Teorema 3. (Alon-Boppana) Sea {GHi€N una
familia infinita de grafos k-regulares conexos en
n-vértices, donde k es fijo y n crece con i.
Entonces, para todo i, MG ) >k -1 - o(1),
donde o(1) es una funcién que tiende a cero para
cada valor fijodek y n — .

Esta definicion nos da una clasificacion de
grafos como el de la Fig. 2, donde la cota de
Alon-Boppana es 6ptima:

Definicion 7. Un grafo finito k-regular G se
dice grafo de Ramanujan si \(G) <2Vk - 1.

Trabajos de Lubotzky, Phillips, y Sarnak [4]
muestran que la construccion explicita de
familias infinitas de grafos de Ramanujan k-
regulares son posibles siempre que k - 1 sea
primo. Ellos usaron la conjetura de Ramanujan
en la demostracion, lo que le di6 origen al
término grafos de Ramanujan. El trabajo de
Morgenstern [5] extiende la construccion a
familias infinitas de grafos de Ramanujan k-
regulares en el caso en que k — 1 sea una potencia
de primo [2]. También es posible mostrar que la
cota de Alon-Boppana y la definicién de grafos
de Ramanujan definen una clase de grafos donde
la brecha espectral es casi tan grande como es
posible.

III. EXPANSION EN GRAFOS DE CAYLEY

Las ideas de grafos expansores que hemos
explorado anteriormente en el caso general
pueden aplicarse de manera relativamente
efectiva en el caso especifico de grafos de Cay-
ley. Una familia infinita de grupos {G.} puede
convertirse en una familia de expansores: sis
existe una constante k y un conjunto de
generadores Sn de tamano k para cada Gy, la
familia de grafos de Cayley {Ccn , Su} es una
familia de grafos expansores k-regulares.

No todas las clases de grupos pueden
convertirse en expansores razonables. Por
ejemplo, los grupos abelianos no pueden
volverse  expansores con conjuntos de
generadores de tamano acotado. Sin embargo,
muchas de las familias de grupos simples
pueden convertirse en familias de expansores, asi
como los grupos especiales lineales SL4(Fpm) para
cadad =2, m=1, y primo p.[6].
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El estudio de propiedades de expansion en un
grafo de Cayley construido a partir de un grupo
abeliano G es equivalente al estudio de sus
caracteres, donde un caracter de un grupo G es
un homomorfismo de grupos de G al grupo
multiplicativo de un campo, que en nuestro caso
es el campo de niimeros complejos C.

Proposition 1. Sea A la matriz de adyacencia
normalizada de un grafo de Cayley Cgs. Sea y un
caracter de G. Entonces el vector (x(g))gec es un

1
valor propio de A con valor propio 19| ZE; x(s)

Este enfoque puede generalizarse a grupos no
abelianos G mediante el estudio de las
representations de  grupos, donde una

representacion es un homomorfismo de grupos
que va de G a grupos de matrices sobre C.

El concepto de expansion en grafos se traslada
a teoria de grupos por medio de la constante de

Kazhdan.

Definicion 7. La representacién regular r de
un grupo G es la representacion que a cada g € G
le asocia la matriz de tamano |G| cuya entrada
correspondiente a (u, g - u) es 1 para todo u, y 0
en otro caso.

Definicion 8. La constante de Kazhdan para G
y S se define como

R | €0 L
kg.S)= min  w& n
Para un grupo G y un conjunto simétrico S
G de tamano k, la constante de Kazhdan K(GS)
se relaciona con la brecha espectral del grafo de
Cayley Cgs: [6]

C. Grafos expansores y grafos aleatorios

Los grafos expansores pueden ser estudiados
desde una perspectiva algebraica o combina-
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torica, pero también pueden estudiarse de forma
probabilistica y estadistica. Por ejemplo, como
veremos en la siguiente seccion, caminatas alea-
torias en grafos expansores tienen importantes
aplicaciones en criptografia.

Un grafo aleatorio en n vértices se construye a
partir de un conjunto de n vértices aislados, y se
desarrollan sucesivamente adquiriendo aristas de
forma aleatoria. El principal objetivo al construir
dichos grafos es determinar en qué momento de
la evoluciéon de un grafo aleatorio una propiedad
especifica se cumplira con alta probabilidad ([9]).
El modelo de grafos aleatorios mas estudiado es
el modelo de Erdds-Rényi (cf. [8]), que puede
presentarse de dos maneras: la primera variante
es la G(n,m), donde se escoge aleatoriamente un
grafo del conjunto de todos los grafos con n
vértices y m aristas. La segunda variante, G(n, p),
construye el grafo en n vértices escogiendo las
aristas independientemente con probabilidad p.
En esta segunda variante, un grafo con n vertices
tendra exactamente r aristas con probabilidad

pr(‘l — p) (n/2)-r,

El  siguiente resultado conecta

expansores 'y grafos aleatorios:

grafos

Lema 1. Sea G = (V, E) un grafo k-regular con
n vertices. Entonces para todo S, T € V tenemos

que

S MG)WVIS|- T

. k|S||T
[CELEES

Este resultado muestra que un valor pequeno
en el segundo valor propio de un grafo implica
que sus aristas estan “dispersas”. La parte
izquierda de la anterior desigualdad mide la
desviacion del niimero de aristas entre Sy T con
respecto al nimero de aristas esperadas entre S y
T en un grafo aleatorio con densidad de aristas
k/n. Un valor pequeno de MG) (o una brecha
espectral alta) -que es el caso en grafos
expansores- implica que la desviacion entre estos
dos valores es pequena, lo que convierte a G en
un grafo casi-aleatorio [2].
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Existe también un converso de este resultado.
Cuando la brecha espectral de un grafo k-regular
G es mucho mas pequena que k, las cotas
superior e inferior del Teorema 2 difieren
considerablemente. Un converso del Lema 1
captura mejor la brecha espectral [2]:

Lema 2. Sea G = (V,E) un grafo k-regular con n
vértices, y supongamos que la desigualdad

k-|S|-|T
J1£cs. ) - ST < /ST

se cumple para cualesquiera conjuntos
disjuntos S, T y algtn valor positivo p. Entonces
AMG) <O(p - (1 +log(k/p))). Esta cota es 6ptima.

IV. CAMINATAS ALEATORIAS
Y HAsHES EXPANSORES

Muchas de las aplicaciones de grafos
expansores se concentran en caminatas aleatorias
en grafos. Para un grafo expansor k-regular G,
una caminata aleatoria consiste en empezar en
un vértice y moverse a uno de sus k-vecinos de
forma aleatoria. Este proceso se repite en el
nuevo vértice, y cada una de los movimientos se
escoge de forma independiente a las decisiones
anteriores.

Un aspecto interesante es que las caminatas
aleatorias de longitud t en un grafo expansor es
casi equivalente a escoger aleatoria e
independentemente un conjunto de cardinalidad
t, esto debido al hecho que los grafos expansores
son altamente conectados. Computacionalmente,
esto significa que se requieren pocos bits
aleatorios para escoger una caminata aleatoria de
longitud t, por lo que aplicaciones que requieran
escoger muestras aleatorias pueden realizarse
en muy corto tiempo [2].

A. Introduccion a las caminatas aleatorias

Un vector p € R¥ se denomina un vector de
distribuciéon de probabilidad si sus coordenadas
son no-negativas y se cumple

2iapi =1

Por ejemplo, el vector de probabilidad que
corresponde a la distribucién uniforme sobre
{1,...n} se denota como u = (1/n,..., 1/n). Una
caminata aleatoria en un grafo G = (V,E) se inicia
seleccionando un vértice vi1 con una distribucion
de probabilidad inicial p:1 sobre V . Esto induce
una sucesion de distribuciones de probabilidad
pi sobre V tal que la probabilidad de que v; = x es
justamente pi(x). Para cada grafo finito conexo
no-bipartito G, las distribuciones {pi} convergen a
una distribucién limite. Mas adn, si el grafo G es
k-regular, la distribucién es simplemente u, [2].

Cuando realizamos un paso de la caminata
aleatoria en un grafo k-regular G = (V, E),
moviendonos del vértice i-ésimo al vértice (i +1)-
ésimo del camino, la distribucién de probabili-
dad se actualiza a

Piv1 = EGP.

donde
Ao=1

Ag es la matriz de adyacencia normalizada. En
general, decimos que la distribuciéon de
probabilidad luego de realizar una caminata de
longitud t esta dada por

pe = (A

De forma equivalente, podriamos definir una
caminata aleatoria en G = (V,E) es una cadena de
Markov con conjunto de estado V y matriz de
transicion A. Si estamos interesados en qué tan
rapido dicha cadena de Markov converge a su
distribucion limite, el siguiente resultado estable-
ce que cuando la distribucién limite es uniforme,
la cadena de Markov converge a una tasa
exponencial determinada por A>(G) [3].

Teorema 4. Sea M una matriz de transicion
normal de una cadena de Markov con n estados,
que tiene la distribuciéon uniforme u como un
punto estacionario, My = u. Para cualquier
distribucién inicial p tenemos que

[|M'p— ||y < Vi Aa(M)'
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La expresion || - | |1 denota la norma L.
Recordemos que la norma LP determina la
longitud de un vector en el espacio de Lebesgue
Lp y se define como

n 1/p

xllp == Y lzl”

Dado que M puede ser cualquier matriz
simétrica, podemos en particular tomar la matriz
de adyacencia normalizada de un grafo expansor
y considerar el caso cuando M = Ag. Para un
grafo k-regular G, tendremos

1 - ull < va (222)

Por lo tanto, usando el Teorema 2, podemos
concluir que la tasa de convergencia esta
relacionada con el coeficiente de expansion de G:

- h(G)*\'
1Asp—ull < va (1- 2557

Esto es, para una familia de grafos expansores,
la tasa de convergencia de la caminata aleatoria
correspondiente es exponentialmente re{pida en
la longitud de la caminata t.

Otra propiedad interesante de las caminatas
aleatorias en grafos expansores es que la proba-
bilidad de que permanezca en un subconjunto
pequeno dado de vértices decrece exponen-
cialmente con cada paso. El resultado general de
cadenas de Markov necesario para esto es el
siguiente:

Teorema 5. Sea Xo una variable aleatoria
uniformemente distribuida en n estados, y
supongamos que existe una cadena de Markov
Xo, . . ., Xt con matriz de transicién M.
Supongamos que la distribucién uniforme = es
un punto estacionario de M. Sea B el conjunto de
estados, y B(j) el evento que X;€ B paraj=0,1,...t.
Entonces la probabilidad de B(t) satisface

t
Pr(B(t)) < (f\g(M] + %)

Cuando aplicamos caminatas aleatorias en

grafos expansores, Xo sera algtin vértice del grafo
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escogido  aleatoriamente con  distribucion
uniforme. Usamos Xo como punto inicial para la
caminata aleatoria Xo, . . . , Xi donde X: es el
vértice en el t-ésimo paso. Dado un conjunto de
vértices B, B(t) denotara el evento de que todos
los puntos Xo, . . ., Xt estan en B. Usando el
resultado anterior tendremos que

t
Pr(B(t)) < (@ . lnﬂ)

Esta probabilidad decrece exponencialmente
siempre que

M(C) 18l
k n

Para una familia de grafos expansores, existe
una constante ¢ > 0 tal que se obtendra un
decrecimiento exponencial para cualquier B que
satisfaga |B|/n <e. [3].

B. Funciones de resumen expansoras

Una funcién de resumen eéxpansora es una
funcién de resumen donde el input se usa como
direcciones de una caminata aleatoria en un
grafo expansor sin retorno, y el output de la
funcion es el vértice final de la caminata. Para
una funcion de resumen fija, la caminata
comenzara en un vértice fijo en el grafo expansor
determinado, y una familia de funciones de
resumen podria ser definida si permitimos variar
el vértice de inicio.

1) Construccion General

Para llevar a cabo una caminata en un grafo
expansor no dirigido k-regular, el input de la
funciéon de resumen debe ser dividido en
pedazos de tamano c, de tal forma que 2¢ =k - 1.
Comenzando en el primer vértice (que es
seleccionado aleatoriamente), cada paso de la
caminata escoge una arista saliendo del vértice al
siguiente vértice, donde la eleccion de la arista a
seguir esta determinada por los siguientes c bits
del input. Como la caminata es sin retorno,
quedan k — 1 opciones para la siguiente arista en
cada paso. Por otra parte, los grafos k-regulares
no pueden tener retorno a menos que se admitan
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aristas multiples, asi que el input de la funcién
de resumen debe ser dividido en pedazos de
tamano c tal que 2¢ = k, pues hay k opciones para
la siguiente arista en cada paso.

Como ya hemos explicado anteriormente,
caminatas aleatorias en grafos expansores
convergen de forma rapida a la distribucion
uniforme, por lo que el output de la funcién de
resumen usada para la caminata sera uniforme
suponiendo que el input es uniformemente
aleatorio. También sabemos que caminatas
aleatorias en grafos expansores no tienden a
quedarse en conjuntos pequenos de vértices por
mucho tiempo, lo que implica que la
construccion de la funcién de resumen tendra un
codominio significativo, de tamano comparable
al tamano del grafo.

2) Restimenes de Cayley

Asi como hemos usado grafos expansores
para la construccion de funciones resumen,
podemos también construir funciones de
resumen basadas en grafos de Cayley. Para
construir un resumen de Cayley a partir de un

grafo de Cayley Cy, sea {1,...,k}" un conjunto de
secuencias (m7,mp2,...m;) de longitud arbitraria
consistiendo de elementos de {1,....k}. Fijando un
valor inicial g, en G y un ordenamiento o

{1,...k} — S, podemos determinar una funcién de
resumen de Cayley H: {1, ..., k}* — G definido
por H(A) = g, H(m) = g, * o(m) and
H(m;,m,,..,m)) = H(m,m,,...m,,) * o(m;). Los
computos sucesivos de g, * o(my), g, * o(m,) *

o(m,), ... corresponden a la caminata Uy Ugy *

o(m1) Ygo(mi) * o(m2), - Vgpe(mi) * *+o(m]) €N el
grafo de Cayley Cg.

Si S es invariante bajo inversos, el grafo de
Cayley correspondiente Cgs sera no dirigido, y
aplicaremos la construccion dividiendo el
mensaje en pedazos de (k — 1) bits, definiendo H
como H(mi,m;,...,m)) = H(mi,mz,... mu)ol con ol
= o(ml) y oi = (oi-1,mi): =o(0—1(c-1) + mi

modk), parai€{2,...1}.

C. Consideraciones de seguridad

Basados en nuestras consideraciones sobre
grafos expansores, concluimos que los grafos usa-
dos en resimenes expansores satisfacen los si-
guientes requerimientos:

(a) Gran expansion: Este requerimiento garan-
tiza que los valores resumen de mensajes re-
lativamente cortos estan bien distribuidos en
el conjunto de salida.

(b)Didmetro pequefio: Didmetro pequefio im-
plica que cada vértice es el valor de salida
de un mensaje corto.

(c) Girth grande: un girth grande garantiza que
no hay colisiones en mensajes cortos y aco-
ta la distancia entre dos mensajes que
colisionan. Este requerimiento puede no ser
necesario si el vértice inicial se escoge
aleatoriamente, pero para restimenes de
Cayley tener un girth grande es necesario.

(d) Eficiencia: Calcular los vecinos de cada vér-
tice dado es eficiente.

(e) Resistencia a preimagenes y colisiones: Los
siguientes problemas deben ser dificiles:

- Problema restringido de dos caminos:
dado un vértice inicial seleccionado
aleatoriamente en un grafo G, encontrar
dos caminos de longitud a lo mas 1 que
comiencen en v y terminen en el mismo
vértice.

- Problema restringido de ciclos: Dado un
vértice inicial v seleccionado aleato-
riamente en un grafo G, encontrar un ci-
clo en G de longitud a lo mas I que pase
por v.

- Problema del camino: Dado un vértice ini-
cial vg y un vértice final v seleccionados
aleatoriamente en un grafo G, encontrar
un camino en G de longitud a lo mas |
que comience en v0 y termine en v.

- Problema de dos caminos: Dado un grafo
G escogido aleatoriamente, encontrar
dos caminos en G de longitud a lo mas 1
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que comienzan y terminan en los mismos
vértices.

- Problema del ciclo: Dado un grafo G es-
cogido aleatoriamente, encontrar un ci-
clo en G de tamafo a lo mas .

Es interesante destacar que los problemas
anteriores pueden trasladarse a problemas en
teoria de grupos. Primero, definimos la longitud
de un producto de elementos gogi - - * gu-1 como
p. Este producto se dice un producto reducido si
gigi+l &= e para 0 <i < p — 2. En particular, el
problema del ciclo, el problema de los dos
caminos y el problema del camino son
equivalentes (respectivamente) a los siguientes
tres problemas en teorfa de grupos para
resimenes de Cayley [6]:

- Problema de factorizaciéon: Dado un grupo
G, un subconjunto S de G, y un elemento g del
grupo, encontrar un producto reducido de a lo
mas | elementos de S que sea igual a g, esto es,
encontrar elementos s; € S tales que

Il =

0<i<p
Consi €S, sisim1 #1, yp <1

- Problema del equilibrio: Dado un grupo Gy
un subconjunto S de G, encontrar dos productos
reducidos de longitud a lo mas | de elementos en
S que sean iguales, esto es,

HSi: H s

0<i<p 0<i<p’
consi,si€S,sisi+ 1,8« 1L,yp, p'<I.

- Problema de representacion: Dado un grupo
G, un subconjunto S de G, encontrar un producto
reducido de elementos de S de longitud a lo mas
| que sea igual al elemento unidad, esto es,

H si=e

0<i<p
Consi€S,sisim#z1lyp<l
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D. Ejemplos de resimenes expansores

1) Expansores de Zémor

El primer estudio de resimenes expansores
fue realizado por Gilles Zémor a comienzos de la
década de los 90. Su esquema era un resumen en
un grafo dirigido de Cayley, construido en el
grupo G = SLa(Fp), el conjunto de matrices 2 x 2
sobre el campo matrices sobre el campo F, con
determinante 1, donde las operaciones de grupos
son respectivamente la multiplicaciéon vy la
inversion de matrices. El conjunto generador
para el grafo es:

Sy = {A,,B,} = {((l) 1) ’ (i (1])}

El cémputo de un resumen para un mensaje
de longitud p para CgSi  requiere p
multiplicaciones por A 6 B, y cada una de estas
multiplicaciones requiere 2 sumas moédulo p, lo
que hace este esquema razonablemente eficiente
en términos computacionales.

Sin embargo, este esquema ya no es tan
seguro debido a un ataque que utiliza una
estrategia de levantamiento: el problema se
levanta de SLa(Fp) a SL2(Z) explotando el hecho
de que A y B generan el conjunto SL2(Z+) en
SL2(Z). Esto permite que el problema de
representaciéon pueda ser resuelto usando el
algoritmo de Euclides. Para rectificar esto, se
proponen otros dos conjuntos de generadores [6]:

52={Ag.Bz}={Af-B?}={((l) f)(; {1])}
5,={A3.B:;]={A1e-413‘}={((IJ i)(? i)}

Estos cambios en A y B afectan la eficiencia en
el computo del mensaje. Para Cg,S;, cada bit del
mensaje  requiere dos sumas y dos
multiplicaciones modulo p. Para Cg,Ss, cada bit
requiere en promedio tres sumas moédulo p. Aun
no se conocen ataques para los esquemas que
usan los conjuntos Sz y Ss. [7].



82 ‘ REVISTA INGENIERIA, MATEMATICAS Y CIENCIAS DE LA INFORMACION

2) Funciones de resumen de Zémor-Tillich

Jean-Pierre Tillich y Gilles Zémor proponen
una nueva familia de funciones de resumen
basadas en calculos en un campo finito de
caracteristica 2 [9]. En vez de construir un
resumen expansor usando el grupo SLa(Fp),
decidieron usar SLa(Fay), el grupo de matrices 2 x

2 de determinante 1 sobre el campo finito K := Fay,

que también puede representarse como el
campo cociente K = F2[X]/(Pn(X)) donde Px(X) es
un polinomio binario irreducible de grado n [6].

La funcion resumen de Zémor-Tillich tiene
como parametro de definicién un polinomio
irreducible Pn(X) de grado n, tiene como punto
inicial la matriz identidad de tamano 2x2, y el
siguiente conjunto generador:

s=tnn={(¥ ).(F 1))

Ahora, consideremos el mapa

m:{0,1} — {A¢, A},
Ay — 0,
Al — 1.

Asi, el codigo de resumen de un mensaje
binario m = momi... mp-1 es el producto de
matrices Hzr(Pn(X),m) := m(mo)r(m)...(mp-1), v
por lo tanto es un elemento del grupo SLa(Fan)
[9]. De forma mas compacta, podemos calcular el
valor resumen de Zémor-Tillich de una cadena
de bits m=mom; . . . mu-1 como

Hzr(Pa(X),m) =] (‘f b )

m,
i=0 '

Como estas funciones de resumen usan
Gnicamente operaciones en un campo de
caracteristica 2, este proceso es mas eficiente que
la propuesta original de Zémor. A pesar de que
existen ataques para estas funcione de resumen,
el proceso permanece fundamentalmente fuerte
si  se escogen para{metros suficientemente
grandes y genéricos.

3) Funciones de resumen LPS

Dados dos ntimeros primos 1 y p, donde 1 es
un primo pequeno y p es relativamente grande
tal que p, 1 = 1(mod 4) y 1 es un residuo
cuadratico médulo p (esto es, existe un entero x
tal que x2 = I(mod p)). Denotaremos el grafo LPS
con parametros I, p como Xip.

Se utilizan grafos LPS para este esquema, ya
que estos son grafos de Ramanujan, de gran girth
y diametro pequeno:

girth(X,, p) = 4log, p — log, 4,
-1 2
diam(X,, p) < 2log, (’W) + 2log, 2+ 1.

Los vértices de X, son matrices en PSLa(Fp),
que es el grupo cociente de SL»(F,) bajo la
relacion de equivalencia M ~ —-M para toda
matriz M. Equivalentemente, podemos definir
PSL2(Fp) como el grupo de matrices 2 x 2 sobre F,
con determinante cuadrado no nulo, modulo la
relacion de equivalencia M1 ~ AM», A € Fp* [6].
Una matriz M esta conectada con las matrices
gM, donde g's son las siguientes matrices
definidas explicitas: dado un entero j tal que j? =
—1(mod p), hay exactamente 8(I+1) soluciones
(g0, g1, 82, g3) para la ecuacion

GB+oi+a+a=_L

Entre estas soluciones, podemos considerar
aquellas para las cuales go es impar y g1, g2, 23
son pares. A cada una de estas soluciones,
asociamos la matriz

g ( 9o+ 9 92+Jf§3)
—92+7193 90— I

Esto nos da un conjunto S de | + 1 matrices en
PGL»(Fp), cuyos determinantes son cuadrados
modulo p y por lo tanto yacen en el subgrupo de
PGL2(Fy) de indice 2, que es precisamente
PSLa(Fy). Asi, podemos ver que los grafos LPS
son grafos de Cayley, y Xip = C siamp)s.
Adicionalmente, el grafo no dirigido construido
a partir de S es invariante bajo inversos. Como 1
es pequeno, el conjunto de matrices en S puede
encontrarse de forma rapida usando una
basqueda exhaustiva. El grafo X, tiene p(p? -
1)/2 vértices y es (1 + 1)-regular.
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4) Funciones de resumen de Morgenstern

Los grafos de Ramanujan usados por
Morgenstern [5] generalizan los grafos LPS para
un primo impar p = 1(mod 4) a cualquier q que
sea una potencia de 2 a un exponente que sea
otro primo. La aritmética en campos de
caracteristica 2 normalmente es mas eficiente de
implementar que aritmética en campo primo
grande. Esto nos lleva a la propuesta de
Morgenstern para funciones resumenes, que usa
valores _pequeﬁos de q. [6].

Los grafos de Morgenstern para un ntimero
par q se define como sigue: sea q una potencia de
2y sea ¢ € Fq tal que f(x) := x2 +x+¢ es irreducible
en F¢[X]. Sea. Pxa(X) € FyX] un polinomio
irreducible de grado n y considere el campo Fg,
representado como Fy[X]/Pu(X). Denotamos el
grafo de Morgenstern como I'gn. Asi como los
grafos LPS, los grafos Morgenstern son grafos de
Ramanujan, tienen girth grande vy diametro
pequeno [6]:

girth () > 2 log, (¢"( ~ 1)),
diam(Ty,) < 2log,(¢" (g™ — 1)) + 2.

Los vértices del grafo son elementos del grupo
PSLa(Fqn), que es el grupo de matrices 2 x 2 sobre
Fgn con determinante cuadrado no nulo, modulo
la relacién de equivalencia My ~ A Ma , A € Fxgn.
Sea j € Fxqn una raiz de f(x). El conjunto S se
toma como S = {sk}k=0,...q donde

_ 1 M+ . )
S*_([’n+5kj+5k]x 1 )'J_O""’q'
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Y yk, 6k € Fq son todas las g+1 soluciones en
Fq de la ecuacion yk?+ykok+6k2e=1. Los grafos de
Cayley T'qn = Crsi2gn), S son no-dirigidos puesto
que cada sk tiene orden 2.
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