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(Cual esla forma mas segura de mantener en secreto un mensajé La respuesta obvia a esta pregunta es, por supuesto, dar el
mensaje Unicay directamente al destinatario. Pero, ;qué sucede siesnecesario transmitir el mensajeatravés de un medio en
presenciade terceros? ;Coémo podemos asegurarnos que el destinatarioreciba el mensaje y,al mismo tiempo, prevenir

que cualquier otra personalodescubra
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ABSTRACT

What is the surest way to keep a message secret? The obvious answer to this question is, of course, to give the message
uniquely and directly to the recipient. But, what happens if it is necessary to transmit the message through a medium in the
presence of third parties? How can we ensure that the recipient receives the message and, at the same time, prevent anyone

else from discoveringit?

Keywords: Cryptography, mathematics, computer science, security.

I. INTRODUCCION

LA CRIPTOGRAFiAes un area delas matemati-
cas y las ciencias de la computaciéon cuyo objeti-
vo es dar respuestas a las anteriores preguntas,
haciendo que la intercepciéon de mensajes de par-
te de terceros no sea un problema. Para esto, el
mensaje original es transformado a través de un
proceso que se conoce como encriptado, convir-
tiéndolo en un mensaje que no guarda ningun tipo
de relacion con el mensaje original, y asi trans-
mitirlo al destinatario. El destinatario por su par-
te recibe el mensaje encriptado, y a través de un
proceso de desencriptado podra saber cuél era el
mensaje original. Asi, si el mensaje es intercepta-
do por un tercero, o un adversario, este vera
unicamente el mensaje encriptado, que no tiene
ningan valor si no se conoce la técnica de
desencriptado.

Consideremos el siguiente escenario. Suponga-
mos que Tomania2y Krakozhia3 son paises limi-
trofes. Tomania, cansada de la neutralidad de
Krakozhia, decide declararle la guerra. Al coman-
do central krakozhiano le gustaria poder transmi-
tirmensajesalfrentesinquelostomanesespuedan
ver su contenido. Por lo tanto, los krakozhianos
encriptan sus mensajes antes de transmitirlos al
frente, de tal suerte que, si estos son intercepta-
dos, los tomaneses no puedan conocer el conteni-
do de los mensajes sin antes descifrarlos. De esta
forma, el ejército krakozhiano puede transmitir
planes de ataques, desplazamiento de tropas, y
otros movimientos tacticos sin que los tomaneses
puedan saberlo con suficiente anticipacion para
prevenirlos.

Este escenario de guerra ha sido utilizado en
varias formas a través de la historia. Uno de los

1 Matematico de la Universidad Nacional de Colombia, Magister en Matematicas y Doctorado en Matematicas de la Universidad de los Andes.
Postdoctorado/Estancia postdoctoral UNIVERSITE CLAUDE BERNARD LYON 1 Mathématiques - Institut Camile Jordan. Postdoctorado/
Estancia postdoctoral UNIVERSITY OF LEEDS. Marie Curie Fellowship. Correo electronico: dagarciar@gmail.com

2 Nombre tomado de la pelicula The Great Dictator, 1940, protagonizada por Charles Chaplin.

3 Nombre tomado de la pelicula The Terminal, 2004, protagonizada por Tom Hanks.
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ejemplos mas antiguos de encriptado es conocido
como el cifrado de César, usado por Julio César para
transmitirmensajesasusgeneralesaloslimitesdel
imperioromano. Masrecientemente, un procesode
encriptado sistematico fue usado con gran éxito por
los alemanes en los primeros afios de la segunda
guerramundial,y fue precisamente el descubrimien-
to de su técnica de desencriptado lo que abrié un
camino a la victoria por parte de los aliados.

Porcadaalgoritmodeencriptado, vienealguien
que trata de descrifrar el coédigo. Si un adversario
interceptalos mensajes continuamente, el proceso
de encriptado puede romperse si se tiene el tiem-
po suficiente. El tiempo que toma desencriptar un
mensaje puede tornarse muy largo, por lo que di-
seflarataques masingeniososy especificos se vuel-
ve una necesidad. El estudio de como romper
procesos de encriptado se conoce como criptoa-
nalisis, y como el lector puede imaginar existe una
tension constante entre criptoanalisis y criptogra-
fia: cuando una nueva técnica de encriptado es
desarrollada porun criptégrafos,los criptoanalistas
tratan de usar diferentes ataques para romperla.
En respuesta a estos ataques, el proceso de
encriptado se hace mas fuerte, o se inventan nue-
vos procesos de encriptado, lo que hace que los
criptoanalistas traten de crear nuevos y mejores
ataques, y el ciclo se repite sucesivamente.

El encriptado de mensajes para propdsitos mi-
litares todavia es muy importante, pero con el ad-
venimiento de la internet, procesos de encriptados
se han convertido en una necesidad esencial para
todos aquellos que envian mensajes o realizan tran-
sacciones online. Por ejemplo, las personas que re-
visan sus cuentas bancarias o realizan compras con
sus tarjetas de crédito a través de la red se benefi-
cian de procesos de encriptado porque esto les
permite realizar dichas transacciones sin riesgos
de robo o fraude.

En este articulo exploraremos el uso de una cla-
se especifica de grafos (conocidos como grafos
expansores) en técnicas recientes de encriptado.

I1I. NoCiONES FUNDAMENTALES
DE LA TEORiIA DE GRAFOS

Para introducir el concepto de grafos expan-
sores, es necesario explicar primero algunos con-

ceptos del campo conocido como teoria de grafos.
Los primeros pasos en esta area fueron dados por
Leonhard Euler con su famosa solucion al proble-
ma de los puentes de Konigsberg, y desde ese en-
tonces esta area de las matemaéticas ha crecido y
actualmentecuentaconaplicacionesencienciasde
lacomputacion, fisica,quimica, einclusolinguistica.

A. Conceptos basicos

Recordando las definiciones descritas en [2],
un grafo es un par G = (V, E) donde ¥V es un con-
junto de vértices y £ es un conjunto de aristas,
esto es, una colecciéon de pares de vértices de la
forma e = {v1,v2} < V. Dado un vértice v € V, el
grado de v (degv) es el niimero de aristas en E
que contienen el vértice v, o equivalentemente, el
namero de vértices en V' que son adyacentes a v.

Fig. 1. Ciclo C6 y grafo completo K5.

Definicion 2.1. Un grafo G = (V, E) se dice k-
regular si cada vértice en V tiene grado k. Esto es, si
cada vértice v tiene exactamente k vértices que son
adyacentes a v.

Ejemplo 2.1. Por ejemplo, un ciclo como el de la
Fig. 1 es 2-regular, mientras que un grafo comple-
to Kn es (n - 1)-regular.

El uso de grafos k-regulares simplifica una re-
lacién importante en la teoria de grafos expan-
sores. Adicionalmente, mas que trabajar con
grafos individuales, trabajaremos con familias de
grafos que son simplemente colecciones de grafos
que comparten ciertas caracteristicas comunes.
En términos de la conectividad de grafos, deci-
mos informalmente que un grafo con muchas
aristas es denso, mientras que un grafo con una
cantidad relativamente pequefia de aristas se
conoce como esparso.

Definicion 2.3. Considere una colecciéon de
grafos {Gn = (Vp, Ep)}neNdondeeltamano | Vj|
crece a medida que # tiende a infinito.
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1. Decimos que {Gn}nen €s una familia de grafos
densos si existe una constante C > 0 tal que
|En| 2C - | Va2

2. Decimos que {Gn}nex es una familia de grafos
esparsos si existe una constante ¢ > 0 tal que
|En| <c - | Val.

Note que dado un grafo con n vertices tiene a lo

. 2_
mas (g) ==z - L %nz aristas. Por otra parte, la
familia de grafos ciclicos C = {Cn = (V(C),E(Cn)) :

n € N} y cualquier familia de arboles T = {T, : n

€ N} son familias de grafos esparsos: tenemos
que [E(Co)| = [V (Co)| y [E(To) | =V (C)[-1,

por lo que podemos tomar c=1 en ambos casos.

Otro ejemplo de grafos esparsos viene dado por
las familias de grafos k-regulares:

Proposicion 2.4. Para todo k € N, cualquier familia
G = {G, : n € N} de grafos k-regulares es una familia
de grafos esparsos.

Demostracion. Si cada grafo G, es k-regular,
entonces por el handshaking lemma (cf. Lema2.3
en [2]) tenemos que 2|E(Gn)|= Yyeydegv =
| V1, por lo que tomando c=k/2 podemos concluir
que G es una familia de grafos esparsos.

En terminos mas simples, el numero de aristas
en un grafo esparso deberia ser del orden del
numero de vertices, mientras que el numero de
aristas en un grafo denso es del orden del
numero de vertices al cuadrado.

A continuacion introduciremos el concepto de
caminatas a traves de los diferentes vertices de
un grafo.

Definicion 2.5.

1. Un camino en un grafo es una sucesion (v0,
vl, ..., vn) tal que para todo vi-1 es adyacente a
vi para todo i = 1,2,...,n. Decimos que la camino
es cerrado si el vertice final es igual al vertice
inicial, esto es, vo = vn.

2. Dados dos vertices u, v, definimos la distancia
entre u y v como la minima longitud de todos los
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caminos que van de u a v, 0 o si no existe dicho
camino.

3. El diametro de un grafo G se define como el
maximo de las distancias entre cualesquiera par
de vertices u, v de G.

4. La cintura (en ingles girth) es la longitud del
ciclo de menor longitud en el grafo.

Por ejemplo, en los grafos Cs¢ y Ks usados
anteriormente, y mas generalmente para el ciclo
Cny el grafo completo K., tenemos lo siguiente:

C6 K5 Cn Kn
2
Girth 6 3 n 3

B. Grafos de Cayley

Un grafo de Cayley es un grafo que contiene la
estructura de un grupo.

Definicion 2.6. Dado un grupo G y un
subconjunto S € G, el grafo de Cayley Cg,s se
construye como sigue:

e Conjunto de vertices: por cada elemento
¢ € G, anadimos un vertice vy,

e DPor cada par de vertices Vg, Vg, E
contiene una arista dirigida (vg1 , vg2 ) siy

solo si existe s € S tal que g» =g;*s.

En este caso, denotamos los elementos de S
como los generadores del grafo Cgs. [8].

Ciertas propiedades del conjunto S determinan
propiedades del grafo de Cayley Cgs, como lo
enuncia el siguiente resultado.

Proposicion 2.7.

1. El grafo Cgs es conexo si y solo si los
elementos de S generan todo el grupo G.

2. El grafo Cg ses k-regular si y solo si |S| = k.

3. El grafo es no dirigido cuando S es simetrico,
esto es, si S contiene los inversos de sus propios
elementos.
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Demostracion. (1) Supongamos que Cgs es
conexo. Para mostrar que S genera todo el grupo
G, es necesario mostrar que cada elemento g €G
puede escribirse como un producto de
elementos de S. Sea e el elemento neutro de G, y
considere los vertices vy, Ve € Cgs. Como Cgs es
conexo, existe un camino Xo = Ve, X1 = Vgl ..., Xn =
Vgn = Vg. Por definicion, esto significa que existen
elementos si,...,sn € S tales que gi+1 =gi*si+1 para
todo i=0,..,n-1y asi, tenemos que g=gn-1*Sn
=gn-2*¥Sn-1%Sp =T =E*Sk kS = S k © * * * Sy, esto
es, ¢ se puede escribir como producto de
elementos de S.

Supongamos ahora que S es un conjunto de
generadores de G, y tomemos dos vertices Vg, Vh
€ Cgs. Por hipdtesis, existen elementos sj,...,5n €
S tales que h™! x g = s1 *sp ***s,. Esto es, g =
hxsy s, #--#s, y por la definicion del grafo de
Cayley tendriamos qUE Vh, Vhesl , Vhesl #62 , « - -« ,
Vhesl #s2 «-#sn = Vg €5 UN camino conectando los
vertices vy y Vh.

(2) Cada vertice vy € Cgsesta conectado con los

vertices en N(vg) = {vgs: s € S}. De esta manera,
deg(vy) = |S| para todo vertice v, Asi, todo
grafo de Cayley es |S|- regular, y en particular
Cgses k-regular si y solosi |S| = k.

(3) Si S es un conjunto simetrico y (vg, Vi) €
E(Cggs), entonces 1t = ¢ #s para algun s € S, por lo
cual tendriamos g1 * hs=gl  =s«hl
=g=(s*h-1)-1 =hxs-1, y dado que S es simetrico,
sl € S y tenemos que (vin, vg) € E(Cgs). Esto
muestra que el grafo Cgses no dirigido.

Proposiciéon 2.8. Los grafos de Cayley son
transitivos, esto es, dados dos vertices vgi, Vg
existe un automorfismo ¢ de Cgstal que @(vg ) =
Vg2

Demostracion. Dados vy, Vg, considere el mapa ¢
: Cgs — Cgs dado por @(vx) = vgrelk. Para
mostrar que ¢ es un automorfismo de grupos,
tenemos que probar que ¢ es una funcion
biyectiva y que preserva aristas y no aristas.

e EIl mapa ¢ es una funcion biyectiva: La
funcion ¢ es sobreyectiva, ya que para todo
Vg, tenemos que Q(Vgivg leg) = Vgoug Luging lag =
vg. Para ver que ¢ es inyectiva, note que
9(v) = @(vg) & g2x gl * x =g2 55!+ y
& X =y.
e El mapa ¢ preserva aristas y no aristas:
Por definicion, (p(vs),@(vy)) es una arista
si y solo si existe s €S tal que g * g1 * y
=gy * g1l x X x5, que es equivalente a y

X * S,

Para finalizar, note que Q(vg1 ) = Vgrug1™! = Vg =
Vg2, COMO quUeriamos.

Los grafos de Cayley tambien poseen
propiedades interesantes con respecto a su dia-
metro. En particular, es posible mostrar que para
grupos finitos no abelianos el diametro de su
grafo de Cayley es usualmente pequeno. De
hecho, esto se sigue directamente de Ia
conjectura de Babai:

Conjetura 2.9 (Babai). Existe una constante ¢ > 0
tal que para cualquier grupo finite simple no
abeliano G y para cualquier subconjunto
simetrico S €G que genere G,

diam(Cqs) < (log |G |)-.

III. FUNDAMENTOS EN CRIPTOGRAFIA

Antes de hablar de grafos expansores, nos con-
centraremos en introducir la nocion de funciones
resumen en criptografia. Esto sera necesario para
nuestra posterior discusiéon de funciones resumen
y grafos expansores. Las funciones resumen son
muy importantes en criptografia moderna, for-
mando parte de muchos sistemas criptograficos
de autenticaciéon y con aplicaciones en generado-
res de nimeros pseudoaleatorios, verificacion de
archivos y contrasenas.

A. Funciones resumen

Una funcién resumen es una funciéon que
transforma mensajes de tamafo arbitrario en va-
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lores resumen que son textos de longitud corta y
constante. Usandolacodificacién usual en sistema
binario, podemos denotar una funcién resumen
como una funcién de laforma:

H:{0,1}— {01}

El uso de funciones resumen en criptografia se
basa en el siguiente principio: en casi todo alfabeto, la
mayoria de los posibles mensajes no tienen sentido.

Para explicar esto, podemos usar el idioma es-
panol, cuyo alfabeto tiene 27 letras y su dicciona-
rio contiene aproximadamente 88.000 palabras4, la
mas larga de las cuales es electroencefalografista
con 23 letras. Para homogeneizar, podemos supo-
ner que hay 28 simbolos (incluyendo un nuevo sim-
bolo *), y asumir que todas las palabras tienen
longitud 23. Asi, la palabra murciélago se traduci-
ria como murciélago********#x*** Con esta informa-
cion, tendriamos que hay un total de 2823 ~ 2110
posibles palabras (secuencias deletras delongitud
23),delascualess6lo88,000~217tienen significa-
doreal. En otras palabras, la proporcion entre po-
sibles palabras y palabras de verdad es de 2100,
que es comparable con el inimero de granos de
arena que hay en el planeta Tierra! Asi, una fun-
cién de resumen para el idioma espafiol podria con-
vertir una secuencia de 110 bits en una de 17 bits,
manteniendo una traduccion fiel del mensaje.

Muchas veces, especialmente cuando definimos
protocolos de seguridad, estaremos interesados
no solo en funciones resumen, sino en familias
de funciones resumen {H,jnexn parametrizadas
por un parametro de sequridad n:

H,:{0,1}» — {0, 1p®
para alguna funcion A(n).

Adicionalmente, puede ser util definir una
familia afinada de funciones resumen:

Hy: {0, 1}x0 x {0, 1} — {0, 1)@

para funciones dadas x(n) y A(n). Si estamos
trabajando con mensajes de longitud fija, la
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funcion de resumen se conoce como una funcion
resumen de longitud fija,

Hy: {0, 1}x x {0, 1}pe) — {0, 1)

para algunas funciones x(n), u(n), y A(n).
Mientras que las funciones resumen comparten
todas las caracteristicas que mencionamos antes,
estas pueden diferir en terminos de las funciones
usadas y en su construccion. Existen muchas
posibles funciones resumen, no todas ellas
faciles de usar: estas pueden variar de facil de
construir pero inutil (como una funcion
constante), o muy util pero dificil o
practicamente imposibles de construir. Para
procedimientos criptograficos, estamos interesa-
dos unicamente en funciones resumen que son
faciles de construir y criptograficamente utiles.
Esto es, queremos una funcion resumen para la
cual sea facil de calcular el valor de resumen de
un mensaje dado, y aun asi ser criptografica-
mente seguro.

Los requerimientos de seguridad mas comunes
para funciones de resumen son los siguientes:

e Resistencia de preimagen: Para casi todos
los valores de salida pre-especificados, es
computacionalmente inviable encontrar
un valor de entrada cuya funcion
resumen es el valor original, esto es,
dado cualquier valor resumen  es dificil
encontrar cualquier preimagen m' tal que
H(m') = h.

e Resistencia de preimagen de segundo orden:
Dado un valor input y su

correspondiente valor de resumen, es

computacional inviable encontrar otro
input con el mismo valor de resumen.

Esto es, dado un input m es dificil

encontrar m'# m tal que H(m) = H(m").

4 158.000 palabras si incluimos las diferentes variantes en el diccionario de americanismos.
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e Resistencia a colisiones: Es
computacionalmente inviable encontrar

dos inputs m, m' tal que H(m) = H(m").

Es claro que resistencia a colisiones implica
resistencia de preimagen y resistencia de
preimagen de segundo orden.

B. Segquridad computacional

Una vez definidos los requisitos de un sistema
de seguridad, la siguiente tarea es determinar el
significado de que wun proceso sea algo
“computacionalmente inviable”. Para dar una
idea de este concepto, consideremos las
funciones de resumen resistentes a colisiones
que describimos a continuacion:

e Algoritmo A1l construye una base de
datos de parejas (m;,H(m;)). Hasta que se
encuentre una Colisién, Al escoge un
mensaje aleatorio m;, calcula hi = H(m),
chequea la base de datos buscando una
ocurrencia previa de h; (en cuyo caso se
habra encontrado una colision). Si hi no
ha aparecido, anadimos la pareja (m;h;) a
la base de datos. Si se encuentra una
colision, se devuelve los puntos de
colision.

e Algoritmo A2 escoge dos mensajes
aleatorios m y m' y devuelve (m, m') si
H(m) = H(m'), o devuelve L en otro caso.
Esto es, 1 indica que los dos mensajes no
tienen el mismo valor resumen.

El algoritmo A1 siempre encuentra una colision
despues de 2\ + 1 computos de funciones
resumen, y en promedio demorara 2V2
computos, mientras que el algoritmo A2
produce colisiones con probabilidad al menos
1/2). Podemos ver entonces que si A se vuelve lo

5 probabilistic polynomial tyme

suficientemente grande, estos algoritmos se
vuelven inviables ya que el algoritmo Al
requerira un tiempo muy largo y una cantidad
excesiva de memoria, mientras que el algoritmo
A2 tiene una probabilidad de exito muy baja o
casi insignificante. En la practica, nos
mantenemos en el contexto de criptografia con
restricciones, por lo que algoritmos como los
anteriores son desechados.

A continuacion se presenta dos ejemplos
algoritmicos que reflejan los principales
enfoques en seguridad computacional, que
trataremos de identificar y formalizar:

e Enfoque concreto: Un protocolo sera (g, f,
m)-seguro si cualquier algoritmo que use
una cantidad de tiempo menor a t y una
cantidad de memoria menor que m tiene
una probabilidad de exito menor que .

e Enfoque asintotico: La familia de funciones
resumen {Hn} es segura si cada H, es
(e(n),t(n),m(n))-segura, las funciones t(n) y
m(n) no crecen muy rapido con respecto
an,yla funcion &(n) decrece répido con
respecto a 1.

Definicion 3.1.

Un algoritmo A se dice eficiente o tiempo polinomial
probabilistico or PPT5 si puede ser solucionado en
tiempo polinomial por una maquina de Turing
probabilistica. En otras palabras, si existe un
polinomio p tal que para cualquier input x € {0,
1), el computo de A(x) termina en maximo
p(lx|) pasos, donde |x| denota la longitud del
input x.

Una funcion f se dice insignificante si para
cualquier polinomio p existe un natural N tal
que para todo entero n = N se cumple que f(n) <

1/p(n).
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Una funcion f se dice f se dice notable si existe un
polinomio p tal que para todo entero
suficientemente grande n se cumple que f(n) >

1/p(n).

Es importante notar que un algoritmo PPT no
puede ser usado en una maquina con una
cantidad de memoria mayor a polinomial, y las
nociones de insignificancia y notabilidad no son
opuestos: hay funciones que no son ni
insignificantes ni notables. Esto nos permite
introducir una forma general de seguridad
asintotica. Es asi como muchos teoremas en
criptografia tienen la siguiente forma:

Si la hipotesis computacional X se cumple,
entonces el esquema criptografico Y es seguro en
el sentido computacional Z.

Como consecuencia, la pregunta de si el
esquema Y es seguro se reduce a saber si la
hipotesis X es cierta o no. Los siguientes son
ejemplos ampliamente usados de hipotesis
computacionales en criptografia:

e  Problema de Factorizacion Entera: dado un
entero grande n = p - g donde p, g son
primos, es computacionalmente dificil
encontrar p y ¢. Dicho algoritmo tendra
al menos vnn multiplicaciones, lo que se
vuelve poco practico para grandes
valores de n.

e Problema del Logaritmo Discreto: dado un
primo p, un elemento g de Fp de orden
primo grande, y un elemento gk méd p

para algun entero k seleccionado
aleatoriamente, es computacionalmente
dificil encontrar el valor de k.

e Problema de Logaritmo Discreto en Curvas
Elipticas: Dada una curva eliptica E

definida sobre un campo primo Fp, un

punto racional P €E, y el punto Q =k - P

para algun entero k seleccionado
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aleatoriamente, es computacionalmente
dificil encontrar el valor de k.

Muchos algoritmos criptograficos basan su
seguridad en el hecho de que no existen
algoritmos que puedan resolver los problemas
anteriores en una cantidad viable de tiempo.

C. La transformacion de Merkle-Damgard

Tradicionalmente, las funciones criptograficas
de resumen se construyen con dos componentes
principales: se comienza con una funcion de
resumen que comprime mensajes de una
longitud fija en mensajes de otra longitud fija
mucho mas pequena, y luego se usa una
extension de dominio que usa la funcion de
compresion original y una division de bloques
para construir funciones de resumen para
mensajes arbitrariamente largos.

La transformada de Merkle-Damgard es un ejemplo
comun de una transformacion de extension de
dominio y es utilizada para construir una
variedad de familias de funciones resumen.
Considere una funcion de compresion resistente
a colisiones f que tiene como input una clave s y
un mensaje de longitud p+A, y retorna una
cadena de bits de tamano A. La tranformada de
Merkle-Damgard de f tiene como input una
clave s y un mensaje m de longitud m < 24,
retornando una cadena de bits de longitud A.

Para obtener resistencia a colisiones, usamos un
proceso de fortalecimiento en nuestro mensaje
m. Este proceso produce N+1 cadenas de bits
mo,...,my de tamano p, donde N = /L/u/ + 1. El
mensaje m se descompone primero en N bloques
de yu bits consecutivos. Si L no es multiplo de y,
el ultimo bloque se completa con ceros.
Anadimos tambien un bloque adicional que
contiene una representacion binaria de L en A
bits.

Sea ho un valor inicial fijo. La transformada de
Merkle-Damgard de f se define como Hgs,m) =
hn+1, donde h;i = f(s,hi-1 * mi-1) y x * y denota la
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concatenacion de x and y. La transformada de
Merkle-Damgard  satisface  la  siguiente
propiedad:

Teorema 3.2 (Merkle-Damgard). Si (Gen,f) es una
funcion de resumen resistente a colisiones de longitud
fija, entonces (Gen,H) es una funcion de resumen
resistente a colisiones.

Demostracion. Supongamos que un adversario
encuentra m, m' tales que Hy (s, m) = Hy (s, m'). Si
escribimos m;, m'i para los bloques
correspondientes de m, m’, y h;, h'i para los
valores intermedios en el computo de Hs (s, m) y
Ht (s, m'). Entonces existen i < n+1 tales que h; =
h'; pero h'i-1"m'i-1 #h'i-1"m’i-1. Por lo tanto, el
adversario habia encontrado una colision
(hii mi-;,h'i*m’i)  en  la  funcion de
compresion, lo que es inviable ya que (Gey,f) es
una funcion resistente a colisiones.

La transformada de Merkle-Damgard es una
transformada de extension de dominio que
preserva resistencia a colisiones: este proceso
convierte funciones resumen de longitud fija
resistentes a colisiones en fuciones resumen de
longitud arbitraria resistentes a colisiones. Sin
embargo, es importante notar que este proceso
podria no preservar resistencia de preimagen de
primer o segundo grado, y para obtener estar
propiedades sera necesaria cambiar otros
aspectos en su construccion.

D. Criptoanalisis de funciones resumen

Un ataque a un protocolo criptografico es una
prueba de que el protocolo no satisface las
propiedades de seguridad que se pensaban. Los
ataques a funciones resumen tienden a
contradecir sus propiedades de resistencia a
preimagenes o a colisiones. En el contexto
asintotico, un ataque teorica contra la resistencia
a colisiones de una funcion resumen es un
algoritmo PPT que encuentra colisiones para
valores asintoticamente grandes del parametro
de seguridad. En la practica, sin embargo,
muchas funciones estan definidas unicamente

en un conjunto pequeno de valores para su
parametro de seguridad.

La viabilidad de un ataque depende en gran
medida de los recursos que el atacante esta
dispuesto a invertir en el ataque, y usualmente
se define en terminos de la complejidad de
tiempo y memoria, a la cual anadimos la
longitud de los mensajes resumidos. Para
estandares DES del 2014, los ataques que corran
en tiempo mayor a 2% se consideran inviables, y
ataques con requerimientos de memoria de 2% o
270 bytes se consideran inviables por costos de
almacenamiento. Por ejemplo, si un hard-drive
de un Terabyte (= 22 bytes) cuesta
aproximadamente $250.000, para obtener 230
bytes en almacenamiento necesitariamos invertir
250.000 billones de pesos.

Como el codominio de cualquier funcion de
resumen concreta es un conjunto finito, existen
ataques genericos inevitables que pueden ser
mitigados unicamente escogiendo  valores
suficientemente grandes de los parametros. En
la prz{ctica, un ataque de preimagen o un ataque
de colision se considera exitoso si calcula
preimagenes o colisiones mas rapido que los

ataques genericos. Para funciones de resumen
iteradas, tales <como las basadas en
transformadas de Merkle-Damgard, existen
ataques eficientes. A continacion identificare-
mos diferentes ataques en funciones de resumen
iteradas.

1) Ataques genericos

Ataques de fuerza bruta. Dado un valor /1 de un
mensaje  seleccionado  aleatoriamente, un
adversario puede encontrar una preimagen m
tal que H(s,m) = h (donde la llave es conocida
por el adversario) tratando valores sucesivos m
=1, 2, ... hasta encontrar una preimagen. Si el
output tiene tamano )\, entonces se espera que
este ataque tenga exito en tiempo 2\.

El ataque de la paradoja del cumpleanos. Este
ataque se basa en la paradoja probabilistica que
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describe la probabilidad de que dos personas
tengan el mismo cumpleanos en un conjunto de
n personas. Sabemos que por el principio del
palomar, cuando n = 367 la probabilidad de que
dos personas tengan el mismo cumpleanos sera
del 100 %. Sin embargo, se sabe que cuando n =
23 esta probabilidad es de aproximadamente
50.73 %, y cuando n = 57 la probabilidad es
aproximadamente 99.01 %?¢.

De forma similar, si el codominio de una funcion
resumen tiene tamano 2%, un adversario puede
encontrar colisiones despues de 22 computos
de resumenes de mensajes aleatorios. Si N = 2}
es el numero de posibles resumenes, la
probabilidad de encontrar colisiones despues de
N' = 2\/2ensayos aleatorios sera de

N'—1

Plcol] =1 - Nj;i= —Nﬁl(l—%)

=0 =0

Usando la aproximacion de Taylor de primer
orden ex~ 1 + x obtenemos

2
Frl-eS —1- 2 x039

NG

Este tipo de ataque requiere memoria 2V/2. Sin
embargo, trasladando el problema de colision en
el problema de detectar ciclos en un mapa
iterado, el requerimiento de memoria se vuelve
insignificante mientras que el requerimiento de
tiempo permanece casi igual. En esta version
modificada del ataque de cumpleanos, en vez de
escoger los mensajes aleatoriamente, el
adversario los escoge deterministicamente
evaluando en un conjunto finito, que
eventualmente se repetira, resultando en ciclos.
La principal ventaja de este enfoque es que no
hay necesidad de almacenar los valores
resumenes.

Plcol] ~ 1 — eZii!

2) Ataques a funciones resumen iteradas
Ataque de punto medio. Si la func10n de
compresion es invertible, las pre-imagenes
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pueden calcularse en tiempo aproximadamente
2\/2 extendiendo el ataque del cumpleanos de la
siguiente manera: aplique la funcion de
compresion a 2\/2mensajes aleatorios y calcule la
inversa a otros 2V/2 mensajes aleatorios. Por la
paradoja  del cumpleanos, existe una
probabilidad alta de que el adversario encuentre
un valor comun “en el medio”. Este ataque
tambien tiene una version libre de memoria,
pero no es viable si la funcion de compresion es
resistente a preimagenes.

Ataque de punto fijo. Este ataque busca un
valor intermedio hi-1 en un bloque de mensaje m;
tal que f(s,hi-1”"m;) = hi. El ataque permite insertar
cualquier numero de bloques mi sin cambiar el
valor de resumen. En una construcion Merkle-
Damgard, este ataque se vuelve muy practico
si el valor inicial puede ser seleccionado por el
adversario.

Ataque de colision multiple. El ataque de la
paradoja de cumpleanos permite encontrar una
colision a una funcion de compresion en tiempo
22, Repitiendo una busqueda de colision \/2
veces, un adversario puede encontrar bloques de
mensajes

/ / /
My, My, Mg, Mg, .oy MA_y, My, M
. 3 .

Tales que

hy = f(s,hog"my) = f(s, ho"m}),
hy := f(s,hy"mg) = f(s, hi"m}),

h%_l.:= f (s.he_l'\m%) =f (.s. h%_l'\m"})

Estos bloques de mensajes pueden combinarse
en 2V/2 mensajes de \/2 bloques que tienen el
mismo valor de resumen. Encontrar estas
colisiones multiples requiere unicamente un
tiempo de \/2 -2V/2mientras que en una funcion
ideal se requerira un tiempo de 2\ \/2-1/2V/2 = 2\,

Esta observacion puede ser usado para mejorar
el ataque de paradoja de cumpleanos a una clase
de funciones de resumen. Supongamos que G y

6  Un argumento similar explica por qué es casi imposible terminar una coleccion sin recurrir al intercambio con otros coleccionistas.
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H son dos funciones de resumen con resistencia
a colisiones ideal (esto es, se espera que el mejor
ataque tenga un tiempo estimado de 2V2). En
este caso, la funcion F (s, m) := G(s, m)"H(s, m)
tendria una resistencia a colisiones ideal (el
mejor ataque tiene un tiempo estimado de 2V).
Sin embargo, si G es una funcion de resumen
iterada, un adversario puede construir 2\/2
colisiones para G en tiempo A/22V2 Por la
paradoja del cumpleanos, es probable que estos
2V/2 mensajes nos den una colision para H, y por
lo tanto tambien para F.
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