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RESUMEN 

¿Cuál	es	la	forma	más	segura	de	mantener	en	secreto	un	mensajé	La	respuesta	obvia	a	esta	pregunta	es,	por	supuesto,	dar	el	
mensaje	única	y	directamente	al	destinatario.	Pero,	¿qué	sucede	si	es	necesario	transmitir	el	mensaje	a	través	de	un	medio	en	
presencia	de	terceros?	¿Cómo	podemos	asegurarnos	que	el	destinatario	reciba	el	mensaje	y,	al	mismo	tiempo,	prevenir	
que	cualquier	otra	persona	lo	descubrá	
Palabras	clave:	Criptografía,	matemáticas,	ciencias	de	la	computación,	seguridad.	

 
ABSTRACT 

What	is	the	surest	way	to	keep	a	message	secret?	The	obvious	answer	to	this	question	is,	of	course,	to	give	the	message	
uniquely	and	directly	to	the	recipient.	But,	what	happens	if	it	is	necessary	to	transmit	the	message	through	a	medium	in	the	
presence	of	third	parties?	How	can	we	ensure	that	the	recipient	receives	the	message	and,	at	the	same	time,	prevent	anyone	
else	from	discovering	it?	
Keywords:	Cryptography,	mathematics,	computer	science,	security.	

 
I. INTRODUCCIÓN 

LA  CRIPTOGRAFÍA es   un   área de las   matemáti- 
cas y las ciencias de la  computación cuyo  objeti- 
vo es dar respuestas a las anteriores preguntas, 
haciendo que la intercepción de mensajes de par- 
te de terceros no sea un problema. Para esto, el 
mensaje original es transformado a través de un 
proceso que se conoce como encriptado, convir- 
tiéndolo en un mensaje que no guarda ningún tipo 
de relación con el mensaje original, y así trans- 
mitirlo al destinatario. El destinatario por su par- 
te recibe el mensaje encriptado, y a través de un 
proceso de desencriptado podrá saber cuál era el 
mensaje original. Así, si el mensaje es intercepta- 
do por un tercero, o un adversario, este verá 
únicamente el mensaje encriptado, que no tiene 
ningún valor si no se conoce la técnica de 
desencriptado. 

Consideremos el siguiente escenario. Suponga- 
mos que Tomania2 y Krakozhia3 son países limí- 
trofes. Tomania, cansada de la neutralidad de 
Krakozhia, decide declararle la guerra. Al coman- 
do central krakozhiano le gustaría poder transmi- 
tir mensajes al frente sin que los tomaneses puedan 
ver su contenido. Por lo tanto, los krakozhianos 
encriptan sus mensajes antes de transmitirlos al 
frente, de tal suerte que, si estos son intercepta- 
dos, los tomaneses no puedan conocer el conteni- 
do de los mensajes sin antes descifrarlos. De esta 
forma, el ejército krakozhiano puede transmitir 
planes de ataques, desplazamiento de tropas, y 
otros movimientos tácticos sin que los tomaneses 
puedan saberlo con suficiente anticipación para 
prevenirlos. 

 
Este escenario de guerra ha sido utilizado en 

varias formas a través de la historia. Uno de los 
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ejemplos más antiguos de encriptado es conocido 
como el cifrado de César, usado por Julio César para 
transmitir mensajes a sus generales a los límites del 
imperio romano. Más recientemente, un proceso de 
encriptado sistemático fue usado con gran éxito por 
los alemanes en los primeros años de la segunda 
guerra mundial, y fue precisamente el descubrimien- 
to de su técnica de desencriptado lo que abrió un 
camino a la victoria por parte de los aliados. 

 
Por cada algoritmo de encriptado, viene alguien 

que trata de descrifrar el código. Si un adversario 
intercepta los mensajes continuamente, el proceso 
de encriptado puede romperse si se tiene el tiem- 
po suficiente. El tiempo que toma desencriptar un 
mensaje puede tornarse muy largo, por lo que di- 
señar ataques más ingeniosos y específicos se vuel- 
ve una necesidad. El estudio de cómo romper 
procesos de encriptado se conoce como criptoa- 
nálisis, y como el lector puede imaginar existe una 
tensión constante entre criptoanálisis y criptogra- 
fía: cuando una nueva técnica de encriptado es 
desarrollada por un criptógrafos, los criptoanalistas 
tratan de usar diferentes ataques para romperla. 
En respuesta a estos ataques, el proceso de 
encriptado se hace más fuerte, o se inventan nue- 
vos procesos de encriptado, lo que hace que los 
criptoanalistas traten de crear nuevos y mejores 
ataques, y el ciclo se repite sucesivamente. 

 
El encriptado de mensajes para propósitos mi- 

litares todavía es muy importante, pero con el ad- 
venimiento de la internet, procesos de encriptados 
se han convertido en una necesidad esencial para 
todos aquellos que envían mensajes o realizan tran- 
sacciones online. Por ejemplo, las personas que re- 
visan sus cuentas bancarias o realizan compras con 
sus tarjetas de crédito a través de la red se benefi- 
cian de procesos de encriptado porque esto les 
permite realizar dichas transacciones sin riesgos 
de robo o fraude. 

 
En este artículo exploraremos el uso de una cla- 

se específica de grafos (conocidos como grafos 
expansores) en técnicas recientes de encriptado. 

 

II. NOCIONES FUNDAMENTALES 
DE LA TEORÍA DE GRAFOS 

Para introducir el concepto de grafos expan- 
sores, es necesario explicar primero algunos con- 

ceptos del campo conocido como teoría de grafos. 
Los primeros pasos en esta área fueron dados por 
Leonhard Euler con su famosa solución al proble- 
ma de los puentes de Kónigsberg, y desde ese en- 
tonces esta área de las matemáticas ha crecido y 
actualmente cuenta con aplicaciones en ciencias de 
la computación, física, química, e incluso linguística. 

 
A. Conceptos básicos 

 
Recordando las definiciones descritas en [2], 

un grafo es un par G = (V, E) donde V es un con- 
junto de vértices y E es un conjunto de aristas, 
esto es, una colección de pares de vértices de la 
forma e = {v1,v2} Í V. Dado un vértice v e V, el 
grado de v (degv) es el número de aristas en E 
que contienen el vértice v, o equivalentemente, el 
número de vértices en V que son adyacentes a  v. 

 

Fig. 1. Ciclo C6 y grafo completo K5. 
 
 

Definición 2.1. Un grafo G = (V, E) se dice k-
regular si cada vértice en V tiene grado k. Esto es, si 
cada vértice v tiene exactamente k vértices que son 
adyacentes a v. 

 
Ejemplo 2.1. Por ejemplo, un ciclo como el de la 

Fig. 1 es 2-regular, mientras que un grafo comple- 
to Kn es (n - 1)-regular. 

 
El uso de grafos k-regulares simplifica una re- 

lación importante en la teoría de grafos expan- 
sores. Adicionalmente, más que trabajar con 
grafos individuales, trabajaremos con familias de 
grafos que son simplemente colecciones de grafos 
que comparten ciertas características comunes. 
En términos de la conectividad de grafos, deci- 
mos informalmente que un grafo con muchas 
aristas es denso, mientras que un grafo con una 
cantidad relativamente pequeña de aristas se 
conoce como esparso. 

 
Definición 2.3. Considere una colección de 

grafos {Gn = (Vn, En)}nÎN donde el tamaño |Vi| 
crece a medida que n tiende a infinito. 



41 GRAFOS EXPANSORES EN CRIPTOGRAFÍA  
DARÍO ALEJANDRO GARCÍA    

Rev. Ingeniería, Matemáticas y Ciencias de la Información Vol. 
5 / Núm. 10 / julio - diciembre de 2018; pág. 39-48 

 

 

 

  
 



42 REVISTA INGENIERÍA, MATEMÁTICAS Y CIENCIAS DE LA INFORMACIÓN 

Rev. Ingeniería, Matemáticas y Ciencias de la Información Vol. 
5 / Núm. 10 / julio - diciembre de 2018; pág. 39-48 

 

 

 

 

 
 

 

III. FUNDAMENTOS EN CRIPTOGRAFÍA 

Antes de hablar de grafos expansores, nos con- 
centraremos en introducir la noción de funciones 
resumen en criptografía. Esto será necesario para 
nuestra posterior discusión de funciones resumen 
y grafos expansores. Las funciones resumen son 
muy importantes en criptografía moderna, for- 
mando parte de muchos sistemas criptográficos 
de autenticación y con aplicaciones en generado- 
res de números pseudoaleatorios, verificación de 
archivos y contraseñas. 

 
A. Funciones resumen 

 
Una función resumen es una función que 

transforma mensajes de tamaño arbitrario en va- 
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lores resumen que son textos de longitud corta y 
constante. Usando la codificación usual en sistema 
binario, podemos denotar una función resumen 
como una función de la forma: 

 

El uso de funciones resumen en criptografía se 
basa en el siguiente principio: en casi todo alfabeto, la 
mayoría de los posibles mensajes no tienen sentido. 

 
Para explicar esto, podemos usar el idioma es- 

pañol, cuyo alfabeto tiene 27 letras y su dicciona- 
rio contiene aproximadamente 88.000 palabras4, la 
más larga de las cuales es electroencefalografista 
con 23 letras. Para homogeneizar, podemos supo- 
ner que hay 28 símbolos (incluyendo un nuevo sím- 
bolo *), y asumir que todas las palabras tienen 
longitud 23. Así, la palabra murciélago se traduci- 
ría como murciélago*************. Con esta informa- 
ción, tendríamos que hay un total de 2823 » 2110 
posibles palabras (secuencias de letras de longitud 
23), de las cuales sólo 88,000 » 217 tienen significa- 
do real. En otras palabras, la proporción entre po- 
sibles palabras y palabras de verdad es de 2100, 
que es comparable con el ¡número de granos de 
arena que hay en el planeta Tierra! Así, una fun- 
ción de resumen para el idioma español podría con- 
vertir una secuencia de 110 bits en una de 17 bits, 
manteniendo una traducción fiel del mensaje. 

 

 
 

4 158.000 palabras si incluímos las diferentes variantes en el diccionario de americanismos. 
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5 probabilistic polynomial tyme 
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6 Un argumento similar explica por qué es casi imposible terminar una colección sin recurrir al intercambio con otros coleccionistas. 
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