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La Biometria es una disciplina de fuerte desarrollo y amplia influencia en las mds diversas actividades humanas; como
tal las lineas de investigacion teérica y aplicada se han multiplicado en los afios recientes [1]. Gracias a la biometria se
genera una mayor confiabilidad al momento de ingresar a un sitio o servicio por medio de esta autenticacién, al
implementar una llave de cifrado basado en patrones biométricos se busca preservar los principios basicos de la
seguridad de la informacién. Este articulo presenta el desarrollo de llaves de cifrado a partir de patrones biométricos
como lo son la firma y la voz, haciendo que las personas sean portadoras de las contrasefas sin que las conozcan.
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ABSTRACT

Biometrics is a discipline of strong development and wide influence in the most diverse human activities; as a result, the
lines of theoretical and applied research have multiplied in the latest years [1]. Thanks to biometrics, when entering a site
or service through this kind of authentication there is greater reliability. By implementing an encryption key based on
biometric patterns, the goal is to preserve the basic principles of information security. This article presents the creation
of encryption keys based on biometric patterns such as the signature and the voice, making people carry passwords

without knowing them.
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I. INTRODUCCION

DEBIDO A que la sociedad cada dia esta
conectada electréonicamente, se generan proble-
mas de seguridad, en cuanto a transacciones
bancarias, transacciones compra y compra, robo

de informacién, perdida de privacidad, mal
manejo de la informacién, falsificaciones en-
tre otros, debido a esto se ha implementado
el uso la biometria para la identificacion en
diversos sitios.

1 Estudiante de tdltimo semestre de Tecnologia en Redes de computadores y Seguridad Informética de la Corporacién Universitaria Minuto de
Dios, miembro del semillero de Investigacion SERMOV vy asistente de investigacién del proyecto de Generacién de llaves de cifrado a partir
de patrones biométricos humanos que puedan ser implementadas en redes de datos que presten servicios sociales a la comunidad.

2 Miembro IEEE; Ingeniero Electrénico y de Telecomunicaciones Universidad San Martin especialista en Seguridad Universidad Piloto, profesor
de planta de la Corporacién Universitaria Minuto de Dios, Lider del semillero SERMOV e investigador principal del proyecto de Investigacién
Generacion de llaves de cifrado a partir de patrones biométricos humanos que puedan ser implementadas en redes de datos que presten

servicios sociales a la comunidad.

3 Miembro IEEE; Ingeniera en Sistemas Pontificia Universidad Javeriana, Aspirante Master en Computer Scienxe University of Houston,
profesora de planta de la Corporacién Universitaria Minuto de Dios. Lider del grupo de estudio adscrito al semillero SERMOV.
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La cifra de delitos informaticos en el pais va
en aumento. Tanto que Colombia es actualmente,
el tercer pais en Latinoamérica donde mas se co-
meten [2].

La delincuencia informatica mundial tiene un
costo de 114 mil millones de ddlares anuales,
se determin6é que més de dos tercios de los
adultos en linea (69%) han sido victimas de la
ciberdelincuencia alguna vez en la vida. Cada
segundo, 14 adultos son victimas de un crimen
cibernético, lo que deja como resultado més de
un millén de victimas del cibercrimen todos los

dias [3].

La biometria dominara tanto los aspectos de la
economia como nuestra vida diaria ya que el uso
de esta en cuanto a verificacion de autenticidad es
un gran avance para no ser blanco facil de los
ciberdelincuentes, que al momento de robar las
contrasefias pueden acceder a todos los datos y
realizar una suplantacién para poder realizar com-
pras, ventas, retiros entre otros hablando del am-
bito financiero.

En cuanto al robo de contrasefias de redes so-
ciales o correos electrénicos lo hacen con el fin de
generar insultos, amenazas, acoso, chantaje, videos
que ridiculizan, fotografias que desprestigian, con
el objetivo de destruir su honor en acciones que
afectan su intimidad [4].

II. MARCO DE REFERENCIA

Contraseiia: Cadena de caracteres alfanumeéricos
de longitud arbitraria, usada como herramienta ba-
sica de autenticacién de identidad [5].

Biometria: Biometria es una ciencia que analiza
las distancias y posiciones entre las partes del cuer-
po para poder identificar o clasificar a las perso-
nas. La palabra biometria deriva del griego bios
(que quiere decir vida) y metria (que quiere decir
medida). Los rasgos biométricos son medidas ex-
traidas del cuerpo humano vivo. Y, ademas, todos
los rasgos biométricos son una combinacién de
anatomia y de comportamiento [6].

Para ser utilizadas como elementos de iden-
tificacion deben cumplir con los siguientes
requisitos:

a. Universalidad: Todas las personas tienen o pre-
sentan una caracteristica.

b. Singularidad: Dos personas cualesquiera son
distinguibles una de la otra en base de sus
caracteristicas.

c. Estabilidad: La caracteristica tiene que ser lo
suficientemente estable a lo largo del tiem-
po y en condiciones ambientales diversas.

d. Cuantificable: La caracteristica tiene que ser
mesurable cuantitativamente.

e. Aceptabilidad: El nivel de aceptacion de la
caracteristica por parte de las personas
debe ser suficiente como para ser conside-
rada parte del sistema de identificacion
biométrico.

f. Rendimiento: El nivel de exactitud requerido
debe ser elevado para que la caracteristica
sea aceptable.

g. Usurpacion: Permite establecer el nivel al que
el sistema es capaz de resistir a técnicas frau-
dulentas.

En funcién de las caracteristicas se dividen en
dos éareas:

- Biometria Estatica: Es el estudio de las carac-
teristicas fisicas del ser humano. Por ejem-
plola huella dactilar, caracteristicas de la cara,
iris, retina, ojo, etc [7].

- Biometria dindmica: Estudia las caracteristi-
cas de la conducta del ser humano. Por ejem-
plo firma, tecleo, gestos, voz, movimientos
corporales [7].

Biometria voz: Los sistemas de reconocimiento
del locutor tienen por objeto discriminar locutores
a partir de caracteristicas diferenciadoras obteni-
das mediante el andlisis y el tratamiento de la se-
fial de voz. El estudio de los mecanismos de
produccion de ésta se incluye dentro de discipli-
nas tales como la actstica de cavidades, la anato-
mia humana, la fisica de los fluidos o la propagacion
de las ondas acusticas [8].
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Biometria Firma: La firma manuscrita es el me-
dio mas cotidiano que se usa para la verificacion
de la identidad de una persona, ya sea para indi-
car la autorfa de un documento por una persona
en particular, o para la certificaciéon de la confor-
midad de una persona en cualquier tipo de tran-
saccion. Por ello, a la firma se le considera como
una caracteristica biométrica confiable para la iden-
tificaciéon de una persona o para la verificaciéon de
su personalidad; sin embargo, la frecuencia de los
intentos de falsificacion de la firma en la actuali-
dad es relativamente grande.

Cifrado por bloques: La informacién a cifrar se
divide en bloques de longitud fija (8,16,... bytes) y
luego se aplica el algoritmo de cifrado a cada blo-
que utilizando una clave secreta. Ejemplos: DES,
AES.

Existen distintos modos de operacién depen-
diendo de como se mezcla la clave con la informa-
cion a cifrar:

- Modo ECB (Electronic Codebook): El texto se di-
vide en bloques y cada bloque es cifrado en
forma independiente utilizando la clave. Tie-
ne la desventaja que puede revelar patrones
en los datos.

- Modo CBC (CBC): El texto se divide en blo-
ques y cada bloque es mezclado con la cifra
del bloque previo, luego es cifrado utilizan-
do la clave.

- Modos CFB (Cipher FeedBack) y OFB (Output
FeedBack) [9].

II1. METODOLOGIA

El algoritmo general estd compuesto por la
implementacién de otros, para realizar el procesa-
miento digital de la firma, extraccién de la voz y
generacion llave de cifrado a partir de patrones
biométricos de la voz y la firma. Ver Fig. 1.

A. Digitalizacion de la imagen
Por medio de Scaner es posible realizar la
digitalizacién de las firmas, seguido de esto se car-

gan las imagenes a MATLAB. Ver Fig. 2.
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Fig. 1. Algoritmo general propuesto para la firma.
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Fig. 2. Firma digitalizada y cargada en MATLAB.

B. Procesamiento Digital de la Imagen

Para la extraccién de patrones biométricos se
us6 la funcion RGB2Gray y Binarizacién para mi-
nimizar el ruido propio de la imagen como se
muestra en la Fig. 3. Para la generacion de llave,
se usa el resultado de la Binarizacion de la ima-
gen para obtener debidamente los patrones
biométricos.

C. Extraccion de Patrones Biométricos
La imagen resultante después de binarizar es

una matriz binaria donde negro es la representa-
cion de un cero légico y blanco por un uno.
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Fig. 3. Firma Binarizada.

Por lo tanto se extrae la posiciéon de que un 1
ocupa en la matriz, almacenando en dos vectores
i, j para usar en la llave de cifrado.

D. Extraccion Muestras aleatorias

Por medio de la funcién Randi de MATLAB se
extraen 16 valores aleatorios en cada vector i, j para
asi poder generar la llave de cifrado de 128 bits.

E. Generacion llave de cifrado a partir de patro-
nes biométricos

Se realiza una operacién légica “OR” con los
16 valores aleatorios de cada vector generado
por medio de la funcién Randi de MATLAB. Ver
Fig. 4.

1. Grabacion de voz

Por medio del software MATLAB es posible
grabar voz con el fin de extraer los patrones
biométricos para generar la llave de cifrado. Ver
Fig. 5.

2. Transformada de Fourier
1 +00 »
9(é) = E/:w flz)e % dz

Por medio de MATLAB la transformada de
Fourier de x(n) Ecuacién 1. se calcula con el co-
mando fft(x) gracias a esa transformada es posible
extraer los patrones biométricos para generar la
llave de cifrado. Ver Fig. 6.

3. Extraccién patrones biométricos

Gracias a la transformada de Fourier se pue-
den extraer los 16 valores puntuales ya que

detecta cada minucia de la grabacion de voz para
poder generar la llave de cifrado.

[ Grabaciéon Voz J

Transformada Fourier

_L +00 me—i{z
9"5"mf.m fl)e 4= de

|

Obtencién Patrones
Biometricos

|

Extraccion Muestras
Aleatorias

Generacion llave de cifrado a partir de
patrones biometricos de la voz

D

Fig. 4. Algoritmo general propuesto para la voz.

«1 1 1
0 05 1 15 2

Fig. 5. Grabacion de voz.
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Fig. 6. Valor absoluto de la grabacion de voz transformada.

4. Extraccion muestras aleatorias

Por medio de la funcién Randi de MATLAB se
extraen 16 valores aleatorios del vector z que se
gener6 de la transformada de Fourier, para asi
poder generar la llave parcial.

5. Generacion llave de cifrado a partir de patro-
nes biométricos

Se gener¢ el vector z, el cual se almacena ya que
eslallave parcial y sera utilizado mas adelante para
la generacioén de llave de cifrado de 128 bits.

A continuacién se muestra el algoritmo propues-
to de manera completa en la fig. 7.

6. Extraccion Muestras Aleatorias
Funcion Randi MATLAB:

X = randi(imax) devuelve un namero entero
pseudoaleatorio escalar entre 1 y imax [10].

Gracias a la funcién Randi de MATLAB descri-
ta anteriormente se extraen los 3 vectores cada uno
con 16 nimeros aleatorios para poder generar la
llave de 128 bits.

7. Concatenaciéon vectores patrones biométricos
firma y voz

Se realiza una operacion légica “OR” con los 16
valores resultantes de la llave de cifrado de la fir-
ma y los 16 valores de la llave parcial de la voz.
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Fig. 7. Algoritmo propuesto generacion llave de cifrado.
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8. Generacion llave de cifrado de 128 bits

Se tomaron 16 valores aleatorios de cada vector
y se realiz6 las operaciones l6gicas OR para gene-
rar la llave de cifrado ya que a esto equivale la
clave de 128 bits.

16 bytes pueden representar 16 caracteres de
nuestro abecedario u otros simbolos segtn la co-
dificacion (UTF, Base64, etc) que se use [11].

Una clave de 128 bits tiene:

340.282.366.920.938.463.463.374.607.431.768.
211.456 posibles combinaciones. Son méas de 340
millones de mil millones de mil millones de mil
millones de combinaciones [11]. Ver Fig. 8.

IV. CARACTERISTICAS DE LA LLAVE DE CIFRADO

El algoritmo planteado en este proyecto de in-
vestigacion busca ofrecer una solucién a los pro-
blemas de seguridad que tiene unallave de cifrado,
haciendo que una persona sea la portadora de su
llave sin que la conozca propiamente.
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Una vez binarizadas las imagenes es posible
realizar la comparacion entre las 3 firmas y asi se
verifica la autenticidad que tiene un porcentaje de
error de solo el 1%, en cuanto a la voz es posible
tomar cada minucia gracias a la transformada de
Fourier.

A continuacién se muestran las graficas de 3
pruebas de llave de cifrado, en la figura 9, 10 y 11.

V. CONCLUSIONES

La seguridad en los métodos de identificacion
de todas las personas se ha convertido en una prio-
ridad en la sociedad en que vivimos, a partir de
patrones biométricos es posible disefar o imple-
mentar una llave de cifrado de 128 bits para poder
preservar los principios basicos de la seguridad de
la informacion.

La biometria es una herramienta fuerte para la
verificacion y autenticaciéon de personas a partir
de sus rasgos entre los que se pueden citar, la fir-
ma, la voz, la huella, el iris, etc, ya sea para tran-
sacciones, entrada a diferentes zonas, entre otros.
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Fig. 8. Interfaz gréafica Generador de llaves de cifrado.
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Fig. 9. Llave de cifrado muestra 1.
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Fig. 10. Llave de cifrado muestra 2.
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Fig. 11. Llave de cifrado muestra 3.

La firma es una de las técnicas de biometria mas
utilizada para verificar la autenticidad de la per-
sona, en este proyecto se implement6 una compa-
racién entre las mismas, teniendo solo un 1% de
error, para garantizar el principio de autenticidad.

La transformada de Fourier es de gran impor-
tancia al momento de obtener los patrones
biométricos de la voz ya que se toma cada minucia
de la grabacién de voz y de estas minucias se to-
maron los valores absolutos.

Se genera una llave de cifrado de 128 bits equi-
valente a 16 bytes ya que tiene 340.282.366.920.
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938.463.463.374.607.431.768.211.456 posibles com-
binaciones y es mas dificil de romper el algoritmo
criptografico a través de un ataque de fuerza bru-
ta para probar todas las claves posibles; no se us6
una clave de 256 bits ya que por razones de veloci-
dad en cuanto mas larga la clave mas tarda en
decodificar y el principal objetivo de la criptogra-
fia es proteger informacion con claves simples, pero
que sigan siendo seguras.
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