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RESUMEN

En abril de 2014, se desvelo por parte de la comunidad especialista en seguridad informdtica, un fallo que afectaba a
una de las librerias criptogrdficas primordiales en la proteccién de datos en Internet tal como lo es OpenSSLy debido
a la popularidad de esta libreria se estipula que este fallo conocido como Heartbleed, llego posiblemente a afectar al
66% de servidores de servicios web implementados en toda la Internet, esto debido al hecho de la implementacién
implicita de OpenSSL en aplicaciones libres tan importantes y que manejan datos sensibles de los usuarios, tales como
lo son Apache, Dropbox, Gmail, Minecraft, MySQL, OpenVPN y Ubuntu!.

El presente documento busca presentar los conceptos y conclusiones que han sido resultado de un proyecto de
investigacién basado en estudiar algunos de los mds interesantes aspectos concernientes a la falencia Heartbleed,
desde su identificacién, caracteristicas, técnicas de aprovechamiento por parte de los delincuentes informéticos y
medidas prdcticas de mitigaciéon; buscando asf lograr dar una visién panordmica de esta catastréfica vulnerabilidad, que
aunque esta ha sido ampliamente discutida y documentada en toda Europa, Asia y Estados Unidos, cabe resaltar que en
Colombia y en varios paises de sury centroamérica esta alerta paso bastante desapercibida por la gran mayoria de los
usuarios de dichos servicios comprometidos; por ende otra finalidad de este documento es aparte de presentar al bug
Heartbleed es el de generar conciencia en cualquier profesional de la ingenieria de sistemas y a cualquier lector
interesado, de que siempre existe la posibilidad de la existencia de otros fallos de igual o mayor magnitud sobre la
proteccién de informacién en la Internet, puesto que una de las principales ventajas que tienen los delincuentes es la
desinformacién por parte de las personas sin altos conocimientos en sistemas y que utilizan la totalidad de los
beneficios aportados por los distintos servicios desplegados en la Internet y que por ende muy posiblemente fueron
victimas directas en este desafortunado incidente computacional.

Palabras clave: extensiéon Hearbeat, fallo heartbleed, OpenSSL, kali linux, nmap, metasploit, seguridad informatica,
servidores web, robo de informacién.

ABSTRACT

In April of 2014 the community of computer security specialists centralized on the study of vulnerabilities over the
Internet find out a catastrophic bug in OpenSSL library, this is one of the most used cryptographic libraries for the data
protection over TCP/IP networks; this bug was called Heartbleed and it’s estimated that error harm over the 66% of the
live web servers implemented in the Internet, adove the active time of the Heartbleed, and all this happened because the
implicit use of the OpenSSL over critical applications like Apache, Dropbox, Gmail, Minecraft, MySQL, OpenVPN,
Ubuntu and YouTube.
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The following paper intends to exhibit the concepts and conclusions which are the result of a research project of the most
interesting aspects concerning the Heartbleed bug, this study covers the identification of the error, their characteristics,
harvesting techniques used by the hackers in the active time of the bug and some mitigation measures; all this aims to
generate a local overview of this major failure because in Europe, Asia and the United States this flaw was highly
documented and socialized but in Colombia and several other countries in Central and South America this warning went
unnoticed by the vast majority of users of those influenced web services and it’s because of this scene | don’t want only
submit to the facts of the Heartbleed bug, | intend revive the discussion of that sensitive issue and raise awareness of the
reader about the possibility of the existence of other problems of equal or greater magnitude in the protection of
sensitive data in networks TCP/IP and so reduce one of the greatest tools in the arsenal of the informatic offenders which
is the misinformation and ignorance on these sensitive issues by millions of potential victims all over the Internet.

Key words: hHearbeat extension, heartbleed bug, OpenSSL, kali linux, nmap, metasploit, information security, web

servers, loss of information.

I. INTRODUCCION

A inicios del 2014, se detecto por parte de un
sector de investigaciéon dedicado a profundizar
sobre temas de seguridad informatica, una vulne-
rabilidad de alto impacto en la libreria criptografica
libre OpenSSL2 y que generaba un abismo de se-
guridad al ser implementada de manera nativa con
cualquier servidor web que utilizara dicha libreria
para la proteccion de datos compartidos en un
ambiente tan inseguro como lo es Internet; pero
esta falla llego a ser tan desastrosa fue por el he-
cho de afectar de manera directa a cualquier
implementacién web basada en el reconocido ser-
vidor Apache?. Esta falla de seguridad en la pro-
teccion de informacién sensible salvaguardada bajo
la librerfa OpenSSL fue llamada Heartbleed y es
considerada por la comunidad de expertos en se-
guridad informatica como una de las vulnerabili-
dades mas funestas en la protecciéon de datos en
Internet, no solo por su alta propagacion debido
al hecho de la confianza absoluta que se tenia so-
bre OpenSSL al momento de concebir procesos de
comunicaciones seguras entre clientes y servido-
res web, por lo cual hacia que muchos sitios o ser-
vicios web reconocidos fundamentaran de manera
incondicional su proceso de proteccion de infor-
macién bajo esta libreria; sino que también era
bastante sencillo el aprovechamiento de esta
vulnerabilidad0 por parte de los delincuentes
informaticos conocedores de esta.

Y aunque en la historia de OpenSSL se han pre-
sentado varios incidentes de seguridad significa-
tivos, el bug Heartbleed ha sido el que maés
repercusiones ha representado; esto debido al he-
cho de que esta falencia le permitia a un delincuente
informatico poder extraer y leer en texto-plano
datos sensibles almacenados en la memoria del
servidor web transgredido, en los cuales se podia

encontrar nombres de usuario, contrasenas, llaves
criptograficas descartadas o utilizadas previamente
entre otros datos ambicionados por este tipo de
personajes al margen de la ley.

Ya en la actualidad, la gran mayoria de empre-
sas o servicios basados en Internet que se vieron
afectados por dicho bug, han realizado las tareas
apropiadas para su deteccion y eliminacioén, tales
como la actualizacién de sus servidores web y por
ende adoptar de manera implicita versiones corre-
gidas de OpenSSL; hecho el cual no implicaba que
la informacién compartida con sus clientes fuera
automaticamente resguardada, esto debido a que
en la ventana de tiempo entre la salida de la ver-
sion de OpenSSL vulnerable hasta la deteccién del
fallo, que fue de casi dos afios, los clientes y el
servidor afectado pudieron compartir informacion
sensible que pudo ser comprometida por parte de
un atacante y que muy probablemente se debia
actualizar por parte del cliente sus datos sensibles
de tipo acceso a servicios web como lo son los
logins y passwords, puesto que aunque el canal de
comunicacion ya se encentraba protegido, no se
sabe cuanta informacién se llego a filtrar y a reco-
lectar por parte de dichos delincuentes en la ven-
tana activa del bug y que muy posiblemente estos
datos aun se encuentren vigentes y utilizados por
los delincuentes para realizar sus actos delictivos.

Pero se ha presentado una brecha de interés
que se quisiera mitigar con la realizacién de este
documento y es el hecho de que en Estados Uni-
dos, Europa y demas paises del « primer mun-
do», se han realizado grandes campafas para dar
informacién sobre la existencia de la falla
Heartbleed, sus consecuencias y medidas de mi-
tigacion para personas con niveles intermedio a
basico en el uso de dichos servicios en linea
(como lo es la gran mayoria de dichos usuarios),
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pero en paises latinoamericanos esta alarma paso
casi desapercibida por no decir invisiblemente,
hecho el cual preocupa de manera alarmante
puesto que en la actualidad nosotros, el pueblo
latino somos grandes consumidores de dichos
servicios y no estdbamos totalmente consientes
de que nuestros datos sensibles compartidos en
las redes sociales, entidades bancarias en linea y
otras compafiias con presencia activa en internet,
puedan estar siendo aprovechadas de manera
delictiva por parte de terceros malintencionados.
Por ende la intencién del presente articulo es
poder presentar a cualquier profesional en se-
guridad informatica o cualquier lector interesa-
do una exposicién de los hechos que llevaron a
la materializacién de ataques de robo de infor-
macion bajo el aprovechamiento del la falencia
Heartbleed, cuales fueron los servidores web,
productos y demds entes que se vieron afecta-
dos por dicha vulnerabilidad, como los delin-
cuentes ejecutaban sus ataques al aprovechandose
del bug presente en la extension Heartbeat de
OpenSSL y algunas medidas de mitigacion utili-
zadas en su momento por las grandes compa-
fiias afectadas; todo esto en biisqueda de generar
conciencia en el lector sobre el hecho de que no
existe un concepto de seguridad total en ningan
ambiente computacional (por mas mecanismos de
proteccion implementados) y que aunque las vul-
nerabilidades de estos no se han visto documen-
tadas y aprovechadas inmediatamente a la luz
publica, no quiere decir que estas no existan y
que no estén siendo aprovechadas por los delin-
cuentes informaticos actualmente.

II. CoNTEXTO

En abril 07 de 2014, los encargados del pro-
yecto OpenSSL informaron a la opinién publica el
descubrimiento de una vulnerabilidad de alto ni-
vel, a la cual llamaron Heartbleed debido a que
era un fallo de programacién presente en la ex-
tension Heartbeat en su libreria principal de ci-
frado de datos; esta falla le permitia a cualquier
persona poder descargar secciones de la memo-
ria del servidor web comprometido, permitién-
dole al delincuente poder filtrar informacién
sensible que se encontrara almacenada en esta.
En la siguiente seccién se buscara presentar que
es la libreria OpenSSL y el funcionamiento ade-
cuado de la extensién Heartbeat [1].
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2.1. Libreria OpenSSL:

La libreria OpenSSL radica en un conjunto de
aplicativos de administracién y bibliotecas de
implementacién de procesos criptograficos, por
ende permite aplicar protocolos de cifrado tales
como SSL (Secure Sockets Layer) y TLS (Transport
Layer Security) detallados en los RFCs 6101 y 5246
respectivamente; esta es una libreria de software
abierto escrita en el lenguaje de programacion C.
Su desarrollo es completamente impulsado por el
trabajo de desarrolladores voluntarios y es libre
para ser utilizada en ambientes tanto comerciales
como libres bajo las licencias de uso OpenSSL y
SSLeay, lo cual permite que esta se encuentre dis-
ponible para una gran mayoria de sistemas
operativos libres basados en Unix, de los cuales se
incluyen los sistemas Linux, Mac OS, Solaris, entre
otros [2, 3].

2.2. Extension Heartbeat:

El protocolo Heartbeat es utilizado en la libre-
ria OpenSSL para negociar y monitorear la dispo-
nibilidad de un recurso web; su funcionamiento
basico consta en generar una sefial periddica entre
clientes y servidores para evaluar su normal com-
portamiento en una transmision de datos o sim-
plemente para sincronizar otros aspectos de
comunicacion entre estos; esencialmente este pro-
ceso inicia con en el envio de sefiales de tipo
Heartbeat en intervalos de tiempo entre los equi-
pos actores del proceso de comunicacion de datos,
si se recibe la sefial de manera idénea, el proceso
de comunicacion sigue activo pero si no se tiene
ninguna respuesta por parte del equipo receptor o
esta es errOnea, la comunicacion se finaliza debido
a la posibilidad de que este equipo no se encuen-
tre disponible o muy posiblemente esté compro-
metido para continuar la comunicacion segura de
datos. Esta extension fue presentada en febrero
de 2012 bajo el RFC 6520 y adicionada a la libreria
OpenSSL en diciembre 31 de 2011 y lanzada con el
bug al ptblico en la versién OpenSSL 1.0.1 en mar-
z0 14 del 2012 [4].

Ya profundizando, la extension Heartbeat cons-
ta del manejo de dos tipos de mensajes basicos:

* HeartbeatRequest.

* HeartbeatResponse
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Los mensajes HeartbeatRequest y Heartbeat
Response consisten en un campo de un byte para
el tipo de mensaje Heartbeat implementado, otro
campo de dos bytes que almacena la longitud de
los datos a extraer, posteriormente hay otro cam-
po donde se empaquetara los datos legitimamen-
te requeridos y por ultimo un campo de 16 bytes
donde se almacenan datos de tipo relleno pro-
venientes de la memoria del servidor; la estruc-
tura béasica de estos mensajes Heartbeat es la
siguiente [4]:

Struct {

HeartbeatMessageType type;

uint16 payload_length;

opaque payload[HeartbeatMessage.payload_
length];

opaque padding[padding_length];
JHeartbeatMessage;

En donde:

HeartbeatMessageType: Define el tipo de men-
saje implementado, puede ser Heartbeat_
Request o Heartbeat_Response.

Payload_Length: Indicador del namero total
de caracteres a recopilar.

Payload: Sector de almacenamiento donde se
recopilara la informacién valida solicitada.

Padding: Variable de captura de datos de re-
lleno para completar el mensaje Heartbeat.
Estos datos son extraidos directamente del
buffer memoria del equipo emisor y este
contenido debe ser, en condiciones ideales,
ignorado por parte del receptor del mensaje.

Ya en la implementacion del servicio de
evaluacion de la comunicacién de datos,
el protocolo funciona segun la respuesta
del receptor de los mensajes de tipo
Heartbeat [5]:

* Respuesta esperada: El inicializador del
protocolo envia un mensaje de tipo Hear-
tbeatRequest hacia el receptor en espera de
que este responda con un mensaje Hear-
tbeatResponse; si el destinatario envia la res-
puesta bajo los pardmetros del emisor, se ha
logrado ejecutar de manera apropiada el

proceso de Heartbeat, permitiendo que siga
la comunicacion constante entre las dos par-
tes, esta funcionalidad es llamada « keep-
alive» puesto que permite mantener la
conexién en constante evaluacion de las par-
tes implicadas.

* Sin respuesta o respuesta errénea: Uno de
los actores del proceso de comunicacién en-
via un Heartbeat Request hacia el otro ente,
buscando que este mande en respuesta un
mensaje HeartbeatResponse. Si el ente
inicializador no recibe una respuesta por
parte de su contraparte o la respuesta no es
apropiada, el emisor vuelve a enviar el men-
saje HeartbeatRequest y si después de que
se han enviado un ntimero determinado de
mensajes de solicitud de evaluacién de co-
nexion y el receptor no responde, se finaliza
la comunicacién de datos puesto que muy
posiblemente el receptor ya no se encuentra
disponible o se encuentra comprometido.

S __ HeartbeatRequest: Usuaria
Payload Lenght: “8 Caracteres™
% i) 4—HeartheatResponse: Usuariad —

I Servidor

Cliente Legitino

=17

Memworia del Servidor: |Usuariol|@Usuariol| DBUsuariol |
Usunario?|@Usuario2| DBUsuario2| Usunariod|@Usuariod| —
DBUsuario3|..

Figura 1. Funcionamiento apropiado

de la extension Heartbeat.

II1. FarLLo HEARTBLEED

Como ya se pudo apreciar en la seccién ante-
rior, el protocolo Heartbeat es muy practico al
momento de realizar verificaciones de procesos de
comunicacion de datos en ambientes protegidos;
pero existia una falla en el momento de imple-men-
tar este protocolo, esta radicaba en el hecho de
que al momento de gestionar cualquier mensaje de
tipo HeartbeatResponse para verificar si la trans-
mision de datos segura aun se encuentra activa
(keep-alive), un usuario malintencionado podia
modificar el valor almacenado campo de Payload_
Length, permitiéndole asi al atacante poder solici-
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tarle al servidor desprotegido una cantidad mini-
ma de informacién habilitada y extraer una canti-
dad méxima de datos aleatorios del buffer de datos.
Esta vulnerabilidad se fundamentaba en el hecho
de que el protocolo Heartbeat incrustado en la li-
breria OpenSSL, no hacia una verificacién para
poder evaluar si la cantidad de datos solicitados
por el HeartbeatResponse correspondia a el valor
real de los datos que eran enviados por el servi-
dor, esto quiere decir que se podia inducir al error
por parte del servidor aprovechdndose de una in-
congruencia al momento de gestionar los mensa-
jes Heartbeat, ya que aparte de solicitar la cantidad
de datos validos a extraer del servidor, también
se solicita indicar cuantos son los caracteres de los
que consta dicha informacién; asi que si la canti-
dad de datos solicitados legitimamente al servi-
dor era por ejemplo de 8 caracteres pero se indicaba
en el mensaje Heartbeat que era de 16 caracteres,
el protocolo lo que hacia era verificar de cuantos
caracteres era la informacién exigida (que para
nuestro ejemplo son 16) y gestionaba el mensaje
Heartbeat con los 8 caracteres propios de la infor-
macién solicitada y pasaba a saturar al campo
Payload con los siguientes 8 caracteres almacena-
dos en la memoria del servidor, para asi lograr
cumplir con la cuota de datos indicados en
Payload_Length; todo esto permitia a un delincuen-
te capturar de manera ilicita toda la informacién
sensible que pudiera estar alojada en la memoria
del servidor al momento del aprovechamiento de
esta vulnerabilidad [5, 6].

Este bug le permitia a cualquier atacante
informatico poder extraer 64kb de informacion alea-
toria almacenada en el buffer de memoria del ser-
vidor web vulnerable en formato de texto-plano,
asi que existia la posibilidad de filtracién de datos
sensibles de los usuarios que interactuaran con di-

___ HeartbeatRequest: Usuario2 - [N
Payload Lenght: “18 Caracteres” "fq.,
HeartbeatResponse: Usnario2| \'\

¢ Datos Ale atoreos del Buffer \\Q
Servidor

Cliente L egi tino

Memoria del Se rvidor: |Usuari ol|@Usuariol| DBUsuariol|

Usnario2|@Usuario2 DBU suario2| Usnario3| @Usuario3|
DBUsuario3|...

Figura 2. Aprovechamiento de la vulnerabilidad Heartbleed.
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cho servidor inseguro, tales como passwords o nom-
bres de usuario y en el peor escenario posible, el
delincuente podia encontrar datos como llaves pri-
vadas de encriptacion, certificados digitales o otra
informacién utilizada por el servidor para proteger
su interacciéon con sus clientes y/o con otros servi-
dores; pero se debe tener en cuenta que el atacante
no podjia seleccionar los datos robados al servidor,
ya que solamente se podia acceder a la informacién
almacenada en el buffer de memoria del equipo ex-
puesto en un momento particular, asi que la estra-
tegia aplicada por estos era el generar la mayor
cantidad de mensajes Heartbeat modificados y re-
colectar toda la informacién posible para su poste-
rior analisis en busqueda de datos de alto interés.

3.1 Dispersion del Bug Heartbleed:

Desde un inicio, la vulnerabilidad Heartbleed
unicamente afecto a las versiones OpenSSL 1.0.1 ala
1.0.1f, las cuales estuvieron disponibles para todo el
mundo y activas en implementaciones web de alto
impacto entre el inicio de 2012 hasta principios del
2014. Pero este fallo no fue exclusivo en ambientes
web clasicos de tipo cliente servidor, también se vie-
ron afectados diferentes productos tales como mu-
chas distribuciones de sistemas operativos tipo
Linux, elementos de red y dispositivos méviles que
utilizaran la libreria OpenSSL para la proteccién de
sus datos y que fueron lanzados en esa ventana de
inseguridad de dos afios. Este error fue detectado
y solucionado a partir de la version de OpenSSL
1.0.1g que sali6 al publico en abril de 2014 [7].

3.1.1. Servidores y servicios comprometidos:

Tal como se expuso anteriormente, no solamente
fueron afectados los servidores web que aplica-
ban como mecanismo de seguridad a la libreria
OpenSSL, sino que también varios servidores de
correo, de bases de datos, entre otros se vieron
vulnerados; a continuacion se presentan algunos
de los servidores que de manera colateral eran ata-
cados por los delincuentes informéticos aprove-
chédndose del bug Heartbleed:

* Apache.

* C(liente de Bitcoin.
* Cyrus.

* Google GWS.

* MySQL.

* Nginx.
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OpenLDAP.
OpenVPN.
Postfix.
PostgreSQL.
Qmuail.
Sendmail.
Stunnel.
Tomcat.
Zimbra.

Y en cuanto a los servicios web que fueron per-
turbados y que informaron sobre este inconvenien-
te, los mas relevantes fueron [8]:

Dropbox.
Facebook.

Google: El equipo técnico de Google apenas
se detecto y divulgo la existencia del bug
Heartbleed, realizo los procesos tipicos de
parcheo de sus servidores web estratégicos
como primera medida de mitigacién, logran-
do asi fortificar a servicios tales como
YouTube y Gmail; posteriormente informa-
ron a los usuarios sobre la afectacién de este
fallo sobre sus servicios y que no era rotun-
damente obligatorio modificar sus datos de
acceso a servicios, pero indicaban que existia
la posibilidad de que sus datos sensibles pu-
dieron llegar a verse comprometidos en el
lapso de tiempo en el cual el bug estuvo acti-
vo y que si se tenian dudas, lo mejor era rea-
lizar la modificacion de sus logins y passwords
utilizados en todas las aplicaciones de Google.

Instagram: En un comunicado la empresa
informo que aunque no se habia evidencia-
do ataques de aprovechamiento de la vulne-
rabilidad implicita en la extensiéon Heartbeat
sobre alguna de sus cuentas, recomendaron
a sus clientes actualizar sus passwords como
medida de precaucion.

Pinterest: Este servicio fue claramente afec-
tado, debido a la implementacién de una
version de OpenSSL vulnerable, asi que rea-
lizaron los procesos de parcheo de la libre-
ria en sus servidores y pasaron a comunicarse
con los posibles usuarios afectados via mail
y les solicitaron modificar sus datos de in-
greso a esta red social.

* Minecraft: Apenas se enteraron de la
existencia del fallo y sus consecuencias, el
equipo técnico de Mojang AB detuvieron de
manera inmediata a todos los servidores
implicados en el funcionamiento de este im-
portante juego online e iniciaron los proce-
sos de actualizacion de estos, para asi instalar
la version corregida de la libreria OpenSSL
y al igual que los casos anteriores, pasaron a
informar a sus clientes él porque de la sus-
pension temporal de sus servicios y los invi-
taban a modificar sus credenciales de acceso
a sus servidores de juego.

* Yahoo: Varios de los servicios principales de
la empresa Yahoo se vieron comprometidos
por este fallo, entre los que se resaltan:

- Flickr.

- Tumblr.

- Yahoo Mail.

- Yahoo Sports.
- Yahoo Tech.

* Wikipedia.

* Wordpress.

3.1.2. Elementos de hardware vulnerados:

Esta falla de seguridad llego a ser tan sorpren-
dente que no solo llego a afectar a servicios web
sino que también logro trasgredir a varios disposi-
tivos de hardware, ya que existen varios de estos
que manejan de manera embebida la funcionalidad

de Heartbeat; los mas destacados fueron [5 9]:

* Todos los dispositivos inteligentes Android,
en su version Jelly Bean (4.1.1).

* Routers de marca Cisco y Juniper.

¢ Sistemas VolP de iPECS.

e Multifuncionales WiFi de las marcas Brother,
Dell, Lexmark y Hewlett-Packard.

¢ Elementos de red de la marca Barracuda
Networks y Fortinet.

* Elementos de seguridad de la referencia
SonicWALL de Dell.
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* Firewalls pfSense y WatchGuard.

* Sistemas NAS (Network-Attached Storage)
de las marcas D-Link, LaCie, QN AP, Western
Digital, entre otros.

3.1.3. Sistemas operativos afectados:

En el campo de los sistemas operativos, debido
a la libre implementacioén de la libreria OpenSSL
para la proteccion criptografica de datos compar-
tidos entre clientes y servidores en ambientes de
red TCP/IP, se vieron afectadas por esta vulnera-
bilidad algunas de las distribuciones mas impor-
tantes de Linux, tales como [10]:

* CentOS 6.5 (OpenSSL 1.0.1e).

* Fedora 18 (OpenSSL 1.0.1e).

* FreeBSD 10 (OpenSSL 1.0.1e).

* NetBSD 5.0.2 (OpenSSl 1.0.1e).

* OpenBSD 5.3 (OpenSSL 1.0.1¢).

* OpenBSD 5.4 (OpenSSL 1.0.1c).

* OpenSUSE 12.2 (OpenSSL 1.0.1c).

* Ubuntu 12.04.4 LTS (OpenSSL 1.0.1).

3.2. Mecanismo de aprovechamiento del bug:

En la presente seccion se mostrara de manera
practica como un atacante informatico lograba apro-
vecharse del fallo Heartbleed; para esto se pre-
senta un escenario de ataque entre un equipo
servidor victima montado sobre una distribucién
vulnerable Ubuntu# 12.04.4 LTS (Precise Pangolin)
y un equipo atacante Kali Linux® 1.1.0; el diagrama
basico de red del escenario descrito seria el si-
guiente [11]:

4

Heartheat 5;;
Vulnerable 0
NS

E quipo Servidor Victima —
Ubuntu 12044 LTS
(IP: 192.168.0.6)

E quipo Atacante — Kali
Linux (IP: 192.168.0.5)

Figura 3. Escenario de demostracion de ataque

a la vulnerabilidad Heartbleed.
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Antes que nada se verifica la version de
OpenSSL instalada en el equipo victima:

john@john-virtualBox:~$ sudo su
[sudo] password for john:
root@john-VirtualBox: /home/john# openssl

Se puede observar que la version OpenSSL ins-
talada es la 1.0.1 de marzo 2012, la cual fue la pri-
mera version de esta libreria en implementar la
extension Heartbeat vulnerable. Posteriormente
con el uso de Nmap® desde el equipo atacante se
hace un anélisis del equipo victima [12]:

(Cadmus Computer Systems)

ip) scanned in (

Podemos apreciar que el equipo victima tiene
activo el puerto 443, que es el utilizado por la
version vulnerable de Heartbeat y que muy po-
siblemente este implementando de manera inse-
gura la libreria OpenSSL, asi que como paso
siguiente, el victimario procede a realizar una
evaluacién mas profunda con Nmap de esta «po-
tencial» victima; para esto se utilizo la sentencia
nmap -sV —script=heartbleed <Direccion IP de
la victima> en donde -sV permite que el la sen-
tencia se ejecute sin inconvenientes aun apuntan-
do a puertos poco convencionales que soportan
SSLy —script=heartbleed selecciona el script de
Nmap disefiado exclusivamente para la evalua-
cioén del fallo Heartbleed:

Claramente se puede observar que el equipo vic-
tima es vulnerable a ataques de aprovechamiento
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del fallo Heartbleed y que su nivel de riesgo es alto;
asi que al encontrar este equipo asequible para el
robo de datos, el delincuente pasa a ejecutar el
Metasploit Framework” para usarlo como herra-
mienta de ataque y busca que médulos tiene dispo-
nibles para la explotacién del error en la extensién
Heartbeat [13]:

suploit Franew
LLLL L
FERRNRRNRNSANOOOD
SOSORTRNRNNREATOCOOOOR
SESOORE SEEEETTOEODRRE
SOSSSO0RR BEEREEEEODDRRRIR
SIS RN RS AT TORRRRRER
SISO OSRRERREREESIZCOOERRRRRRR
A EEEEOC SRR RR R RS S S SOBERRRERR
NEBOOGOONANNNRNNREEEBBOOORRRAN
w cEseRRNN o
eoen L
eow way
seoe xn
saoy HREEERBOOE sann
ST TCOTINRRRRRE ST RSSO rREE
SIS NSRRRRRREAIIIES BREE
SISORBRNRRRREREAES BEER
T ow
CRRNNNNN oen
soRRRENNY reves
soSTRRRRNNNS seexnss
SECOTRRR SEFTEROER

eoeRR aspoRRR

zzz svssErERs
SRRRRR SERTOERRERER
CRRNRNNNNRERNEAOOORORNEN
o » wwy @ 't
CORNRNNNNRNERTOTOOORNREN
' r ' e

El Metasploit Framework posee dos moédulos
enfocados para el usufructo de la falencia Heart-
bleed, el primero es auxiliary/scanner/ssl/openssl_
heartbleed y el auxiliary/ server/openssl_heart
bleed_client_memory; el primero esta estructura-
do para robar informacién de manera remota al
servidor desprotegido y el segundo es utilizado
para exponer los datos almacenados en la memo-
ria del cliente. Para efectos practicos de exhibi-
cion de la explotaciéon de la vulnerabilidad y
buscando presentar tal como era aprovechada por
parte de los delincuentes informaéticos en la reali-
dad, se presentara la ejecucion del primer modu-
lo de ataque, puesto que este es el que permitia la
extracciéon de datos sensibles del servidor y es
alli donde se podia encontrar datos como llaves
de cifrado utilizadas en el protocolo SSL, nom-
bres de usuario y/o contrasefas de los clientes
legitimos del servidor, o valores de las cookies
y/o de tokens de sesion; que por obvias razones,
estos datos son de alto interés para estos usua-
rios malignos.

> use auxiliary/scanner/ssl/openssl heartbleed

) >

auxiliary(

Subsiguientemente se revisan cuales son las
opciones de configuracion del modulo auxi-
liary/scanner/ssl/openssl_ heartbleed para el
robo de datos almacenados en la memoria del
servidor:

Para el uso correcto del modulo de asalto selec-
cionado solamente se deben configurar dos
parametros, el primero es verbose para asegurar-
nos de que se cargue el plugin de ejecucion del
ataque con todos los comentarios posibles y el se-
gundo es el rhosts para asi darle al modulo la di-
reccion IP del equipo a vulnerar:

Y->-set verbose true

) > set rhosts 192.1

Y a continuacién se ejecuta el ataque:
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Aunque en la mayoria de veces la memoria del
servidor puede estar cargada con datos aleatorios
sin ningan valor para el atacante, siempre estaba
la posibilidad de llegar a encontrar informacién
de alto interés, como en este caso; si se presta aten-
cién a los datos presentados por el modulo de ata-
que podemos ver que se capturaron algunos datos
sensibles:

Entre la informacién adquirida ilicitamente, los
datos de mayor interés fueron:

* Nombre dela unidad organizacional a la cual
pertenece el servidor (OU): Laboratorio.

* Nombre del servidor (CN): Pentest.

* Nombre del pais en el cual se encuentra el
servidor (C): CO.

* Nombre de la provincia y de la ciudad en la
cual estd radicado el servidor (ST y L):
Bogota.

* Nombre de la organizacién duefia del servi-
dor o de su encargado (O): John Rico Franco.

3.3. Estrategias de mitigacion de los efectos de
Heartbleed:

La primera respuesta por parte de los adminis-
tradores de los servidores desprotegidos fue la de
actualizar inmediatamente la versiéon OpenSSL
vulnerable por la versién 1.0.1g para asi detener
cualquier comunicacién « protegida» pero vulne-
rada colateralmente por la utilizacion de la exten-
sion imperfecta Heartbeat y como paso siguiente
debieron reiniciar todos sus servicios web, para
asi garantizar la implementacion de nuevos valo-
res en los tokens y /o cookies de sesién en el servi-
dor y también permitir la generaciéon de nuevas
llaves de cifrado SSL. En referencia al parche de
actualizacion de la libreria OpenSSL, este lo que
hace es agregar una verificacion que descarta cual-
quier mensaje de tipo Heartbeat cuya longitud de
caracteres a extraer del servidor sea diferente a
los datos extraidos y almacenados en dicho men-
saje en su campo de carga de datos.

Otra medida que fue muy implementada y que
se considera una buena practica en la proteccion
de datos en ambientes de red TCP/IP es la instala-
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ciéon de plugins de alerta en los navegadores de
equipos clientes que se vieron afectados por dicha
vulnerabilidad, permitiendo asi que a cualquier
usuario que intente realizar un proceso de comu-
nicacién « segura» con un servidor vulnerable seré
informado inmediatamente sobre este problema
antes de que se incurra en el error.

IV. CONCLUSIONES

Debido al alto impacto forjado por esta vulne-
rabilidad, se ha generado un halo de desconfianza
frente a errores aun no detectados en distintos
servicios de protecciéon de datos a nivel de redes
TCP/IP y es por esto que empresas como Ama-
zon, Microsoft y entre otros han empezado a unir
esfuerzos para prevenir futuros casos similares,
mediante el estudio de otros proyectos criticos de
software libre en bisqueda y eliminacién de otras
posibles falencias en temas de seguridad que pue-
den llegar a estar camufladas desde los mismos
pilares de una tecnologia en tan alto estado de
evoluciéon como lo son las telecomunicaciones ba-
sadas en la Internet.

Pero este concepto no solo debe ser adoptado
por las empresas, sino que también los usuarios
basicos de los servicios alojados en Internet deben
tomar conciencia y reflexionar sobre todas las po-
sibles falencias en temas de seguridad que aun no
han sido detectadas por las entidades responsa-
bles de salvaguardar los datos que fluyen a través
de un medio tan inseguro como lo es la Internet y
que posiblemente ya estén siendo explotadas por
los delincuentes informaéticos.

Por altimo, se debe tener muy en cuenta que la
vulnerabilidad Heartbleed alcanzo a estar altamen-
te distribuida, completamente activa y anénima por
casi dos afios. Y aunque la gran mayoria de servi-
cios web de alto impacto que se vieron implicados
ya se encuentran reparados y robustecidos, no se
puede saber a cabalidad cudntos de estos servicios
o péaginas web fueron vulnerados por delincuen-
tes informéticos robando informacién sensible en
el pasado; por ende lo invito a usted estimado lec-
tor a que cambie sus passwords en la totalidad de
sitios web que alberguen sus datos personales y/o
financieros e invite a sus allegados a hacer lo mis-
mo, en busqueda de evitar posibles brechas de se-
guridad personal y reducir la posibilidad de que
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cualquier atacante pueda volver a utilizar cualquier
dato de ingreso previamente robado en la bonan-
za de aprovechamiento del agujero de seguridad
aportado por el bug Heartbleed y en si cualquier
otro descuido en la proteccién de su informacion
sensible.
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