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RESUMEN

La telefonia basada en el protocolo IP (VolP) es el concepto tecnolégico que com-
prende a todos los mecanismos necesarios para lograr realizar llamadas telefénicas
y/o sesiones de videoconferencia a través de redes de datos, permitiendo servicios
de telefonia a costos minimos y de fécil implementacién e integracién con la red de
datos propia de cualquier empresa; y es por estas caracteristicas que los productos
VolP han tenido una muy rapida y amplia aceptacién en todo rango de empresas, uso
domestico y ofros ambientes que requieren de soluciones de telefonia, pero debido
a la concepcién de la telefonia como mecanismo seguro de transmisién de informa-
cién y la visién sesgada de que los mecanismos de seguridad son solo gastos inne-
cesarios o que son procesos engorrosos que disminuyen la facilidad de uso de
cualquier tecnologia, se pueden llegar a implementar de manera muy insegura o con
poca preocupacion en este rublo, soluciones VolP vulnerables y con resultados ca-
tastréficos en el manejo de informacién sensible compartida en conversaciones tele-
fonicas confidenciales.

El presente articulo busca presentar los conceptos y conclusiones que han sido resul-
tado de un proyecto de investigacién basado en descubrir y detectar cuales son los
grandes inconvenientes que acechan a la tecnologia VolP y encontrar cuales son las
soluciones mds innovadoras que esta presentando la comunidad de la seguridad de
la informacién a nivel global; para asi lograr concientizar a los profesionales de la
seguridad y a cualquier actor implicado en una solucién VolP que aparte de los
beneficios propios de este tipo de tecnologia, esta viene de la mano con vulnerabili-
dades y problemas de seguridad que hay que tener en cuenta y que son comunes en
cualquier fipo de tecnologia emergente; pero que a su vez no todo el panorama es
sombrio y que existen soluciones de seguridad VolP que garantizan la integridad,
disponibilidad y confidencialidad de la informacién que circula en forma de voz y/o
video en las redes VolIP.

Palabras clave: VolIP, SIP H323, H.235, RTR SRTP, gestor de llamadas, terminales
VolP suplantacién, espionaije, denegacion del servicio (DoS), fuzzing, sefalizacion,
seguridad.

ABSTRACT

Voice over Internet Protocol (VolP) is the technology concept that includes all the
necessary mechanisms for making phone calls and video conferencing sessions through
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data networks; allowing telephony services at minimal costs with an easy structure
implementation and simple integration with any company data network; and is for
these unique features that the VolP products have a very fast and wide acceptance in
whole range of companies, local telephony deployments and other environments that
requires telephony solutions, but due to the widespread idea that the phone service is
a secure way of transmitting information and the biased view by some employees
indicating the security mechanisms are just unnecessary expenses or cumbersome
processes that decrease the ease use of any technology may limit some developments
of VolIP solutions and the vulnerable VolP networks can generate catastrophic results
in managing of sensitive shared information which is transmitted on confidential
telephone conversations.

This article pretend to present the concepts and conclusions which have been the
result of a research project based on discovering and detecting the major drawbacks
and weaknesses proper the VolP technology and find out which are the most innovative
security solutions that are presenting by the international research community of
matters related to information security; and this is for generate awareness among
security professionals and any player involved in a VolP solution that apart from the
profits of this technology there are serious security problems and vulnerabilities that
must be taken into account and that are common in any type of emerging technology;
but dear reader should keep in mind that not all the scene is dark and there are VolP
security solutions that ensure the integrity, availability and confidentiality of the
information circulating in the form of voice and / or video in VoIP networks.
Keywords: VolP, SIP H323, H.235, RTP, SRTP, Call manager, VolP terminals,
impersonation, wiretapping, denial of service (DoS), fuzzing, data signaling,
information security.

INTRODUCCION

La percepcion sobre la idea de la seguridad informatica, ha estado en boga
a nivel empresarial en los Gltimos afios y se ha convertido en una necesidad,
mas que en un compromiso, frente a una tendencia competitiva cada vez mas
enfocada al uso de nuevas tecnologias y por ende a mejorar su participacion en
la Internet; pero esto ha abierto las puertas a un nuevo enemigo, el atacante
informaético, que busca aprovecharse de la falta de robustez de seguridad de
las tecnologias emergentes, de las vulnerabilidades propias de cualquier nue-
vo proceso de comunicacion y de la poca concientizacion de los usuarios de lo
importante que es la informacién; para asi lograr afectar de manera negativa a
cualquier empresa a nivel internacional sin mucho esfuerzo o conocimiento
técnico. Y si a lo anterior, lo contextualizamos en una época como lo es la
actual, en donde todas las grandes organizaciones estan extendiendo el uso de
redes VoIP (Voice Over Internet Protocol) como mecanismo potenciador de su
infraestructura de comunicaciones y también como fuente de reducciéon de
costos. Pero no se esta teniendo en cuenta que el ambiente de riesgos asocia-
dos alasredes VolP, se encuentra en constante incremento, ya que los atacantes
han descubierto que este ambiente es muy propicio para poder recolectar in-
formacién empresarial de manera fécil y efectiva.
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Asi que el fin de este articulo es poder exhibir a cualquier lector interesado,
un escrito enfocado a exponer las vulnerabilidades de la redes VoIP; que en la
actualidad son una gran fuente de informacion sensible que un atacante puede
adquirir y comprender de manera muy fécil, y también se busca el poder pre-
sentar cuales son algunas de las mas nuevas e innovadoras tendencias en segu-
ridad VolP; las cuales pueden llegar a ser fuente de inspiracién de nuevas
tecnologias de seguridad o llegar a ser base para proteger la informacién com-
partida sobre este tipo de redes en cualquier empresa interesada.

(QUE ES LA VoIP?

Para poder iniciar de la mejor manera el estudio sobre la seguridad en la
telefonia sobre el protocolo de Internet (VoIP) hay que conocer que es la VoIP;
asi que se inicia explicando que la tecnologia de voz sobre el protocolo IP, se
refiere a el concepto tecnolégico que engloba las metodologias, tecnologias,
protocolos de comunicacién y técnicas de transmision que se utilizan para la
distribucion de sesiones de video (videoconferencias) y de comunicaciones de
voz a través de redes basadas en el protocolo de Internet (IP), esto quiere
decir que se envia la sefal de voz y/o video en forma digital en paquetes de
datos, enlugar de enviarla en forma analoga a través de los circuitos cableados
que son exclusivos de la telefonia convencional, como lo son las redes PSTN
(Public Switched Telephone Network); asi que bajo este concepto hay que te-
ner en claro que los datos de voz y video bajo la tecnologia VoIP, viajan en
redes de propédsito general y que estan basadas en paquetes en vez de la tipica
linea telefénica basada en circuitos.

Una de las ventajas de la tecnologia VoIP es que se permite controlar el
trafico delared, por lo que se disminuyen las posibilidades de que se produz-
can caidas importantes en el rendimiento del servicio telefénico; ademas es
independiente del tipo de red fisica que lo soporta, permitiendo asi la integra-
cion con las grandes redes de datos actuales.

En lo referente al concepto de seguridad en redes VoIP, aun es deficiente;
debido a que los protocolos y codecs utilizados son parcialmente nuevos y por
ende vulnerables, permitiendo asi a un agresor poder realizar ataques de de-
negacion de servicio, grabar conversaciones y/o acceder a buzones de voz de
manera relativamente facil; lo cual puede comprometer de manera alarmante
la informacién sensible de una compania.

Ahora, un aspecto que hay que tener muy presente al momento de analizar
que es la VolIP, es que los protocolos VoIP son los que permiten a dos o mas
dispositivos transmitir y recibir audio y/o video en tiempo real, lo cual es la
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base que permite soportar el servicio de llamadas bajo el protocolo IP y que los
protocolos mas altamente utilizados al momento de generar soluciones de VoIP
son el Protocolo de Inicio de Sesion (SIP - Session Initiation Protocol) y la
familia de protocolos H.323; pero existen distintas configuraciones entre pro-
tocolos y elementos de red, que pueden ser utilizados en la implementacién de
una solucion VolP, lo cual genera confusién y permite a cualquier atacante
aprovecharse de esta falta de regulacion; asi que por esto exhibimos cuales son
los elementos basicos de una soluciéon VolP; en lo que refiere a dispositivos de
red, son dos los dispositivos fundamentales:

* Terminales: Un teléfono VoIP o terminal VoIP es el dispositivo utilizado
para iniciar y recibir llamadas; y es el tipo de terminal llamado Softphone
el que es mas utilizado al momento de implementar una solucion VolP, ya
que este es una herramienta VolP basada en software que permite a cual-
quier computador de escritorio o teléfono de inteligente poder realizar
y/ o recibir llamadas VoIP; esta es una solucién muy practica y de bajo
costo para implementacion de terminales VoIP, pero puede ser facilmente
atacada por cualquier usuario mal intencionado, puesto que al ser una
herramienta basada en software, puede ser transgredida mediante dife-
rentes técnicas de ataque que se basan en las vulnerabilidades propias de
cualquier solucién de esta indole.

* Gestor de llamadas (Call Manager): Este dispositivo de tipo servidor, es
el encargado de identificar y encontrar las diferentes terminales de una
infraestructura VoIP al momento de gestionar una llamada telefénica; en
pocas palabras este es el encargado de proporcionar las funcionalidades
de una central telefénica (PBX) a cualquier solucién VoIP y ademés es el
responsable de la autentificacion de los usuarios que interacttan con la
red VoIP. Este es el dispositivo que més ataques recibe al momento de
tratar de comprometer una solucion de VolP, ya que si un atacante logra
controlar y/o engafar al gestor de llamadas, puede desde hacerse pasar
por un usuario legitimo de la red VolP hasta escuchar llamadas privadas
entre los usuarios de la solucién VolP, pudiendo asi comprometer la inte-
gridad y confidencialidad de dichas llamadas telefonicas.

Ya habiendo visto cuales son los dos dispositivos de red VoIP basicos, pa-
samos a ver los protocolos VoIP que més ampliamente son utilizados al mo-
mento de generar una solucién VolP.

A. SIP (Session Initiation Protocol - Protocolo de Inicio de Sesion)

El Protocolo de Inicio de Sesién o SIP, fue estandarizado por el Internet
Engineering Task Force (IETF) y es el protocolo genérico de cualquier solu-
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cion VolP, ya que es considerado en la actualidad como el estandar para sefia-
lizacién multimedia (video y audio) en redes IP, puesto que este fue disefiado
para soportar cualquier clase de sesién de comunicacion bidireccional y esto
incluye a las llamadas VolP, tal como se especifica en el RFC 3261'. Su funcio-
namiento es muy bésico al ser un protocolo genérico, en si lo que hace este es
gestionar todas las solicitudes que son enviadas al servidor SIP (gestor de
llamadas) por los distintos clientes SIP (terminales), entonces el servidor SIP
procesa dichas solicitudes de comunicacion y las responde a los clientes SIP,
enviando los respectivos mensajes de respuesta SIP; pero a diferencia de los
demas protocolos IP, las implementaciones VoIP deben estar instaladas tanto
en el cliente SIP como en el servidor SIP, para que asi cualquiera de las dos
partes pueda iniciar o finalizar las llamadas IP; este mecanismo de funciona-
miento se detalla en la figura 1.

Tal como se puede observar, la arquitectura SIP maneja un disefio muy
parecido al modelo transaccional de solicitud/respuesta de HTTP; puesto
que en ambos modelos su transacciéon consta en una solicitud de un cliente o
usuario que invoca a un método en particular o funcién especifica del servi-
dor y este responde a el cliente de acuerdo a la respuesta dada por el méto-
do o funcién ejecutada. El protocolo SIP reutiliza la mayora de campos de
cabecera y reglas de codificacién de HTTP, lo cual hace que su funcionamien-
to sea fluido en cualquier red basada en protocolo IP, pero lo hace muy
sensible a ataques basados tanto en vulnerabilidades del protocolo SIP como
en las del protocolo HTTP.
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Figura 1. Arquitectura SIP?

1 H. SCHULZRINNE, E. SCHOOLER Y J. ROSENBERG; «SIP: Session Initiation Protocol» RFC 3261, 2002.
2 Ibidem.
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B. H323

La familia de protocolos H.323 fue presentada por el ITU Telecommunication
Standardization Sector (ITU-T) como mecanismo para proveer sesiones de
comunicacion audio - visual sobre cualquier red basada en paquetes y ha sido
ampliamente adoptada por el sector empresarial debido a su facil integracion
alasredes de telefonia tradicional PSTN (Public Switched Telephone Network),
ya que el protocolo H.323 es un protocolo binario lo cual se acopla perfecta-
mente a la l6gica de funcionamiento de las redes PSTN. Los protocolos que
son el nucleo de la familia H.323 son los siguientes:

H.225 (RAS): Este protocolo permite el registro, admision y estatus de la
comunicacion entre los agentes H.323 (terminales) y el servidor de llamadas
H.323 (gestor de llamadas), y es este protocolo encargado de proveer la reso-
lucién de direcciones y los servicios de control de admisién a la red VolIP.

H.225: Es el encargado de realizar el proceso de sefalizacion de las llama-
das y este es implementado entre los agentes H.323 (terminales).

H.245: Es el protocolo que esta comisionado para el control de la comuni-
cacion multimedia, ya que este es el que describe los mensajes y procedi-
mientos que son utilizados para el establecimiento y clausura de canales
légicos de comunicacion de audio, video y datos, junto con sus controles e
indicadores.

Protocolo de Transmision en tiempo Real (RTP): Es el protocolo utilizado
para enviar y recibir informacién multimedia (video, voz y texto) entre agen-
tes H.323.

Enlafigura 3 veremos el funcionamiento a grosso modo del protocolo H.323.

Los ABISMOS DE LA SEGURIDAD GENERADOS POR LA VOIP

La mayoria de los usuarios no técnicos de las redes telefénicas que se
basan en el protocolo de Internet; que casi siempre son los que toman las
decisiones al momento en invertir en tecnologia mas por costos que por se-
guridad o calidad del servicio; manejan un concepto erréneo de una seguri-
dad implicita sobre el manejo de la informacién que comunica mediante
llamadas telefénicas via VoIP, ya que estos usuarios estan seguros de que la
informacién esté llegando de manera segura al destinatario que ellos desean
y que no existe nadie mas «escuchando» dicha comunicacién; pero hay que
aclarar que esta manta de seguridad fue adquirida por dichos usuarios debi-
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Figura 2. Funcionamiento del protocolo H.3233

do a su interaccion cotidiana con las redes de telefonia convencional (PSTN -
Red Telefénica Conmutada), que si poseen mecanismos seguros como lo son
su perimetro y su seguridad fisica por defecto; pero la estructura propia de
la Internet elimina dichas barreras permitiendo que atacantes puedan apro-
vechdndose de la versatilidad (busqueda de vulnerabilidades) y prolifera-
ciéon (masificacion de puntos de ataque) de redes basadas en Internet,
permitiendo asi la materializacién de incidentes de seguridad que pueden
afectar seriamente el buen nombre de cualquier compafia y poner en riesgo
su competitividad en un mercado (cualquiera que este sea) cada vez mas
desafiante y complejo.

3 VARIOS; «Packet-Based Multimedia Communications Systems» [TU-T Recommendation H.323, 2003.
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Otro aspecto a tener en cuenta al momento de evaluar cuales son los puntos
débiles en la seguridad de los ambientes VoIP, es que esta es una tendencia de
comunicacion parcialmente nueva, y que por ende existen varios protocolos y
tecnologias de implementacién que aun se encuentran en estado emergente y
que por esto pueden generar brechas de seguridad debido a su falta de robus-
tez; y esto sumado a posible negligencia al no adoptar buenas précticas de
seguridad al momento de gestionar una solucién VolP, se puede llegar a gene-
rar una red VoIP altamente insegura y que puede llegar a ser bastante nociva
a la informacién sensible que circula por dicha solucién.

Pero aunque la seguridad en soluciones de VoIP puede llegar a ser compli-
cada de aplicar, pero no es imposible; lo que hay que tener muy presente y ser
consientes, como responsables de la seguridad de la informacién, es que los
agresores informaticos estan viendo a las redes VoIP como un nuevo punto de
ataque, debido a que un ambiente VoIP desprotegido les puede dar acceso a
informacién sensible de manera rapida y de «fécil» captura en un ambiente de
comunicacion vulnerable.

CATEGORIAS DE ATAQUE A SISTEMAS VOIP

Ya habiendo visto cuales son las falencias de seguridad que se pueden pre-
sentar al momento de implementar un sistema de comunicaciones telefénicas
basado en el protocolo IP; pasaremos a ver cudles son las alternativas de agre-
sion mas ampliamente utilizadas por los atacantes informaticos al momento de
comprometer la integridad, disponibilidad y confidencialidad de la informa-
ciéon que circula por una red VolP.

A. Espionaje y analisis de trafico VoIP

En esta tendencia de ataque a sistemas VoIP, lo que un usuario mal inten-
cionado busca es poder monitorear y en su efecto escuchar las llamadas telefo-
nicas desprotegidas realizadas por dos o0 mas terminales bajo cualquier protocolo
VolIP, logrando asi socavar la confidencialidad e integridad de la informacién
sensible que se manipula y distribuye por dicho medio.

Las dos técnicas de ataque que son genéricas o meta-ataques utilizados bajo
esta tendencia son:

¢ Analisis de trafico VolIP: Esta técnica busca estudiar como las terminales
VoIP se comunican entre si; mediante la realizacién de un exhaustivo estu-
dio del comportamiento y estructura de los paquetes VolIP que transitan a
través de la solucion de telefonia IP que esta siendo auditada o atacada,
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junto con una investigacion de los protocolos VoIP y de red utilizados en
la infraestructura de comunicacién y las direcciones IP involucradas al
momento de realizar las llamadas telefonicas; y es con esta informacién
que el atacante puede estructurar su estrategia de ataque, moldedndola
bajo los aspectos especificos de la red VoIP a comprometer

* Eavesdropping (Espionaje): Esta técnica de ataque es la que mas afecta
a las soluciones de telefonia IP, ya que es en esta donde un atacante
pueda escuchar las llamadas realizadas entre dos terminales VoIP; este
modelo de ataque es el comtnmente llamado «pinchado» de llamadas,
que tan cominmente escuchamos en el ambiente politico colombiano en
los altimos tiempos. Esta técnica de ataque se materializa bajo el tipo de
ataque llamado Man-in-the-Middle (MitM) donde el atacante que ha lo-
grado tener acceso a la red que soporta a la solucién VolIP puede colo-
carse entre dos terminales VoIP para asi lograr escuchar y almacenar en
formato de audio las llamadas realizadas entre estas dos terminales y
poder apropiarse de cualquier informacién sensible que haya sido co-
municada en dichas llamadas telefénicas.

Otras técnicas de ataque, mas especificas que se pueden apreciar bajo esta
clasificacion son las siguientes:

Sniffing (Andlisis de trafico) de transferencia de archivos de configuracién
TFTP

El atacante busca estudiar el trafico UDP (User Datagram Protocol), para des-
cubrir el nombre e informacién de los archivos de configuracién TFTP (Trivial
File Transfer Protocol) y asi descargarlos del servidor TFTP para su estudio.
Estos archivos contienen datos clave, como lo son passwords y nombres de
usuario, que son posteriormente aprovechados por el atacante para realizar
nuevos ataques con el uso de credenciales validas y poder ingresar a la solu-
cién VoIP como un usuario legitimo.

Escaneo de lared VoIP con pings TCP

En esta técnica, el atacante envia de manera aleatoria peticiones de conexién a
diferentes puertos de conexion TCP (Transmission Control Protocol); que son
los identificadores de las aplicaciones emisoras y receptoras en cualquier equi-
po de computo; entonces mediante esta técnica el atacante puede ver el compor-
tamiento de la conexién TCP/IP que soporta a la solucién VoIP y asi darse una
idea de la estructura y del funcionamiento del sistema VoIP que esta maneja.
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Escaneo UDP

El atacante envia cabeceras UDP (User Datagram Protocol) vacias a los puertos
UDP de la victima VoIP, y si la victima responde con un paquete UDP, indica
que el servicio esta activo y asi poder aprovecharse posteriormente de sus posi-
bles vulnerabilidades.

Enumeracion de usuarios y de extensiones

El atacante se aprovecha del método SIP Register, que es generado por el usua-
rio para el gestor de llamadas VolP que para este ataque es un servidor SIP, aqui
el atacante envia solicitudes de registro a varias extensiones y usuarios de la
red VolP, para asi poder listar las extensiones no utilizadas o los usuarios no
registrados.

Enumeracion de servidores TFTP

La mayora de teléfonos VolP utilizan un servidor TFTP (Trivial File Transfer
Protocol) para descargar el archivo de configuracion del teléfono; pero el servi-
dor TFTP no requiere de autentificacion para enviar el archivo de configura-
cién y es alli, que si el agresor logra comprometer a el servidor TFTP y envia
archivos de configuracién corruptos a el teléfono VolP puede configurarlos de
manera insegura o con vulnerabilidades que el atacante podra aprovechar en
futuras arremetidas.

B. Suplantacion

Esta clasificacion de ataques a sistemas VoIP agrupa a todos los ataques que
pueden suplantar la identidad de un usuario, terminal o servicio VoIP autori-
zado; para que asi el atacante pueda realizar redirecciéon de llamadas, acceder
alared VolP, ya sea a la informacién sensible que es transmitida por ella, o a
elementos fisicos de la red VoIP, o a servicios VoIP implementados, o a otros
activos VoIP que le interese comprometer.

Este tipo de ataques ocurren debido a la mala estructuraciéon y/o configu-
racion insegura de una red VolP; puesto que al existir estas falencias no se
puede confiar en el identificador de llamadas utilizado por el gestor de llama-
das y que es consultado por las terminales VoIP como método de verificacion
de la identidad del usuario que genera y/o recibe una llamada telefénica, o si
la terminal VoIP que estd implicada en el proceso de una llamada esta realmen-
te autorizada para realizar dicha funcion; ya que cualquier agresor puede rea-
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lizar una suplantacién a nivel digital utilizando muestras de voz, que puedan
haber sido capturadas en la misma red VolP, para asi poder hacerse pasar por
un usuario autorizado o de confianza para el receptor de la llamada y median-
te técnicas de modificacion de elementos de red, puede hacerse pasar por un
equipo o terminal VoIP autorizado.

Algunos ejemplos de ataques basados bajo esta metodologia son:

Ataques de Replay

Aqui un atacante utiliza de tonos de llamada (redes PSTN), muestras de voz o
paquetes de autentificacién VoIP validos que han sido previamente captura-
dos, para asi intentar pasar las llamadas realizadas por el atacante como lla-
madas validas en el sistema y/o engafar al receptor.

Suplantacion de Identidad

Este ataque es simplemente lograr que un usuario o terminal VoIP se haga pasar
por otro en lared VolP; la suplantacion de identidad como método de ataque en
unared VolIP puede llegar a ser muy efectivo al momento de querer tomar infor-
macién de una victima que confia en la extension y de la persona de quien le llega
la llamada. Este ataque se logra bajo el concepto de envenenamiento de ARP
(Address Resolution Protocol) que es poder relacionar la direccion MAC (Media
Access Control Addres) del atacante con una IP real de la red VoIP, logrando asi
pasar como una terminal VolP autorizada, y asi poder realizar y recibir llamadas
enlared VoIP comprometida.

Redireccion - Hijacking

En este tipo de ataque se busca que una de las terminales involucradas en
una llamada telefénica sea neutralizada y suplantada por una terminal
controlada por el atacante, para asi poder «secuestrar» la llamada realiza-
da. La suplantacion se puede realizar mediante el envenenamiento al servi-
dor DNS (Domain Name System), que en si es engafiar al servidor DNS,
utilizado en la red que soporta la solucién VolP para que este acepte la
veracidad de respuesta de DNS falsas, para asi poder direccionar a los equi-
pos VolP legitimos a terminales controladas por el atacante que se hacen
pasar por extensiones autorizadas de la compafifa. Este tipo de ataques son
utilizados para robar identidades, credenciales y otra informacién sensible
al hacer creer a un usuario legitimo que estd hablando con otro usuario de la
compafiia y que este se encuentra con los privilegios suficientes para poder
escuchar y tener acceso a dicha clase de informacién sensible que el atacante
solicita.
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C. Interrupcion del servicio de telefonia

Cualquier compafiia, sin importar su razén social, tiene a su red telefo-
nica como mecanismo principal de comunicacién directa con sus clientes,
proveedores, empleados y asociados; debido a que la comunicacién via te-
lefénica es mecanismo de intercambio de informacién que es mas amplia-
mente utilizado y adoptado a nivel mundial. Por lo cual si se presenta
cualquier perturbacién en el funcionamiento habitual de este servicio, pue-
de afectar de manera negativa y significativa el buen funcionamiento de
cualquier organizacion.

Para nuestro caso, la interrupcién del servicio se aplica directamente a to-
dos los ataques que buscan impedir el servicio VoIP, incluyendo sus servicios
de acceso y de administracién; atacando a cualquier dispositivo de la red que
soporta a el servicio VolP, esto incluye a los servidores VoIP (Gestor de llama-
das), las terminales VoIP, routers y demds elementos de red que interacttian o
dan soporte a la infraestructura VoIP. Estos ataques pueden ser directos o de
manera remota, lo directos son cuando el atacante tiene acceso fisico al dispo-
sitivo de red y lo corrompe para que deje de funcionar correctamente, este
tipo de ataque incluye el corte de suministro de energia a dichos elementos de
red, para asi poderlos dejar completamente fuera de servicio; y los ataques
remotos son los que mediante el envio de paquetes VoIP o de peticiones de
conexién de manera indiscriminada y basdndose en las vulnerabilidades de
los protocolos VoIP, buscan congestionar y por ende bloquear a cualquier dis-
positivo de la red VoIP o de la red de soporte que utilice la solucién de VoIP a
comprometer, este tipo de ataques remotos son llamados ataques de DoS (De-
negacion de Servicio).

Algunos ejemplos de ataques basados bajo esta metodologia son:

Ataques DoS distribuidos

Este tipo de ataque Dos (Denial of Service), es donde el atacante logra tener
bajo su control a un gran ndmero de equipos de usuarios desprevenidos que
son capaces de realizar peticiones de conexién o llamadas VolP, formando
asi una red Zombie, con la cual el atacante realizard de manera indis-
criminada peticiones a la red VoIP de manera de avalancha aprovechando
que cada equipo Zombie puede generar miles de mensajes de conexién o lla-
madas VoIP a un tinico dispositivo; buscando asi inundar de paquetes VolP
al elemento de red victima y este termine siendo incapacitado debido a el
agotamiento de sus recursos.
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Ataques de inundaciéon de UDP

Es el tipo de ataque DoS (Denial of Service) mas utilizado por los atacantes,
debido a que las direcciones origen de los paquetes UDP (User Datagram
Protocol) son facilmente falsificables y también que la mayoria de dispositivos
VoIP actuales soportan al protocolo UDP de manera nativa y por ende
transparentemente.

Ataques de inundacién de ICMP

En este tipo de ataque a la disponibilidad del servicio VoIP, el atacante busca
realizar un ataque DoS, aprovechando que la mayora de firewalls y routers
vienen configurados por defecto para dejar circular de manera desapercibida a
paquetes ICMP (Internet Control Message Protocol), debido a que por su natu-
raleza de mensaje de control no son considerados peligrosos sino que son solo
de diagnostico; pero un atacante puede tratar de inutilizar a un dispositivo de
lared VoIP a comprometerlo mediante el envié indiscriminado dichos paque-
tes de diagnostico.

Envio de paquetes malformados (Fuzzing)

Puesto que la mayoria de equipos de red, sean o no VolIP estan concebidos y
desarrollados para manejar trafico de red convencional; un atacante puede ver
este concepto como una fuente de ataque; ya que estos dispositivos cuando
reciben paquetes desconocidos o malformados no saben como manipularlos, lo
cual esporadicamente lleva al bloqueo del equipo o servidor de red que da
soporte a la solucion VoIP o directamente a los elementos propios de una red
VolIP, logrando asi minar la disponibilidad del servicio VoIP.

Fragmentacion de paquetes

El atacante segmenta los paquetes UDP (User Datagram Protocol) y TCP
(Transmission Control Protocol), y los envia de manera separada por la red
VolP, buscando asi inutilizar a los equipos VolP o de su infraestructura de red
mediante el consumo de recursos, debido a la espera de la llegada del paquete
faltante para completar la solicitud de conexién.

Ya habiendo visto grosso modo cuales son las principales técnicas de ata-
que a servicios de VoIP, pasamos a ver de manera categorizada y clasificada
las tendencias de ataque a sistemas VolP, en el cual podremos observar cuales
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son las elecciones de ataque utilizadas por un usuario mal intencionado al
momento de querer comprometer un servicio VolP (ver figura 3).

@ Denegacion de servicio
@ Ataques a usuarios
i Acceso a servicios

# Acceso remoto

Figura 3. Ataques a redes VolP.4

Como podemos ver la mayoria de ataques a sistemas VolP buscan generar
una interrupcién en el servicio de telefonia, buscando asi que la disponibilidad
del servicio VoIP se vea mermada de manera significativa. Este concepto lo
podemos ver claramente reflejado en la siguiente figura (ver figura 4).

# Disponibilidad del servicio
VolP

M Integridad de la informacion

i Confidencialidad de la
informacion

Figura 4. Tendencia de ataques a sistemas VolP.5

4 ANGELOS KEROMYTIS; «Voice over IP Security: A Comprehensive Survey of Vulnerabilities and
Academic Research»; Editorial: Springer, 2011.

5 Ibidem.
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¢Pero por qué los atacantes deciden afectar la disponibilidad del servicio de
VoIP?; con base en esta pregunta se puede analizar y deducir que los atacantes
han descubierto que esta caracteristica es la mas deseada por los usuarios de las
redes VoIP y ademas que la falta del servicio VoIP genera una gran repercusion
y que afecta de manera abismal a los usuarios y/o las empresas que basan su
comunicacion con sus clientes y demas entes importantes con su red VolIP.

Ademéds hay que tener muy presente que este tipo de ataques son los que
tienen una gran facilidad de ejecucién para el atacante novato o inexperto en el
tema; en cuanto al resto de tipos de ataque a sistemas VolP, también son de
alta peligrosidad, pero su nivel de dificultad al momento de su ejecucion es
mayor y por ende se requiere de unas condiciones especiales y de un atacante
experto o por lo menos familiarizado con la red VoIP a atacar, para tener un
indice de éxito favorable.

MECANISMOS DE SEGURIDAD VoOIP

Ya habiendo visto cuales son los mecanismos de ataque y de aprovecha-
miento de las vulnerabilidades de los sistemas VoIP, pasamos a revisar cuales
son las tendencias de seguridad en ambientes VoIP.

A. Proteccion a nivel de senalizacion

En el momento en que se empieza a pensar sobre la seguridad en redes
VoIP, uno de los temas principales a tener en cuenta es la protecciéon de la
sefializacion de los mensajes o paquetes que se intercambian entre los equipos
terminales VoIP y los demas elementos de la red VoIP; esto se debe a la gran
cantidad de informacion sensible a nivel de protocolo VoIP que contienen di-
chos mensajes, como por ejemplo los datos del manejo criptografico de las
llamadas telefénicas, o los mensajes de peticion de conexién entre dos termi-
nales VoIP, y junto con la posibilidad de que estos mensajes pueden estar tran-
sitando por zonas de la infraestructura de red de soporte de la solucién VoIP
que son inseguras o con politicas de seguridad cuestionables, pueden darle a
un atacante suficiente informacién para que pueda identificar cual es la estruc-
tura, a nivel de protocolo, de la red VoIP que desea comprometer para luego
perfilar su estrategia de ataque.

Ya habiendo visto cual es la importancia de la informacién contenida en los
mensajes o paquetes manejados por los dispositivos VolIP, pasaremos a expo-
ner algunas de las medidas de seguridad utilizadas para la proteccién de in-
formacion a nivel de sefializacién que son utilizadas por los dos principales
protocolos VolP:
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Mecanismo de proteccién a nivel de sefializacion

Proteccion de la sefializacion en el protocolo SIP

El protocolo SIP propone en su RFC 32616, el uso de varios protocolos de seguri-
dad de senalizacién, que son ampliamente reconocidos para asegurar la sefiali-
zacién de sus mensajes; entere los cuales se encuentran el IPSec (Internet Protocol
Security) donde este protocolo genera un «ttnel» de seguridad entre dos entes de
lared VolIP, para que asi los mensajes que transiten esten protegidos de cualquier
ataque. Otra recomendacién de seguridad a nivel de sefalizacién en el protocolo
SIP es el uso de TLS (Transport Layer Security), que es definido en el RFC 43467,
donde se implementa una autentificacién mutua entre un par de elementos de la
red VolIP (terminal y servidor VoIP), este protocolo de seguridad se compone de
dos capas, la primera es la llamada TLS Record Protocol o protocolo de registro
TLS donde se encarga de mantener la conexién segura entre los dos puntos VoIP
asegurados y la segunda capa es el TLS Handshake Protocol o protocolo de
negociacion TLS donde se gestionan las propiedades de criptografia utilizada en
la comunicacién entre los entes VolP, para asi poder generar un puente seguro
entre ellos para su intercambio de mensajes VoIP. Y por tltimo, otro de los proto-
colos destacados al momento de aplicar seguridad a nivel de sefializacion del
protocolo SIP es el S/MIME (Secure / Multipurpose Internet Mail Extensions)
que es especificado en el RFC 38518, el cual provee mecanismos que garantizan la
integridad, autentificacién y confidencialidad de diferentes mensajes, entre ellos
los mensajes utilizados por el protocolo SIP, su funcionamiento a grandes rasgos
es que S/MIME firma digitalmente de manera parcial o total al mensaje SIP,
logrando asi que el receptor del mensaje pueda verificar si el mensaje ha sido
manipulado y/omodificado en su transito por lared VoIP.

Seguridad a nivel de sefializacién en el protocolo H.323

El protocolo H.323 maneja un protocolo exclusivo de seguridad, que es el pro-
tocolo H.235; este es el que define los procesos de autentificaciéon y de
encriptacién utilizados al momento de manejo de mensajes entre elementos
VolIP que utilizan el protocolo H.225 para establecer la comunicacién de men-
sajes VoIP entre dos elementos de la red VoIP. Una de las grandes ventajas de
implementar la seguridad de sefializacién bajo el protocolo H.235 aparte de la
perfecta simbiosis con el protocolo H.323, es el hecho de poder incorporar ma-
terial criptogréfico para la proteccién de la sefializacién de mensajes directa-
mente a los mensajes de establecimiento de llamadas.

6 H. SCHULZRINNE, E. SCHOOLER Y ]. ROSENBERG; "SIP: Session Initiation Protocol" RFC 3261, 2002.
7 T DIERKS Y E. RESCORLA; «The Transport Layer Security (TLS) Protocol» RFC 4346, 2006.
8 B. RAMSDELL; «Secure/Multipurpose Internet Mail Extensions (S/MIME)» RFC 3851, 2004.
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B. Proteccion a nivel de multimedia:

La principal preocupacién al momento de pensar en la seguridad de solu-
ciones VolIP, es el proteger las conversaciones telefénicas realizadas entre los
usuarios de cualquier solucién VolP; ya que si por mas que se aseguren los
procesos de sefializacion de mensajes VolIP pero no se protege la informaciéon
de los servicios de telefonia y/o de videoconferencia soportados, estaremos
perdiendo directamente la informacién sensible (passwords, nombres de
usuario, datos vitales de clientes, entre otra informacién) contenida en las
llamadas telefénicas y/o sesiones de videoconferencia que transitan en la
red VolIP.

Es por esto que al momento de generar una solucién VolP segura, se debe
pensar en utilizar protocolos de seguridad que protejan tanto a nivel de sefia-
lizacién como a nivel multimedia de manera conjunta, para asi generar un tni-
co canal de flujo de informacién VolIP protegido; pero lograr este nivel de
protecciéon puede llegar a ser algo confuso para el especialista en seguridad
informatica, puesto que este tipo de protocolos combinados tienden a ser com-
plejos al momento de disefiar y de implementar en un ambiente VoIP, que solo
el simple hecho de implementarlos por separado; y ademas se debe garantizar
que por agregar pardmetros de seguridad complejos a la solucién VolP, esta
no se vea comprometida en su buen funcionamiento y/o pierda calidad en el
servicio, un ejemplo de coémo es la complejidad al momento de generar un
ambiente VolIP seguro no debe influir en el funcionamiento optimo del servi-
cio VoIP, es el hecho de que se debe realizar los procesos de encriptacion,
desencriptacién y de autentificacion de las llamadas sin agregar tiempos de
latencia que comprometan la interaccion en tiempo real entre el emisor y el
receptor de la llamada telefénica, o el hecho de congestionar a la red VoIP al
utilizar ancho de banda extra al momento de ejecutar los servicios de seguri-
dad, ya que lo optimo es que estos se ejecuten de manera transparente al usua-
rio final.

Asi que es por estas complejidades de aplicacion de seguridad y ademas
del hecho de poder garantizar un proceso de gestién y realizaciéon de llamadas
telefonicas agil y similar al servicio prestado por las redes PSTN (Public Switched
Telephone Network), que se descuida tanto el concepto de la seguridad en las
redes VoIP y pasan estas a ser un campo fértil para ataques por parte de hackers
en busqueda de informacién sensible y de facil adquisicion.

Pero no todo es negativo al momento de proteger el contenido multimedia
(voz y/o video) de un servicio VolIP, ya que existen varios protocolos y me-

Rev. Ingenieria, Matemdticas y Ciencias de la Informacion
Vol. 1/ Nim. 1/ 2014; pag. 79-100



96 REVISTA INGENIERIA, MATEMATICAS Y CIENCIAS DE LA INFORMACION

canismos de seguridad idéneos para esta materia, pero que son implementados
de manera separada con los procesos de proteccion a nivel de sefializacion;
lo cual permite una menos compleja implementacién pero que disminuye de
manera sustancial el nivel de proteccion de los datos que nos puede llegar a
generar al utilizar un esquema integrado de proteccién en ambos flancos.

Entre los protocolos de seguridad VolP, el mas ampliamente utilizado y
de mayor integracion con el ambiente VoIP, en lo referente a la proteccion
de datos multimedia, es el protocolo SRTP (Secure Real Time Protocol) debi-
do a que cualquier implementaciéon VolP utiliza al protocolo RTP (Real Time
Protocol o Protocolo de Transporte en Tiempo Real) como mecanismo para
la transmision de datos multimedia, esto es debido a que el protocolo RTP
realiza comunicaciones multimedia de manera muy superficial, ya que tnica-
mente define de manera basica las caracteristicas minimas de la sesi6n
multimedia, para asi poder generar una transmisioén rapida y sin interrupcio-
nes. Asi que debido al amplio uso del protocolo RTP, nace el protocolo SRTP
(Secure Real Time Protocol o Protocolo de Transporte en Tiempo Real Segu-
ro), que fue disenado para poder realizar la transmisiéon de datos multimedia
de manera fluida pero que ademas agrega componentes de seguridad para
garantizar la integridad, autentificacion y confidencialidad de las sesiones
RTP, como lo son el poder agregar componentes criptogréficos y la indepen-
dencia del transporte de la sefial multimedia para asi controlar la perdida de
paquetes VoIP que puedan ser utilizados de manera no apropiada por terce-
ros mal intencionados.

C. Nuevas tendencias en seguridad VolP:

En lo que se refiere al futuro en la seguridad en ambientes de trabajo VoIP,
la comunidad de investigaciéon y desarrollo de metodologias de seguridad
informatica, ha presentado varios postulados académicos que presentan
metodologias innovadoras, en bisqueda de poder generar soluciones de se-
guridad robustas que logren mitigar las vulnerabilidades e intentos de ataque
por parte de hackers que han descubierto en esta tecnologia «emergente»,
como fuente asequible de informacion sensible. A continuacién se presentaran
algunos de las propuestas mas interesantes y que implican un aumento sustan-
cial en el nivel de seguridad de una solucién VolP.

El investigador Eric Chen, en su paper llamado «Detecting DoS Attacks
on SIP Systems»?, presenta un mecanismo de deteccion de ataques de dene-

9  ERIC CHEN; «Detecting DoS Attacks on SIP Systems»; Paper presentado en Proceedings of the 1st IEEE
Workshop on VoIP Management and Security (VoIP MaSe); 2006.
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gacion de servicio (DoS) en ambientes VoIP SIP, que se basa en la medicion
de las transacciones VoIP realizadas en cada nodo de la solucion VoIP, de la
cantidad de errores generados en la plataforma VoIP y el nivel de trafico
VolP, para asi tener un valor esperado y optimo en cada una de estas varia-
bles; y al momento de presentarse anomalias en dichos valores se generaran
alertas de un posible ataque de denegacion de servicio al administrador de
la red VolP.

Los profesores Vijay Balasubramaniyan, M. Ahamad y Haesun Park, en el
documento «CallRank: Combating SPIT Using Call Duration, Social Networks
and Global Reputation» !0, proponen el uso de un mecanismo que se base en los
tiempos de duracién de las llamadas y en un modelo grafico que represente
como es la red social de los consumidores de una solucién VolP; para asi lo-
grar determinar cuél es nivel de reputacién de cada uno de dichos usuarios; y
basandose en estos datos se lograria determinar cuales son llamadas legitimas
y cuales son simplemente intentos de ataque por parte de un usuario mal in-
tencionado, ya que si se evidencian llamadas de muy corta duracién o llama-
das de larga duracion entre usuarios con una relacién social baja puede ser que
estas llamadas no sean generadas por las personas duefias de las extensiones
VoIP implicadas.

Los investigadores Alex Talevski, Elizabeth Chang y Tharam Dillon pre-
sentaron en formato de paper, el documento «Secure Mobile VoIP»!1; que es
una propuesta de integracién de mecanismos de seguridad criptograficos en
protocolos VoIP ligeros, para ser implementados en soluciones VoIP en termi-
nales celulares. Este proyecto es un gran avance en bisqueda de generar me-
canismos de seguridad que garanticen la confidencialidad en llamadas VoIP
generando un canal seguro en un ambiente tan inseguro y amplio como lo es
las redes de telefonia celular.

CONCLUSIONES

La tecnologia VoIP aun se considera como una tecnologia relativamente
nueva y de alta adopcién, y por ende debe ser tratada como tal en lo que se
refiere a su seguridad; teniendo especial cuidado en las vulnerabilidades de

10 V. BALASUBRAMANIYAN, M. AHAMAD Y H. PARK; «CallRank: Combating SPIT Using Call
Duration, Social Networks and Global Reputation»; Proyecto de desarrollo presentado en Proceedings of
the 4th Conference on Email and Anti-Spam (CEAS); 2007.

11 A. TALEVSKI, E. CHANG. Y T. DILLON; «Secure Mobile VoIP»; Paper expuesto en Proceedings of the
International Conference on Convergence Information Technology; 2007.
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sus protocolos y en la arquitectura de las redes de datos que soportan a las
soluciones VoIP. Otro concepto a tener en cuenta en lo emergente de la tec-
nologia VoIP, es que los ataques presentados en el anterior articulo, solo
pueden ser la punta del iceberg de posibles variaciones o nuevas tendencias
de ataque que se puedan aprovechar de la tecnologia VoIP, por ende se reco-
mienda al lector, que sea responsable de una solucién VolP estar en constan-
te evaluacion de dicha red VolP, y se invita a todo tipo de usuario VoIP a
estar en constante aprendizaje de nuevas técnicas de proteccién VoIP y de
las posibles nuevas vulnerabilidades o riesgos de una solucién VolP, y asi
poderlos afrontar de mejor manera en un futuro no muy lejano.

Otro concepto a tener en cuenta es que los problemas de seguridad en re-
des VoIP, no solo se radican en el estado naciente de los protocolos en los que
se apoyan para generar los servicios de telefonia y/ o teleconferencia; sino que
hay que tener muy en cuenta la infraestructura de red que soporta la solucién
VolIP, por ende hay que purgar cualquier configuracién débil o por defecto de
los equipos de red que interacttan o soportan a la red VolIP, para asi poder
minimizar la cantidad de puntos débiles que puedan comprometer de cual-
quier manera al servicio VoIP a proteger.

Y por altimo, también se ha podido observar, que cualquier solucién de
seguridad aplicada en el ambiente VoIP viene de la mano con un costo, que
puede ser monetario o de dificultad de implementacién, por ende es reco-
mendado que el profesional de la seguridad de la informacién que se pon-
ga en la tarea de asegurar la informaciéon de una red VolP, balancee de la
mejor manera sus necesidades de seguridad frente a los costos que estos
conllevan, para asi encontrar la solucién optima y apropiada de seguridad
VolIP.
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